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Tóm tắt những đóng góp mới của luận án
1. Đề xuất hai kỹ thuật phân tích tương quan công suất (CPA) độ phức tạp thấp được gọi là P-CPA và BP-CPA dựa trên phân phối mẫu giá trị tương quan và kỹ thuật hiệu chỉnh vệt công suất. Kỹ thuật đề xuất được sử dụng để tăng tốc quá trình xử lý cũng như nâng cao độ chính xác cho các tấn công phân tích kênh bên lên một số thiết kế có áp dụng các biện pháp kháng tấn công như mặ nạ và tiêm nhiễu. 
2. Đề xuất kỹ thuật giảm chiều cho dữ liệu (sử dụng P-CPA) trong tấn công phân tích kênh bên không lập mẫu dựa trên mạng học sâu (DLSCA). Đề xuất các mô hình học sâu một đầu ra để thực hiện tấn công không lập mẫu nhằm phá vỡ các biện pháp phòng chống khác nhau như tạo mặt nạ, tạo nhiễu và không đồng bộ hóa mà không cần bất cứ yêu cầu tiền xử lý nào.  Ngoài ra, luận án đề xuất một kỹ thuật gán nhãn mới được gọi là SHW để giải quyết các vấn đề về tập dữ liệu mất cân bằng cũng như nâng cao hiệu quả tấn công trong một số trường hợp.
3. Đề xuất mạng nơ ron phân loại đa đầu ra và hồi quy đa đầu ra sử dụng cho tấn công không lập mẫu DLSCA (MO-DLSCA). Mô hình đề xuất giảm thiểu các nhược điểm của mô hình học sâu một đầu ra, tăng hiệu quả về mặt thời gian thực thi và độ chính xác của các tấn công không lập mẫu. Bằng kĩ thuật đề xuất, thời gian thực hiện các tấn công DLSCA lên các thiết kế có áp dụng biện pháp kháng tấn công giảm từ vài giờ xuống còn dưới nửa giờ đồng hồ. Một số hạn chế của MO-DLSCA cũng được phân tích để xác định những biện pháp chống lại loại tấn công này trong các thiết kế thực thi mã mật. 
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The novelty of the study
1. Propose two low-complexity CPA techniques (P-CPA and BP-CPA) based on the distribution of sampling correlation and the power trace biasing technique. The proposed techniques have been used to speed up the SCA attacks and enhance the success rate against different SCA-protected schemes, such as masking and noise injection. The thesis also suggests countermeasures based on the disadvantages of the proposed techniques.
2. Propose dimensionality reduction techniques (using P-CPA) in non-profiled side-channel analysis (DLSCA) based on deep neural networks. The proposed single-output deep learning models are designed to perform non-profiled attacks, breaking different countermeasures such as masking, noise injection, and desynchronization without requiring preprocessing. Additionally, the thesis introduces a novel labeling technique called SHW to address issues of imbalanced datasets and enhance attack effectiveness in some instances.
3. Propose new non-profiled SCA based on multi-output and multi-loss deep neural networks (MO-DLSCA). The proposed techniques mitigate DDLA attacks' drawbacks and enhance non-profiled DLSCA's performance regarding the attack time and success rate. Significantly, the attack time is sometimes from several hours to less than half an hour. Some limitations of MO-DLSCA are also analyzed to identify countermeasures against this type of attack in practical cryptographic implementations.
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