KET LUAN VA HUGNG PHAT TRIEN CUA LUAN AN

Mot sb két qua dat dudc ctia luéan an

1. Luan an dé xuat thuat toan gidm thoi gian truy van trén dit lieu ma dya
trén xtt 1y song song ctia CPU. Khi thyc hién truy van, két qua tra vé
la mot tap dit liéu, ta chia nhé tap nay dé thuc hién xit 1§ song song.
Phuong phap dé xuat sé gidm thoi gian trong cac tién trinh gidi ma va
tinh toan dit liéu tit d6 gidm thai gian thyc hién truy van.

2. Dé xuét hai thuat toin xac thuc 16 dua trén hai bai toan khé. Thuat
toan dé xuat gitp xac thyc nhiéu chit ky cting mot lic trong mot phuong
trinh xac thiyc. Dé xuat mo6 hinh, thuat toan xac thyc dit lieu khi truy
van tréen CSDL ma thué ngoai dya trén xac thuc 16. Phuong phap xac
thie dé xuat hiéu qua trong truong hop CSDL dong.

3. Dé xuat cay KMT dé quan ly khoa ma ctia CSDL. Cay KMT dugc ma
héa va chi ¢c6 DO méi c6 thé mé dude cay khéa trude phien lam viec. Dé
xuat phuong phap ma hoa hé théng tép tin (KVEFS), sit dung dé luu
trit dit lieu nhay cadm, bao vé dit lieu trong sudt ddi véi nguoi diing bang
luu trit khoa-gia tri. Mo hinh quan 1y truy cap giap DO kiém soat quyén
ngudi ding khi truy van dit lieu. Bén canh d6, luan an dé xuat thuat
toan déi khoa mé ctia CSDL thué ngoai & miic cot dira trén MapReduce.
Dé xuat nay gitp cho DO c6 thé thay déi khod ma ctia CSDL khi nghi
ngd khoa khong con an toan.

Huéng phat trién ctia luan an
1. Nghién citu, phat trién mé hinh, thuat toan truy van trén CSDL mé thuc
hién dugc céc loai cau truy van tréen ODBS két hop xit 1y song song.
2. Nghién citu mo6 hinh déi khoa dic trung cho CSDL quan hé ma khong
phu thuoc vao nén tang cong nghé ctia bén thit ba.
3. Nghién citu cac thuat todn xac thyc dit lieu ddm bao tinh da va tinh méi
thich hgp v6i CSDL dong.
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1. Bong luc nghién ctu:

Dién toan dam may phat trién manh mé gitp céc t6 chiic, ca nhan c6 them
mot phuong an tiép can méi trong viéc quan 1y, khai thac CSDL, d6 1a dich vu
CSDL thué ngoai (Outsourced Database Service — ODBS). Vi ODBS, céac tb
chtic va ca nhan sé duge mot nha cung cap dich vu (Database Service Provider
— DSP) quén ly va duy tri hoat dong CSDL ctia minh. DO khai thidc CSDL
thong qua cac phuong thitc do DSP cung cap. Mo hinh ODBS khac véi hinh
thitc Iuu trit trye tuyén & chd DO chi st dung va tra tién cho dich vu CSDL
ma khong quan tam dén hé théng méy chii, dudng truyén va nhan vién quan
ly hé théng. Nhu vay, DO sé giam dugc chi phi trong viéc dau tu ha tangp va
nhan cong dé quéan 1y khi sit dung CSDL. Ngoai ra, viéc luu trit, quan ly CSDL
bdi DSP sé ddm bao an toan hon véi hé thong phan cting hién dai, phan mém
cap nhap thuong xuyén va doi ngii nhan vién chuyén nghiép hon.

Dit lieu la tai sdn quan trong ctia DO. Néu cac thong tin clia ¢4 nhan nhu
thé tin dung, tai khoan ngan hang... bi ké xau danh cap va st dung trai phép
thi sé gay ra thiet hai nghiem trong. Ngoai ra, khong ai c6 thé biét duge hau
qua nhu thé ndo néu thong tin vé an ninh qudc phong, bi mat qudc gia bi tan
cong. Mic dit cac hé théng may tinh, hé diéu hanh, phan mém bao mat, phan
mém tng dung... luén luén duge cap nhap, va 16i, va cac hé théng bdo mat
bing phan cting dugc trién khai nhung chiing ta cé thé thay viec dit lieu bi tan
cong van luon dién ra.

D@ béo vé "tai san" quy gia ctia minh, DO mé ho4 dit lieu trude khi luu trit
len ODBS. Khi ma hoa dit licu, ké tan cong c6 thé 1ay cip dit lieu nhung khong
st dung duge do khong biét noi dung cia dit lieu dé, néu ho cd gang trong
viéc gidi ma thong tin thi cling tén nhiéu thoi gian, doi khi 14 khong thuyc hien
duge. Nhung khi d6, DO phéi tra gia cho chi phi vé thoi gian, tai nguyén hée
théng cho truy xuat, tinh toan trén dit lieu ma. Cac nha khoa hoc da dé xuat
viéc ma hoa dit liéu luu trit va truy xuét, tinh toan trén dit lieu ma, tuy nhién
van dé gidi quyét vé mat thoi gian doi khi van chua xem xét, hodc c6 nhitng
nghién citu tap trung vio giai quyét van dé tinh bi mat di liéu nhung khong
dong thai gidi quyét vé mat bao vé cac khoa ma, hodc chua c6 gidi phap thay
thé khoa ma khi can thiét. Ngoai ra, bai toan x4c thyc dit lieu tren CSDL ma



khi truy vAn ngdu nhién tit nhiéu bang hoic CSDL dong chua giadi quyét tot
hodc lam tang s6 lugng tinh toan ciia cac doi tugng phu trg, cac nghién citu
thuong tach riéng viéc xac thyc d liu vé6i viée giai ma dit lisu, do d6 lam tang
thoi gian xtt 1y ctia hé théng...

Tit nhitng nhan dinh nhu trén, viéc nghién citu va dé xuat mot s6 gidi phap
nhiam xac thuc an toan, quan 1y va thay doéi khoa méa cho ODBS la mang tinh
cap thiét, c6 ¥ nghia khoa hoc va pht hgp véi xu thé cdch mang cong nghe
4.0. Két qua nghién citu ctia luan an sé 13 co sd khoa hoc va thye tién cho viéc
nang cao tinh an toan cia CSDL néi chung va ODBS néi riéng.

2. Cac dong gop cua luan an:

1. K¥ thuat xit Iy song song trén dit liu ma 14 nén tang khoa hoc cho viéc
nghién citu gidm thoi gian truy van trén dit lieu ma. Khi ma héa dé dam
bao tinh bi mat va khi x4c thuyce dit lieu ma hoéa thi thai gian truy van sé
tang dang ké so véi truy van trén dit lieu ré. Do dé, khi giam thoi gian
truy van trén dit lieu ma sé lam cho phuong phap ma héa CSDL va xac
thye dit lieu ma c6 tinh tng dung thuc té cao hon, ddm bao duge tinh
an toan cho ODBS.

2. Mo hinh v& thuat toan xac thie ODBS c¢6 ¥ nghia kiém tra tinh ding
dan ctia dit liéu khi truy van trén CSDL ma. Ngoai ra, cac thuat toin
xac thuc 16 duge dé xuat dya trén hai bai toan khé ciing c6 y nghia vé
mit nghién citu cac thuat toan chit ky s6 mdi, dap ing yéu cau bao mat
va c6 thé tng dung vao cdc mo hinh xéc thiye khac nhau.

3. M6 hinh mé& ho4 tép tin trong khéng gian ngusi dung lam co sé khoa
hoc cho viéc phat trién he diéu hanh an toan. Véi tép duge ma hoa, cho
du ngudi dung bi mat thiét bi thi ké tan cong (Adversary - Adv) ciling
khong thé doc duge do khong c6 khoa giai méa noi dung tép tin, nhu vay
bao vé an toan cho dit liéu tép tin ngusi dung.

4. Mo hinh ddi khéa lam co sé khoa hoc dé nghién citu va phét trién cac
ki thuat d6i khéa cho dit lisu ma tren ODBS, c¢6 kha nang ting dung vao
thuc té. Mo hinh va thuat toan ddi khéa cho CSDL mé ¢6 ¥ nghia thuec
tién trong truong hop nghi ngd khéa ma bi 16 lot hodc nén thay doéi dinh
k¥ dé bao ve tinh bi mat ctia dit lieu.

3. B6 cuc luan an:
Luan 4n dugc t6 chitc nhu sau: Md dau; 3 chuong noi dung; Két luan va
huéng nghién cttu tuong lai; Danh muc cac cong trinh nghién ctu.
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3.4 Phan tich, thit nghiém cac phuong phap de xuét

Luan an chua tim dude cong bd vé phuong phap déi khod méa ctia CSDL.
Vi vay, luan an danh gia két qué gitta hai phuong phép: ddi khoa ngay tho
va thuat toan 3.5. Luan an st dung Hadoop 2.7.0 v6i ché do mac dinh cta
Hadoop chay trén mot méy tinh va 1GB CSDL ctia TPC-H dé thay ddi khoa
tat cd cac cot dit lieu trong cac bang CSDL. Hai phuong phap dudc cai dat
bang ngon ngit 1ap trinh Java va thyc hién trén may tinh Core™ i7-6700 CPU
@ 3.40GHz x 8, Ram 8GB, 6 cting HDD 1TB. Hé diéu hanh Ubuntu 16.10. St
dung sqoop-1.4.4 dé chuyén déi dit lieu gitta CSDL va HDFS.

Thai gian d6i khoa ctia phuong phép dé xuat dude so sanh véi phuong phap
NaiveKeyChange nhu hinh 3.2. Két qua thyc nghiém cho thay khi dit lieu cang
16n, hiéu qua phuong phap dé xuat cang cao.

=== Thuat toan Naive KeyChange ==%== Thuéat toan MR-EncColumnKeyChange
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S6 luong ban ghi
Hinh 3.2: Két qua thoi gian thuc hien déi khoa

3.5 Két luan

Chuong 3 gidi thieu vé quan 1y khoa ctia ngudi ding va bai toan thay doéi
khéa cho ODBS. Khi ngudi dung truy cap dit liéu, may cht trung gian sé dya
vao cay khoa vA ma tran quan ly truy cap ngudi diing dé c¢6 thé dua ra khoa
ma tuong dng véi dit lieu ma ngudi diing dude quyen truy cap va DO st dung
khoa diy dé gidi ma dit lieu. Ngoai ra, luan an ciing dé xuat thuat toan thay
ddi khéa diya trén mo hinh MapReduce vé6i thoi gian thap hon dang ké so véi
phuong phap tai toan bo CSDL vé dé thay khéa. Vi vay, phuong phap nay dam
béo cho CSDL ludn sin sang hoat dong khi thay khoa.
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3.3.2 Deé xuat phuong phap doi khoa dua trén MapReduce

Thuat toan déi khoa ctia dit lieu ma hoa & mic cot thyc hién trén MapRe-

duce theo 3 buéc sau day:

e Budc 1: Chuyén cac bang tit ODBS thanh céc tép tin c6 dinh dang HDFS

trén hadoop framework.

e Budc 2: Stt dung MapReduce dé thye hien doi khoa véi cac tép tin dau

vao chtta ndi dung la cac bang dit lieu. Qué trinh nay duge thyc hién
song song trén cac cum may tinh. Dit lieu dau ra 1a cac tép tin HDFS.
(thuat toan 3.5)

e Budc 3: Cap nhap dit lieu trong cac tép tin HDF'S ctia hadoop lén ODBS.

Thuat toan 3.5: Thuat toan MR-EncColumnKeyChange

© o N O oA W N =

L T T S S e
N OO N W N R O

Input: HDFS file after imported database.

Output: HDFS file with key change.

listOldKey + readKMT("OldKMT .file")
listNewKey < readKMT("NewKMT .file")

Send (listOldKey, listNewKey) to REDUCE function
Function MAP (key, value):

‘ emit (key, value)

End Function
Function REDUCE (key, value):

list[] < split key by ’,’

i=0

for each data € list do
plaintext = Dijso1akey (i) (data)
ciphertext = EjjgNewKey (i) (Plaintext)
newkey.concat(ciphertext + "|")
i++

end

emit(newkey, value)

End Function

Giai doan thiyc hién déi khod mic cot ciia bang CSDL duge dé xuét trong

thuat toan 3.5.

22

Chuong 1

Nhitng van dé chung vé an toan ODBS
1.1 Tong quan vé an toan ODBS

ODBS la mot dich vu trén nén tang nhu mot dich vu (Platform as a Service)
ctia dién todn ddm may. Trong mo6 hinh ODBS, DO thué mot nha cung cap
dich vu (Database Service Provider — DSP) quén 1y va duy tri hoat dong CSDL
ctiia minh. DO chi khai thac va chia sé CSDL cho ngusi dung thong qua cac
phuong thitc do DSP cung cap vd DO khong c¢6 quyen truy cap vao cac dich
vu khac ctia méay cha DSP.

Mo hinh ODBS thuong c6 ba déi tugng chinh:

e Nha cung cap dich viu: DSP 1a t& chitc, doanh nghiép cung cap ODBS.
May cht DSP sé c6 nhiém vu luu trit, quan 1y, bao tri CSDL ctia DO.

e Chi1 86 hitu dit lieu: Nguoi tao ra va toan quyen quyét dinh dit lieu. DO
1a nguoi sé thué dich vu ctia DSP dé t6 chitc CSDL va chia sé dit lieu cho
ngudi dung.

e Ngudi dung (User): Nguoi dung dau cudi hodc ting dung truy cap dén dit
liu ctia DO theo phan quyén ctia DO.

1.2 Nhitng nguy cd mat an toan ODBS

Mot s6 van dé vé an toan ODBS:

e CSDL chti yéu bi tan cong bdi: tan cong bén trong va tan cong bén ngoai.
Tan cong bén trong 1a nhitng nhan vién quan tri méay cht thuoc vé DSP
can thiép hé théng. Tan cong bén ngoai la nhitng ngudi trén moi trudng
Internet tan cong vao hé théng dé danh cip dit lieu. Tan cong bén trong
khé kiém soat do DSP toan quyén quan ly CSDL.

e Khi mot ngudi dung bi thu hoi quyén khéi CSDL, ngusi diing d6 khong
dugc phép truy cap dit lieu. Néu chuong trinh chua gidi quyét tét van
dé thu hoi quyen ctia ngudsi dung thi sé dan t6i tan cong theo hinh thitc
"thoa hiep". Ngoai ra, viéc chua quan tam doéi khoa véi CSDL ma khi
nghi ngo 16 lot khod sé dan dén ro ri dit lieu.

e Trén dam may, dit lieu duge luu trit va sao luu dy phong (backup) 6
nhiéu vi tri khac nhau, trén cac thiét bi luu trit khac nhau trong cac hé
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théng mAay chti. Viéc sao Iuu dit lieu do nhan vién ctia DSP quan 1y va
DSP c¢6 thé phuc hoi dit ligu (restore) tit cdc ban dit phong cho dit DO da
x6a dit lieu khéi may chi ddm may. Nhu vay, viec DO xo4 dit liéu khong
dong nghia véi viec DO bdo dadm dit liéu ctia minh duge an toan.

1.3 Cac bai toan bao dam an toan ODBS
Nhiéu bai toan bdo ddm an toan cho ODBS dugc dit ra, trong dé c6 céc
bai toan nhu:

e Tinh bi mat cia di lieu (Data confidentiality): DO thuong mé héa dit
lieu b6i mot ham mat ma véi khoéa bi mat trude khi luu trit trén dam
may. Trong bai toan nay, viec quan 1y va thay ddi khod mé 1a mot bai
toan quan trong. Thay ddi kho4 1a qua trinh gidi ma va ma hoa lai toan
bo dit lieu cia DO da luu trit & may cht cia DSP.

e Tinh riéng tu ctia dit liéu (Data privacy): Céc ngusi dung khac nhau sé
¢6 quyen khac nhau déi véi viec truy xuat CSDL. Ngudi dung chi duge
phép truy cap vao nhitng dit lieu ma DO cap quyén cho minh. DO quan
ly tinh riéng tu dit lieu bang cach sit dung mot co ché quan 1y truy cap
sao cho méi don vi dit ligu (dong, cot) chi duge truy cap bdéi nhitng ngusi
diing ma DO cap phép. Néu CSDL dugc ma héa thi DO phai ¢6 co ché
quan ly khoa két hop véi quan Iy quyén truy cap ngusi dung, tranh cac
truong hop tan cong danh cip khoa ma.

e Dam bao két qua truy van (Query Assurance): Két qué tra veé tir server
phai ddm bao tinh dung (correctness), day dt (completeness) va méi nhat
(freshness).

Ngoai ra con c6 cac bai toan bdo ddm an toan cho ODBS khac nhu: xéac
thite ngudi dung, bao vé tinh rieng tu ngusi diing, ghi nhat ky hé thong va bao
vé siéu dit liéu...

1.4 Két luan chuong 1

Chuong 1 trinh bay nhitng kién thitc chung vé ODBS, céac bai toan dam béo
an toan cho ODBS lam co s§ dé dua ra cic dinh hudéng, cac bai toan nghién
cttu va gidi quyét. Trong chuong 2, luan an sé dé xuit cac nghién citu lien quan
dén van dé gidm thoi gian truy van trén dit lieu ma, xac thyc di lieu ma khi
truy van. Chuong 3 sé dé xuat mo hinh quan 1y khod ngudi dung va phuong
phéap ddi khoa ctia CSDL mé hoa. Cubi ciing 13 két luan ctia luan an va dé nghi
huéng phat trién nghién citu tiép theo.
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3.2.3 Mo hinh quan Iy truy cap dit liéu miic cot cuia nguoi dung

M&bi ngudi diing ¢6 mot dinh danh riéng va c6 quyen truy cap dit lieu miic
cot khac nhau do DO quéan ly. M6 hinh quan 1y truy cap di liéu mic cot cia
ngudi dung duge mo td nhu hinh 3.1.

May chu DO KMT

1

Thong tin ngudi dung

+ Cau truy van |

K&t qua truy van
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Két

Nha cung cép dich vu
thué ngoai CSDL

Hinh 3.1: M6 hinh truy cap d liéu mitc cot clia ngusi dung

3.3 Dé xuit phuong phap thay d6i khéa ma cho ODBS
3.3.1 Phuong phap doi khoa ngay tho

Dai khoa CSDL miuic cot 1a thay ddi khod cit clia cac cot trong bang dit lieu
bing cic khoa méi tuong ting clia cot d6. Dé déi khoa cho CSDL maé hoa, ta
phai tao ra cay khoa KMT méi (bai todn tdng quat 1a thay déi khoa clia tat ci
cac cot trong bang, cac trusng hop rieng nhu thay déi mot s6 cot cu thé hoic
ma hoa mot s6 cot nhay cdm trong CSDL 1a tap con ctia bai todn nay) va tién
hanh thay khoa cii bang khoa méi tuong ting tit cay khod KMT cit vi KMT
mdi trén cac dit liéu trong bang. Mot phuong phap ngay tho (naive method)
c6 thé giai quyét bai toan thay khoa la:

e Budc 1: DO tai toan bo CSDL vé may chii ctia minh,
e Budc 2: Gidi ma CSDL bang khoa da co,

e Budc 3: M4 hoa toan bo dit lieu bang khéa ma mdi,
e Bude 4: Luu tri dit lieu duge ma hoa lén ODBS.
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Thuat toan 3.3: Thuat toan ma hoa va luu dit liéu vao kho luu trit
1 Function db_put(db, key, klen, val, vien):

/ /encrypt
cipher = calloc(vlen, sizeof(char))

encrypt_stream(val, cipher, vlen)
db->put(db->db, key, klen, cipher, vlen )
End Function

S U~ WN

Thuat toan 3.4: Thuat toan giai ma da liéu tiu kho luu trit
1 Function db_get(db, key, klen, vlen):
val = db->get(db->db, key, klen, vlen)

//decrypt
plaintxt = calloc(vlen, sizeof(char))

return plaintxt

2
3
a
5 decrypt _stream(val, plaintxt, vlen)
6
7 End Function

Quan ly khéa ma hoa tép

Qu4 trinh ma hoa/gidi ma tép ngudi dung thi can phai c¢6 khoa ma. Viec
tao va quan ly khoa ma dudgc thyc hién theo ciac buée: dau phien, KVEFS tao
mot khéa ngau nhién cho AES:

aesDataKey = generateRandomKey()

Ngusi diing phai nhap mat khau va KVEFS st dung ham dan xuat khod
dé tao ra mot khoa goi 1 tempAESKey tit mat khau ngusi ding:

tempAESKey = kdf(userPassword)

KVEFS ma héa aesDataKey bang tempAESKey:

eeKey = aesEncrypt(aesDataKey, tempAESKey)

KVEFS luu trit eeKey dé luu trit khéa-gia tri bing mot khéa dic biet. Trudce
khi gdn hé théng tép, ngusi diing phai nhap mat khau dé gidi ma aesDataKey
tit eeKey dugc luu trit. Dé thay doi mat khau, trude tien ngudi diing gidi ma va
nhan aesDataKey bing mat khau cii va méa hoéa lai bing mat khau méi va cudi
cung luu trit khoa eeKey méi vao kho khoa-gia tri.
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Chuong 2

Giam thdi gian truy van va xac thuc
khi truy van CSDL ma trén ODBS

2.1 Giéi thiéu chung

Dé dam bao dudc tinh bi mat dit lieu, DO méa héa dit lieu trude khi luu trie
len DSP. Tuy nhién, khi truy van trén di lieu ma thi thuong lam cho may chu
xtt 1y cham hon so véi truy van trén dit lieu 6. Vi vay can c6 phuong phap
gidm thdi gian cho truy van méa. Mt khéc, khi truy van CSDL tit ODBS, ngudi
diing mudn két qua tra vé 1a chinh xac. Do d6, khi c6 két qua tra vé, DO can
phai x4c thuyc dit lieu truée khi gidi ma tra két qua roé cho ngusi dung.
2.2 Giam thdi gian thyc thi truy van trén di liéu ma

Trong qué trinh truy van trén dit liu méa, c6 nhiéu tién trinh xit ly nhu:
gidi mé két qua roi loai bo cac ban ghi khong pht hgp hosic tinh toan lai, gidi
mi két qué sau truy van tra dit lieu r6 cho nguoi dung. Cac tién trinh nay
déu duge xit Iy trén tap dit lieu quan hé (bang) ctia CSDL nén c6 thé dimg
phuong phép xit 1y song song dé tinh todn bang cach chia quan hé thanh céc
tap con va xit Iy dong thoi. Phuong phap nay sé giam dang ké thai gian thuc
hién truy van tréen CSDL ma. Viéc thite hién tinh toan song song trén cac tap
con giéng nhu gidi quyét k dit liéu trén « tién trinh ctia thiét bi c6 nhiéu tién
trinh tinh toan. Thyc hién cong viéc f v6i dau vao S = {Input;} =1k 6 dau
ra R = {f(Input;)}@=1. 1), dudc tién hanh theo 3 giai doan sau:

e Giai doan 1: Tach tap S = {Inputi}@i-1..x thanh z tap con:
Sj = {Inputi}o_(-nyi&14)...518) = 1.-2)

e Giai doan 2: Tai mdi tién trinh j thuc hién tinh:
R ={f(S;)}
Cac tién trinh j dugc thiic hién song song. Trong céc tién trinh nay, ham
f bao gom céc cong viéc nhu: Gidi ma, tinh toan trén cac gia tri 1o, xac
thuce du liéu...

¢ Giai doan 3: Thyc hién gop cac tap dit lieu tra ve:
R=RiUR>...UR,



2.3 Ludc do xac thuc 16 dua trén hai bai toan khé

2.3.1 Tham sb6 mién

Hai luge do Rabin-Schnorr va RSA-Schnorr ¢6 chung bo tham s6 mién 1a:

e Kich thuéc modulo L.

e Tap cac dit litu M = {0,1}*°.

e Tap cac chit ky S =N x N.

e Ham bam H:{0,1}> — {0,1}". Gi4 tri h dugc goi 1a d6 dai ham bam.

Mbi thanh vién tuong tng v6i bo cac tham sd sau:

e SO nguyén t6 p ¢6 dang p =2.n+1 véi len(p) = L.

e Hop s6 n c6 dang n = ¢.¢’ 1a hai s6 nguyén t6 18 khiac nhau sao cho viéc
phan tich n ra thita s6 1a kho (v6i luge do Rabin-Schnorr thi ¢,¢ = 3
(mod 4)).

e Phan tit sinh g c6 cap bang n.

e Tham s6 mat = € (g) (nhém cyclic sinh bdi g trong GF(p)) va tham sb
cong khai y = ¢® mod p (v6i luge dd6 RSA-Schnorr thém s6 mi mat d, s6
mil cong khai e théa méan e.d mod ¢(n) = 1 véi ¢ 1a s6 Euler).

Khi dé khoéa ky va khéa kiém tra chit ky:
e Trong luge do Rabin-Schnorr 1an lugt 1a: (p,n,q, ¢, z) va (p,n,y).
e Trong luge do RSA-Schnorr 1an lugt 1a: (p,n,q,¢',d, z) va (p,n,e,y).

2.3.2 Luogc do xac thuc 16 Rabin-Schnorr

Lugc do ky, kiém tra chit ky va xac thye 16 Rabin-Schnorr lan lugt 1a cac
thuat todn 2.1, 2.2, 2.3.

Thuéat toan 2.1: Thuat toan tao cht ky S(m) Rabin-Schnorr
Input: m € M

Output: (r,s) € S

tERr (0, n)

7+ g* mod p

a < (t — H(m||r)x) mod n

if ((%) =—1) or ((%) = —1) then goto 1

sq < atD/4 mod ¢; s 4 ald+D/4 mod ¢

s < CRT(sq,54)

return (r, s)

W N =

g o a

tin ma hoa va dit lidu vé cau tric tép va thu muc.
Qua trinh hoat dong cia KVEFS

Khi tao hé théng tép bing cach st dung 16p GUI va nhap tham s6, hé
théng sé khéi tao cac ham trong 16p FUSE. Céc ham trong Lép FUSE c6 lay
cac thugc tinh ciia tép tin hofic thu muc (getattr), doc tat cad cac muc trong
mot thu muc (readdir), doc tép (read), ghi tép (write), tao thu muc (mkdir),
x6a thu muc (rmdir), x6a tép (unlink)... Cac ham dugc khéi tao sau khi ham
fuse_main() dugc chay. Khi fuse _main() khdi chay, mot vong lap vo han duge
tao ra dé dap ting moi hoat dong thsi gian thic ciia ngusi ding. Diéu dé cé
nghia 13 cdc ham 1ay thuoc tinh tép hosic doc tép, ghi tép dude goi lien tuc bat
ctt khi ndo ngudi ding tuong tac véi hé thong tep.

Muc tiéu cia KVEFS la thyc hién cac ham thao tac tép thong qua libfuse.
Tat cd cac thao tac ma hoéa va gidi ma duge thyc hién trong cac ham callback
cua libfuse. Thuat todn doc, ghi file duge mo td nhu trong thuat toén 3.1, 3.2.

Thuat toan 3.1: Thuat toan doc file

1 Function KV EFS_read(path, buf, size, offset):
2 key = path _to_key(path, keylen, 0)

3 val = db_get(CTX DB, key, keylen, vallen)
4 memcpy (buf, val4-offset, size)

5 End Function

Thuat toan 3.2: Thuat toan ghi file
1 Function KV EFS_write(path, buf, size, offset):

2 key = path _to_key(path, keylen, 0)
3 val = db_get(CTX DB, key, keylen, vallen)
4 memcpy (val, buf, size)

5 db_put(CTX DB, key, keylen, val, vallen)
6 End Function

Khi thic hién cdc ham doc, ghi tép thi can cic thao tdc ma hoa-giai ma noi
dung tép tur kho luu trit khoa-gia tri. Cdc ham ma hoé-gidi ma noi dung tép
dugc thyc hién nhu thuat toan 3.3, 3.4.
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clia mot cot trong bang, ta chi can biét tén bang va tén cot. Khi két hgp
cay KMT v6i ma tran kiém soat truy cap, ngusi ding sé dugc phép truy
cap vao cot vdi khod ctia cot trong cay KMT. Cho CSDL DB gom 2 bang
t1(f11, f12, £13), t2(f21, f22) va cac tdp khod ma mic cdt clia bang t1, 2 tuong
ung la 71 (k11, k12, k13), S5 (k21, k22).

Ngoai ra, ta cé thé biéu dién KMT bang mot cau tric mang quan 1y khoa nhu
bang 3.1. Mdi nit luu trit trong mang quan ly khod sé c6 cau tric Node(inder,
value), trong do6: inder chita vi tri clia nat, value chia gia tri tén bang, cot hoic
khéa ma. Ta dung méng K chita cic nit véi Iy 1a vi tri ctia nit X trong mang.
Tinh chat clia mdng qudn Iy khod:

e Néu R la nit goc, thi Ir = —1
o Nut B la niut con cua A thi B.index = Ia

Bang 3.1: Cau tric quan ly kho4 ctia cay KMT
0o 1 2 3 4 5 6 7 8 9 10 11 12 < Chisd méang
DB | t1 | t2 | f11 | f12 | f13 | £21 | £22 | k11 | k12 | k13 | k21 | k22 | <— Nhéan ctia nut trén cay
< Chi s6 niit cha

-1 (001 1 1 2 2 3 4 5 6 7

(=-1 néu nat khong c6 cha)

3.2.2 Xay dung hé théng tép ma héa trén Linux sit dung kho Iuu trit
khéa-gia tri
Viéc ma ho4, gidi ma cay KMT duge thyce hién bsi DO truée khi bat dau
phién lam viéc. DO giai ma cay KMT béang cach nhap mat khau riéng ciia
minh. Cay KMT dugc luu trit trong tép tin do DO (ngudi dung hé diéu hanh)
tao ra. Dé béo vé tép ngudi ding, ta c6 thé ma hoa tép bdi su hd trg ciia he
diéu hanh. Trong phan nay, luan an dé xuat mot phuong phap xay dung mot
hé thong ma ho4 tép ngudi dung goi 1a KVEFS dua trén cac thu viéen libfuse,
openssl va openstars.

M6 hinh ctia KVEFS

Mo hinh ctia KVEFS gom c6 4 16p: Lép giao dién do hoa ngudi dung (Graph-
ical User Interface - GUI) la giao dién ctia hé thong dé ngusi dung dé sit dung
va lay cac tham s6 ctia kho luu trit khoa-gia tri va cac tuy chon thao tdc méa
héa; Lép FUSE la 16p chinh ctia hé théng dé giao tiép véi nhan ciia hé didu
hanh va thao tac v6i cac tép va thu muc; Lép mat ma dé ma hoa/gidi ma dit
lieu khi doc hodc ghi tir luu trit khoa-gia tri; Lop khoa-gia tri dé luu trit thong
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Thuat toan 2.2: Thuat toan kiém tra chit ky Rabin-Schnorr
Input: (m, (r,s)) € M x S
Output: "Accept” néu chit ky 1a hop 1é vd "Reject” trong trudng hop
ngudc lai

1 a=s?modn

2 1 = g%y II") mod p

3 if v’ = r then return "Accept”
4 else return "Reject”

Thuat toan 2.3: Thuat toan V(o;) Rabin-Schnorr xac thuc k chit ky
oi(ri, 8;) cho k dit lieu m;, i = 1,2, ..., k, duge ky bdi cing mot ngudi ky

Input: Dit lieu m;, k chit ky o4(ri, 8:), 1 <@ < k
Output: "Accept” néu k chit ky 13 hgp 1& vd "Reject” trong trudng hop
ngudc lai
1 a; = s? mod n
2 u= Zle a; mod p
3 V= Zle H(my]|r;) mod p
a if (Hf=1 r; = g“y” mod p) then return "Accept”
5 else return "Reject”

2.3.3 Lugc do xac thuc 16 RSA-Schnorr

Lugc do ky, kiém tra chit ky va xac thuc 16 RSA-Schnorr 1an lugt 13 thuat
todn 2.4, 2.5, 2.6,

Thuat toan 2.4: Thuat toan tao chit ky RSA-Schnorr
Input: Dt lieu m € M

Output: Chit ky 0 € S

ter (0,n)

r = g' mod p

s = (t — H(m||r)x)% mod n

return (r, s)

W N




Thuat toan 2.5: Thuat toan kiém tra chit kj¥ RSA-Schnorr
Input: (m, (r,s)) € M x S
Output: "Accept” néu chit ky 1a hop 1é va "Reject” trong trudng hop
ngudc lai
1 a=s°modn
2 7 = g%y mod p
3 if (r =') then return "Accept”
a

else return "Reject”

Thuat toan 2.6: Thuat toin V(o;) RSA-Schnorr xac thuc k chi ky
oi(ri, 8;) cho k dit lieu m;,i = 1,2, ..., k, duge ky béi cing mot ngudi ky

Input: Dit lieu m;, k chit ky o4(ri, 8:), 1 <i < k
Output: "Accept” néu k chit ky 13 hgp 1& va "Reject” trong trudng hop
ngugc lai
1 a; = s{ mod n
2 u= Zle a; mod p
3 v= Zle H(m;||r;) mod p
4 if (Hf:1 r; = g“y” mod p) then return "Accept”
5 else return "Reject”

2.3.4 Nang cao tinh an toan va hiéu qud cho hai lugc do Rabin-
Schnorr va RSA-Schnorr

Nang cao tinh an toan cho luge d6 Rabin-Schnorr va RSA-Schnorr

Dé nang cao tinh an toan cho céc thuat toan dé xuat, luan an cai tién, bo
sung tai budc 3 va budc 6 ctia thuat toan 2.1 nhu sau:

3. a = (t — H(m||r)z) mod n; if (gcd(a,n) # 1) then goto 1.

6. s + CRT(sq,54); if (s > n/2) then s =n — s.

Tuong ting véi viec bo sung & bude 6 trong thuat toan 2.1 thi thuat todn
2.2 va 2.3 phai them diéu kien (s < n/2).

Luge dd RSA-Schnorr ciing thém diéu kién ged(s,n) # 1 & bude 3 trong thuat
toan 2.4.

Chuong 3

Quan ly, thay doi khoa ma ctiia ODBS

3.1 Gidi thiéu chung
Dé han ché kha niing truy cap dit lieu ctia ngusi sit dung, DO phai c6 céc co
ché quan 1y truy cap ngudi diing véi cac quyén khac nhau. Dé bado dam tinh bi
mat dit lisu, DO can c6 bién phap thay d6i khod ma (rekey). Tuy nhién, hien
nay van chua cé cong trinh nghién cttu lién quan dén bai toan thay doéi khoéa.
Trong chuong nay, luan 4n dé xuat gidi phap quan ly truy cap ciia ngudi
dung theo miic c6t va phuong phap thay khoa cho CSDL véi thoi gian thuc
hién c6 thé dap tng dudc tinh sin sang cta dit lieu.
3.2 Deé xuit moé hinh quan ly khoa va quyén truy cap
3.2.1 Mo hinh quan Iy khoa

Xét mot bang T (f1, f2, ..., fm) VOi f1, f2,..., fm 1& cic thudc tinh; 7 chia n
bél’l ghl r= (Til,TiQ...,Tim), tI‘OHg dé Tij la dﬁ’ héu tal d()ng thlj’ i Va Cf)t thﬁ’ ] v6i
1<i<n,1<j<m.

Dinh nghia 3.2.1. Cho f la mot thudc tinh bat ky trong mot bing ciia CSDL c6 n
bdn ghi. Ma hod di lieu mic cot cia thudc tinh f vdi khod k dugc dinh nghia: Ex(f) =
{Ex(ri)|r: € f; 1 =1,...,n} vdir; la di lieu tai dong thi i cia cot f.

M3 hoa ctia bAng 7 (f1, f2, . . ., fm) 12 ma hod tat ca cAc thudc tinh fi, fo,. .., fim
va cac dit liéu trong cac thudc tinh do:

E(y) = (Ekl(f1)7Ek2(f2)’ ""Ekm(fm))
= {Ekl (ri1)7Ekg(ri2)7~--7Ekm(7"z‘m)‘7'ij S fj; = 1, ey Ny ] = 1, ,m} (31)

Trong cong thic (3.1), tap # (k1, k2, ..., km) 1& tap khod ma ctia bang 7. Ta
goi ¢ la tap khod méa theo miic cot cia 7.

Dé xuat mdéi CSDL sé ¢6 mot cay quan ly khoa goi la cay KMT (Key
Management Tree). Nut géc (mic 1) ctia cay KMT la ten CSDL, miic 2 1a tén
cac bang, muc 3 la tén cac truong va nit 1a 1a cic khoa cta cot.

Vi cay KMT quén 1y tap trung céc khoa ctia cac c¢ot trong CSDL nén dé
quan 1y, thay ddi khoa khi can thiét. Mudn truy xudt dén mot khoa bat ky
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Phan tich danh gia cac trudng hop tin coéng

e Trudng hgp 1. Gid mao, thay ddi dit lieu trong CSDL: Vi dit lieu da dugc
mé hoé bdi khoa k nén Adv mudn tao ra hodc thay déi dit lieu thi Adv
phéai can kho4 k va thuc hién pu = Ey(r).

e Truong hop 2. Gid mao chit ky cho céc dit lieu gid mao: Gia st Adv tan
cong c6 dude khoa k va tao ra mot gia tri ma p hgp 1é. Khi d6, Adv tién
hanh gid mao chi ky cho gia tri p.

Adv gid mao chit ky (r,s) cho u bang cich tao ra gia tri s dia trén tinh
gia tri a tai bude thit 7 ctia thuat toan 2.11 Mudn tinh gia tri a, Adv can
c6 tham s z dya trén khoa cong khai y. Dé lam duge vay, Adv phai gii
bai toan DLP do y = ¢* mod p. Trudng hgp Adv gidi duge bai toan DLP
va c6 gia tri # thi Adv vAn can phai giai bai toan IFP dé phan tich n
thanh thita s6 ¢ va ¢’ dé tinh s, v s, tai budce 11 méi c6 thé tinh dugc s.
Nhu vay, muén tao ra chi ky hop 1é, Adv phai gidi ca hai bai toan DLP
va IFP.

Néu stt dung thuat toan RSA-Schnorr vao tao chit ky: Tuong tu nhu
thuat toan Rabin-Schnorr, Adv muén gid mao chit ky phai giai dugce bai
toan DLP dé co6 gia tri z, dong thoi phan tich dude n thanh ¢ v ¢ dé
tim dugc tham s6 d dya trén ¢(n). Nghia la, dé tinh duge s, Adv ciing
phai gidi dong thaoi hai bai toan DLP va IFP.

e Truong hgp 3. Hoan ddi cac gia tri giita cdc ban ghi v6i nhau: gia st Adv
hoan doi mot gia tri u, (r,s) tai 6 bat ky ctia ban ghi s6 3 cho ban ghi
s6 5 va xac thyce ban ghi s6 5. Tuy nhién, khi thic hién thuat toan 2.12
dé xac thuc dit lieu, DO tinh gia tri H(AutoNum||ui;||ri;) tai bude 8, va
két qua sé khong hgp 1é do chit ky (r,s) c6 AutoNum = 3, con xac thiec
AutoNum = 5. Do gia tri AutoNum nay la cot dit lieu khong tring nhau
nén Adv khong dong thoi sita AutoNwm clia cot thit 5 bang gia tri 3.

2.6 Két luan

Chuong 2 dé xuat giai phap xit 1y song song trén dit lieu méa dé rit ngan thoi
gian thite thi truy van, dé xuat hai luge do xac thuc 16 dua trén hai bai toan
1a IFP va DLP 1a: RSA-Schnorr va Rabin-Schnorr. Chuong 2 ciing dé xuat mo
hinh kiém tra tinh ding déin ctia CSDL maé dya trén xac thuyc 16. Mo hinh dé
xuat hd trg xac thyc dit lieu tra vé clia cic cau truy van ti nhiéu bang va phu
hop v6i CSDL dong. Hon nita, khi kiém tra két hgp véi gidi ma dit lieu nén
khong tén thoi gian gidi ma sau khi xac thie nhu cic dé xuat truse day.
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2.3.5 Nang cao tinh hiéu qua cho lugc do Rabin-Schnorr va RSA-Schnorr

Dé nang cao tinh hieu qua, luge dd lay tham s6 mién N vita dii 16n sao cho
bai toan tim cac logarit trong nhém (g) c6 kich thudc N-bit 1a "kho".
0 Cac tham sé Cac tham sb cho luge dd Rabin-Schnorr va RSA-Schnorr giéng
nhu néu trong muc 2.3.1 véi mot sé bo sung sau:

e Ham tém luge H:{0,1}> — {0,1}".

e Tham s6 mat z ep (2¥71,2V).

e S6 mil cong khai e = 2'° + 1 diing cho RSA-Schnorr.

! mod p) dung cho Rabin-Schnorr.

e Tham s6 mat ctia ngudi ky ¢ = ¢.(¢~
Khi d6 khoa ky va khéa kiém tra chit ky:
e Trong luge do Rabin-Schnorr 1an lugt 1a: (p,n,q,¢',z,¢) VA (p,n,y).
e Trong luge do RSA-Schnorr 1an lugt 1a: (p,n,q,q¢',d, z) va (p,n,e,y).

0 Lugc d6 Rabin-Schnorr cai tién Thuat toan 2.7, 2.8, 2.9.

Thuat toan 2.7: Thuat toin tao chit ky Rabin-Schnorr cai tién
Input: m € M

Output: (r,s) € S

ter (2V71,2N)

r < g* mod p

a + (t — H(m||r)x) mod n

aq < amod ¢; aj < amod ¢’

if ((ag =0) or (ag = 0)) then goto 1. (thay cho ged(a,n) # 1)
if ((2) =—1) or ((;;) = —1) then goto 1

Sq (aq)(q+1)/4 mod ¢; sy (aq/)(q/+1)/4 mod ¢’

s 4 (c.(sq — S¢) + s¢) mod n

9 if (s >n/2) then s<n—s

10 return (r,s)

S A W N =

o

O Lugc d6 RSA-Schnorr cai tién Thuat toan 2.10.
2.4 Xac thuc di lieu ma héa thué ngoai
2.4.1 Qua trinh hoat dong

Luan an chon thuat toan Rabin-Schnorr dé xac thuc dit lieu. Cac tham s6
dung cho hé théng: nhu muc 2.3.5, ngoai ra can thém khoa bi mat k dé ma/giai
mé, dit lieu. Khod k dugc quan ly béi DO. Khi d6 khoéa ky va khoéa kiém tra
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Thuat toan 2.8: Thuat toan kiém tra chit ky Rabin-Schnorr cai tién Thit nghiém cac phudng phap de xuat

Input: (m, (r,s)) € M x S

Output: "Accept” néu chit ky 1a hop 1é va "Reject” trong trudng hop
ngudc lai

if (s > n/2) then return "Reject”

a < 52 mod n

o ga.yH(mH

if (r =7') then return "Accept”

else return "Reject”

Dé thit nghiem céac phuong phap duge dé xuat, luan an tién hanh cai dat
céc thuat toan bang ngoén ngit lap trinh Python va thuyc hién trén may tinh
Core™ i5-4310U CPU @ 2.0GHz x 4, Ram 8GB, hé diéu hanh Ubntu 20.04.

Thai gian thyc hién tao chit ky véi trén sé lugng cac dit lieu tuong tng nhu

" mod p bang 2.4.

[ B N VN

Béng 2.4: Thoi gian thyc hién tao chit ky (s)

S6 luong dit lieu | Thuat toan 2.7 | Thuat toan 2.10
Thuat toan 2.9: Thuat todn V(o;) Rabin-Schnorr cai tién 10 0,25614 0,01634
Input: Dit lieu m;, k cht ky o4(rs, 8:), 1 <i < k 100 1,535692 0,150983
Output: "Accept” néu k chit ky 1a hop 1é vi "Reject” trong trudng hop 1000 14,061793 1,228292
ngudc lai 10000 136,160404 10,059431
1 if (s; > n/2) then return "Reject”
2 a; = SZ2 mod n

Luan an tién hanh thit nghiem thoi gian thitc hién trén hai phuong phép:
x4c thuc tuan tu & chi@ ky vA phuong phap xac thyc 16 cho ting thuat toan,
két qua nhu hinh 2.2.

u= Zle a; mod p
k
v =7, H(m;||r;) mod p
if (Hf:1 r; = g"y" mod p) then return "Accept”
else return "Reject”

(=2 = B ]

== Rabin-Schnorr tuan tw == Rabin-Schnorr 16
RSA-Schnorr tuan ty === RSA-Schnorr 16

AN
N

Thuéat toan 2.10: Thuat toan tao chit ky RSA-Schnorr cai tién

Input: m € M

Output: (r,s) € S

ter (2V71,2N)

7 < g* mod p

a + (t — H(m||r)x) mod n

aq < a mod ¢; ay < a mod ¢’

if ((ag =0) or (ag = 0)) then goto 1. (thay cho ged(a,n) # 1)
5q 4 (ag)?™°19 mod q; sy < (ag)? ™19 mod ¢

s < (c.(sq — S¢/) + s¢) mod n

return (r, s)

A
o

b

+ v
100 500 1000 5000 10000

Thoi gian thyc hién (s)
o
¥

0w N o oA W N K
=
o

S6 lugng dir lidu

Hinh 2.2: Theoi gian xac thyc chit ky
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Bang 2.1: Chi phi tiét kiem duge ciia luge do cai tién tuong tng vdéi cip (L, N)
N 160 224 256 384 512
L 1024 | 2048 | 3072 | 8192 | 15360
Rabin-Schnorr | 5180 | 10940 | 16892 | 46844 | 89084
RSA-Schnorr | 1295 | 2735 | 4223 | 11711 | 22271

Chi phi thuc hién cic thuat toan dé xuét

Chi phi cac cong viéc clia cac thuat toan dé xuat nhu bang 2.2. Trong do,
k 13 s6 lugng chit ky can xéc thuc 16.

Bang 2.2: Thai gian thyc hién cic cong viéc cia thuat toan chit ky s

Cong viéc Thuat todan Rabin-Schnorr Thuat toan RSA-Schnorr
Tao chit k¢ (6N + 9)Ltm(L) 2’ 4.tHL (1, 5N + 3)tm(LL) +ig
+4~t.]acob’i(§) + 3§tm(§) +3Ltm(§)
Xé4c th
ACTINC | () 5 (L4 N) +2)(L) + tir (3.L+ 1,5.N + 1)ty (L) + ta
chit ky
Xac thye
- ((1,5.(L + N) 4+ 2).tm(L) +t (B3.L+1,5.N 4+ 1).t,m(L
 chit ky E((1,5.(L+ N)+ 2).tm(L) +tg) | k((3.L+1,5.N +1).t;n(L) + tg)
Xac thie 16 (1,5.(L+ N) +2.k+2).t,,(L) (3.L+1,5.N + 2k + 1).t,, (L)
+k(tg + tm(N)) +k(tg + tm(N))

Chi phi thyc hién tinh toan clia céc giai doan xac thuc CSDL mé trén ODBS

dugc mo tad nhu bang 2.3.

Bang 2.3: Thaoi gian thyc hién cac giai doan xac thye ODBS

Giai doan

Thoi

gian thyc hién

Luu tri dit liéu

nTmT(TE + (G.N + 9)tm(L) + 4.ty
+4-tJacobi(%) + 3%“}1(%) + tinsert(fyl)

Xac thuc di liéu

hr(kr(2.1,,(L) +

H(1,5.(L + N) + Dty (L)

tm(L) + tm(N) +tg + TD)
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chit ky 1an lugt 1a: (p,n,q, ¢,z c, k) V& (p,n,y).

Gia st v6i mot CSDL D chita nhiéu bang. Bang T c¢6 mr cot chita ny ban
ghi r = (ri1,Ti2ee, Timg ), VOi r; la dit liéu tai dong thit i va cot thit j(1 < i <
nr,1 <j <mr).

Cac giai doan hoat dong xac thuec ODBS dude thiye hién lan lugt nhu thuat
toan 2.11, 2.12.

Thuat toan 2.11: Thuat toan luu CSDL mé hoa
Input: Bang T trong CSDL, khoé bi mat
Output: Luu bang di lieu ma hoa kem chi ky 1én may chi DSP
for i =1 to nt do

d=o

1

2

3 for j =1 to mr do

4 pij = Ex(ri;)

5 tcr (2V-1 2N)

6 r < g' mod p

7 — (t — H(AutoNum||p;;||r)z) mod n
8 aq < amod ¢; aj + a mod ¢’

9 if ((ag =0) or (ag =0)) then goto 5

10 if ((¢)=-1) or ((7) = —1) then goto 5

11 sq ¢ (ag) @ /4 mod ¢; s, < (ag) @ +D/4 mod ¢
12 s (c.(sq — 8¢/) + s¢) mod n

13 if (s >n/2)then s+ n—s

14 d.append(p;j, (1, s))

15 end

16 T’.addrow(d)

17 end

18 Luu trit bang 7" 1én may chi DSP

2.4.2 Mot s6 truong hop truy van CSDL
Cap nhap di liéu

Khi lvu trit 1én may cha DSP, bang T ¢6 dang T = {wij,0:;li = 1..nr,j =
L.mr}. Gid st mudn them ban ghi ' = (rf,75...,7},,) vao bang T dau tien ta
tinh pf = {Ex(r})|j = 1..mr}, 0f = {S(p})]|j = 1..mr} sau d6 thuc hién cau lénh
truy van "INSERT INTO T VALUES(,L/l, o, ph, ab, ...,u;nT, a;nT)'".

)
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Thuat toan 2.12: Thuat toan xac thyc chit ky va gidi ma di lieu

Input: Bang T, khoa k, khoa cong khai
Output: Bang du liéu ro cho nguoi dung
1u=0v=0r=1;
2 fori=1to hr do

3 d=9o
4 for j =1 to kr do
5 if (s;; > n/2) then return "Reject”
6 a= sfj mod n
7 u+ = a mod p
8 v+ = H(AutoNum||p;j;||ri;) mod p
9 r* = r3; mod p
10 aij = Dy (piz)
11 d.append(a;;)
12 end
13 end

14 if (r == g"y" mod p) then T.addrow(d)
15 else return "Reject”
16 Tra dit lieu T vé cho ngudi diing

Khi thyc hién stta dit liéu thi ngusi dung tinh toan cac gia tri ma va chit ky
ctia dit ligu can cap nhap, sau dé gii cau truy van dén may chit DSP. Gia sit cau
truy van r6 1la: "UPDATE T SET ¢l = v1, 2 = v2 WHERE ¢3 = condition;", cau
truy van ma sé dugc viét lai: "UPDATE T SET ¢l =y, cl’ = 01,¢2 = pa, 2’ = o2
WHERE ¢3 = p3;"

Khi thyc hién x6a dit ligu thi ngudi dung gt cau truy van "DELETE FROM
T WHERE <diéu kien>;". M4y chit DSP sé xo04 ban ghi thod man <diéu kién>
ma khong thire hién tinh toan lai cdc cau tric lien quan dén ban ghi bi xo4
nhu khi st dung ADS. Nhu vay, viéc thao tac cap nhap dit lieu thyc hién dé
dang va khong anh huéng dén cac ban ghi trong bang. Diéu nay thich hgp véi
CSDL dong ma mo hinh ADS khé gidi quyét dugc.

Truy van d liéu tit nhidu bang

Gia st CSDL c¢6 hai bang T1 = {idl, osa1, ulij, 0lsli = l.nr,j = L.mr}, To =
{’idQ,Uidz,uZij,O'Qij‘i = 1hT,j = 1kT} Ngu’fjl dflng gﬁ’l cau truy Vén "SELECT
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* FROM Ty INNER JOIN T, ON Ti.idl = T».id2;" dén DSP. May chii DSP xii
Iy va tra két qua T = {AutoNuml,idl, osa1, ulsj,

oliy, AutoNum2,id2, oiae, 12ij,02i;i = 1,2,..lr;j = 1,2,...,pr} vé may chil trung
gian. Do 041, 0ia2,01;;,02;; duge dude tao ra trén cung khoa bi mat ciia DO
nén ta c6 thé ding thuat toan xac thuc 16 dé xac thuc ciing lic.

2.5 Phan tich, danh gia cac phuong phap dé xuat

2.5.1 Phan tich, danh gi4d phuong phap giam thoi gian truy van

Dé danh gia két qua ciia phuong phap dé xuét, luan an thit nghiém trén
méay tinh Core™ i5-4310U CPU @ 2.0GHz x 4, Ram 8GB, hé diéu hanh Ubntu
20.04. Thuat todn méa hoa dit lieu 1a AES, hé quan tri CSDL MySQL. Thuc
hién cau truy van "SELECT fi, fa,..., fn FROM t" , trong d6 fi, fo, ..., fn 12 cac
truong di liéu trong bang TPC-H.

Két qua thyc hien duge mo ta ¢ hinh 2.1.

== Truy van r§ === Truy van ma tuan tw Truy van méa 2 ludng
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3}
=
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= 40
<
‘T 30
ES)
2 20
= 10 ‘/-————.

0 hs r o

5 25 10000 150000 200000

S6 lugng ban ghi

Hinh 2.1: Thai gian thyc hién truy van

2.5.2 Phan tich, danh gia phuong phap xac thuc di liéu ma
So sanh chi phi giita nhitng cip ludc dd gbc va cai tién

Trong phan tich ciia luan 4n luon gid thiét cac cip thuat todn cling st dung
viec luu gia tri ¢ dé tinh CRT va ding chung s6 mii e. Chi phi (theo don vi
tm (L)) tiét kiem duge khi st dung cac Iuge do cai tién so v6i luge do ban dau
nhu trong bang 2.1.
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