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Tóm tắt những đóng góp mới của luận án

Những kết quả chính của luận án bao gồm:

1. Đề xuất thuật toán giảm thời gian truy vấn trên dữ liệu mã dựa trên xử lý

song song. Phương pháp đề xuất sẽ giảm thời gian trong các tiến trình giải

mã và tính toán dữ liệu từ đó giảm thời gian thực hiện truy vấn;

2. Đề xuất hai thuật toán xác thực lô dựa trên hai bài toán khó. Thuật toán đề

xuất giúp xác thực nhiều chữ ký cùng một lúc trong một phương trình xác

thực. Đề xuất mô hình, thuật toán xác thực dữ liệu khi truy vấn trên cơ sở

dữ liệu mã thuê ngoài dựa trên xác thực lô;

3. Đề xuất cây KMT (Key management tree) để quản lý khoá mã của cơ sở

dữ liệu. Đề xuất phương pháp mã hoá hệ thống tệp tin (KVEFS), sử dụng

để lưu trữ dữ liệu nhạy cảm, bảo vệ dữ liệu trong suốt đối với người dùng

bằng lưu trữ khóa-giá trị. Đề xuất mô hình quản lý truy cập giúp chủ sở

hữu dữ liệu kiểm soát quyền người dùng khi truy vấn dữ liệu. Đề xuất

thuật toán đổi khoá mã của cơ sở dữ liệu thuê ngoài ở mức cột dựa trên

MapReduce.
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The new findings of the research:

       The main results of this dissertation include:

1. Proposing an algorithm to reduce  query time on encrypted outsourced

database based on parallel processing. The proposed method will reduce

the  time  in  the  processes  of  decrypting  and  calculating  data,  thereby

reducing query execution time;

2. Proposing two batch verification algorithms based on two hard problems.

The proposed algorithm helps to verify multiple signatures at the same

time in a verification equation. Propose models and algorithms for data

verification when querying on an encrypted outsourced database based on

batch verification;

3. Proposing a KMT tree to manage the database's keys. Proposing a new

architecture of encrypted file system (KVEFS), used to store and protect

sensitive data. Proposing an access control model that helps data owners

manage  access  rights  of  user  when  querying  data.  Proposing  the  key

changed  algorithm  at  the  column  level  of  the  encrypted  outsourced

database based on MapReduce..                                                                 
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