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tM(N) Chi phí TB cho phép nhân hai số N-bít
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n
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MỞ ĐẦU

1. Tính cấp thiết của đề tài luận án

Để quản lý hệ thống thông tin, các tổ chức, cá nhân thường lưu trữ dữ liệu

dưới dạng cơ sở dữ liệu quan hệ (CSDL). Điều này giúp người chủ sở hữu dữ

liệu (Data Owner - DO) dễ dàng truy xuất dữ liệu và chia sẻ cho nhiều người

dùng. Trước kia, có hai hình thức lưu trữ CSDL là lưu trữ trong nội bộ tổ

chức (In-house database) và lưu trữ trực tuyến (Online database).

Hình thức lưu trữ nội bộ: DO quản lý CSDL trên máy chủ của mình,

không chia sẻ qua mạng Internet. Như vậy, DO phải có hệ thống máy chủ

gồm: máy tính, hệ điều hành, hệ quản trị CSDL và nhân viên vận hành hệ

thống. Khi nhu cầu lưu trữ và xử lý dữ liệu tăng đòi hỏi DO phải tốn chi phí

cho nâng cấp phần cứng, cập nhập bản quyền phần mềm, phát triển đội ngũ

nhân viên...

Hình thức lưu trữ trực tuyến: DO đặt máy chủ của mình ở môi trường

mạng và toàn quyền quản lý máy chủ cũng như các dịch vụ của nó. Như vậy,

ngoài chi phí như lưu trữ nội bộ, DO tốn thêm chi phí thuê đường truyền,

đồng thời bảo vệ máy chủ khỏi các nguy cơ tấn công từ Internet.

Ngày nay, khi điện toán đám mây phát triển mạnh mẽ thì các tổ chức, cá

nhân có thêm một phương án tiếp cận mới trong việc quản lý, khai thác CSDL,

đó là dịch vụ CSDL thuê ngoài (Outsourced Database Service – ODBS). Với

ODBS, các tổ chức và cá nhân sẽ được một nhà cung cấp dịch vụ (Database

Service Provider – DSP) quản lý và duy trì hoạt động CSDL của mình. DO

khai thác CSDL thông qua các phương thức do DSP cung cấp. Mô hình

ODBS khác với hình thức lưu trữ trực tuyến ở chỗ DO chỉ sử dụng và trả

tiền cho dịch vụ CSDL mà không quan tâm đến hệ thống máy chủ, đường

truyền và nhân viên quản lý hệ thống.

1
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Dữ liệu là tài sản quan trọng của DO. Nếu các thông tin của cá nhân như

thẻ tín dụng, tài khoản ngân hàng... bị kẻ xấu đánh cắp và sử dụng trái phép

thì sẽ gây ra thiệt hại nghiêm trọng. Hơn nữa, không ai có thể biết được hậu

quả như thế nào nếu thông tin về an ninh quốc phòng, bí mật quốc gia bị

tấn công. Mặc dù các hệ thống máy tính, hệ điều hành, phần mềm bảo mật,

phần mềm ứng dụng... luôn luôn được cập nhập, vá lỗi, và các hệ thống bảo

mật bằng phần cứng được triển khai nhưng chúng ta có thể thấy việc dữ liệu

bị tấn công vẫn luôn diễn ra. Tính đến tháng 03/2019, Databreaches [74],

Information Is Beautiful [83] đã thống kê được các tổ chức, doanh nghiệp bị

tấn công đánh cắp dữ liệu từ CSDL nói chung và những tấn công này có thể

xảy ra đối với ODBS nói riêng như bảng 1. Trong đó, nguyên nhân bảo mật

kém là do các chính sách bảo mật chưa được thực hiện đúng để cho người

dùng không có quyền vẫn có thể truy cập được dữ liệu. Bị tấn công là nguyên

nhân xảy ra từ môi trường Internet. Kẻ tấn công khi truy xuất được vào máy

chủ dịch vụ thì sẽ có được dữ liệu nếu đó là dữ liệu rõ. Một nguyên nhân nữa

có thể gây thiệt hại về dữ liệu đó là mất thiết bị (máy tính, ổ cứng, token...).

Khi mất thiết bị, kẻ tấn công không chỉ có được dữ liệu mà còn có thể có

được các khóa mã, các thông tin phụ trợ cho quá trình xử lý trên dữ liệu mã,

các hàm mật mã... Nguyên nhân khó kiểm soát nhất đó là tấn công từ bên

trong của DSP. Nhân viên quản trị hệ thống của DSP có thể trực tiếp can

thiệp vào hệ thống máy chủ. Do đó, việc dữ liệu của người dùng có thể bị

nhân viên của DSP lấy cắp mà ngay cả DO cũng không biết.

Để bảo vệ "tài sản" quý giá của mình, DO phải có những giải pháp bảo

đảm an toàn CSDL ngay từ khi triển khai hệ thống. Giải pháp cơ bản nhất là

DO mã hoá dữ liệu trước khi lưu trữ lên ODBS để bảo vệ dữ liệu của mình.

Khi dữ liệu bị mã hoá, kẻ tấn công có thể lấy cắp dữ liệu nhưng không sử

dụng được do không biết nội dung của dữ liệu đó, nếu họ cố gắng trong việc

giải mã thông tin thì cũng tốn nhiều thời gian, đôi khi là không thực hiện

được. Nhưng khi đó, DO phải trả giá về chi phí về thời gian, tài nguyên hệ
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Bảng 1: Tình trạng rò rỉ dữ liệu [83]

Thời gian
Tổ chức/

Lĩnh vực

Số bản ghi

bị rò rỉ
Mô tả Nguyên

nhân

12/2018 Google+/
web

52.500.000 Một lỗ hổng mới có thể đã tiết lộ
thông tin cá nhân của người dùng,
ngay cả khi hồ sơ của họ được đặt
ở chế độ riêng tư.

Bảo
mật
kém

03/2018 Facebook/
web

50.000.000 Cambridge Analytica (công ty tư
vấn chính trị của Anh) đã thu
thập 50 triệu hồ sơ người dùng
facebook vào đầu năm 2014 để
xây dựng một hệ thống tác động
lên cử tri Mỹ và nhằm mục tiêu
quảng bá chính trị.

Bị tấn
công

09/2018 British
Airways/
giao thông

380.000 Chi tiết cá nhân và tài chính của
khách hàng đặt vé trong khoảng
thời gian từ ngày 21 tháng 8 đến
ngày 05 tháng 9 đã bị tấn công.

Bị tấn
công

03/2017 Văn phòng
đăng ký và
bầu cữ Hồng
Kông/
Chính phủ

3.700.000 Thông tin cá nhân của 3,7 triệu
cử tri thành phố có thể bị xâm
phạm sau khi Văn phòng đăng ký
và bầu cử báo cáo hai máy tính
xách tay bị mất tích tại địa điểm
dự phòng cho cuộc bầu cử giám
đốc điều hành.

Mất
thiết bị

01/2014 Phòng tín
dụng Hàn
Quốc/ tín
dụng

20.000.000 Một nhân viên của công ty xếp
hạng tín dụng cá nhân của Cục
Tín dụng Hàn Quốc (KCB) đã bị
bắt và bị buộc tội ăn cắp dữ liệu
từ khách hàng của ba công ty thẻ
tín dụng khi làm việc cho họ với
vai trò là nhà tư vấn tạm thời.

Tấn
công
bên
trong

thống cho truy xuất, tính toán trên dữ liệu mã. Các nhà khoa học đã đề xuất

việc mã hoá dữ liệu lưu trữ và truy xuất, tính toán trên dữ liệu mã, tuy nhiên

vấn đề giải quyết về mặt thời gian đôi khi vẫn chưa xem xét, hoặc có những

nghiên cứu tập trung vào giải quyết vấn đề tính bí mật dữ liệu nhưng không

đồng thời giải quyết về mặt bảo vệ các khoá mã, hoặc chưa có giải pháp thay

thế khoá mã khi cần thiết. Với bài toán xác thực dữ liệu trên CSDL mã khi

truy vấn ngẫu nhiên từ nhiều bảng hoặc CSDL động thì chưa giải quyết tốt



4

hoặc làm tăng số lượng tính toán của các đối tượng phụ trợ. Các nghiên cứu

thường tách riêng việc xác thực dữ liệu với việc giải mã dữ liệu, do đó làm

tăng thời gian xử lý của hệ thống...

Từ những nhận định như trên, việc nghiên cứu và đề xuất một số giải pháp

nhằm xác thực an toàn, quản lý và thay đổi khoá mã cho ODBS là mang

tính cấp thiết, có ý nghĩa khoa học và phù hợp với xu thế cách mạng công

nghệ 4.0. Kết quả nghiên cứu của luận án sẽ là cơ sở khoa học và thực tiễn

cho việc nâng cao tính an toàn của CSDL nói chung và ODBS nói riêng.

2. Đối tượng, phạm vi nghiên cứu

� Đối tượng nghiên cứu:

– Mô hình ODBS, các hệ quản trị CSDL như: MySQL, SQL Server...

– Các thuật toán mã hóa, chữ ký số, xác thực lô.

– Mô hình lưu trữ khoá-giá trị, bảo mật hệ thống tệp tin trong không

gian người dùng.

– Các mô hình tính toán song song trên CPU, MapReduce...

� Phạm vi nghiên cứu:

Luận án giới hạn nghiên cứu ODBS phục vụ nhu cầu của tổ chức, cá

nhân. Trong đó, một DO thuê dịch vụ của một DSP để lưu trữ CSDL,

chia sẻ dữ liệu cho nhiều người dùng. DO không được phép can thiệp vào

máy chủ của DSP để lắp đặt các thiết bị, cài đặt các dịch vụ, chương

trình hoặc phần mềm nào khác. Trong quá trình nghiên cứu, luận án sử

dụng thêm một máy chủ trung gian để lưu trữ các dữ liệu hỗ trợ, xử lý

các thuật toán như mã hóa/giải mã, các hàm do người dùng định nghĩa.

Máy chủ trung gian do DO quản lý và toàn quyền can thiệp. Việc bảo

mật máy chủ trung gian do DO thiết lập bằng các giải pháp phần cứng

(router, firewall...), phần mềm (Antivirus, IDS...). Dữ liệu từ DSP truyền

về máy chủ trung gian là dữ liệu mã, dữ liệu từ máy chủ trung gian đến
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người dùng là dữ liệu rõ và dùng giao thức TLS để bảo mật. Vì vậy, máy

chủ trung gian được giả định là an toàn và nằm ngoài phạm vi nghiên

cứu của luận án.

3. Mục tiêu của luận án

Mục tiêu của luận án là nghiên cứu, phát triển các giải pháp nhằm xác

thực an toàn và quản lý, thay đổi khoá cho ODBS. Từ đó, đề xuất các mô

hình, thuật toán như: thuật toán xử lý song song để giảm thời gian truy vấn

trên dữ liệu mã, các thuật toán xác thực lô và mô hình ứng dụng xác thực lô

vào xác thực CSDL mã hóa, mô hình quản lý khoá và quyền truy cập, thuật

toán mã hóa hệ thống tập tin trong hệ điều hành và thuật toán thay đổi khóa

cho CSDL mã hóa của ODBS, làm nền tảng khoa học và có khả năng triển

khai vào ứng dụng thực tế.

4. Phương pháp nghiên cứu

� Về lý thuyết: Dùng phương pháp khảo sát, phân tích, đánh giá, tổng hợp

các phương pháp đã đề xuất về đảm bảo an toàn ODBS, từ đó đưa ra

những định hướng nghiên cứu, phát triển. Bên cạnh đó, luận án nghiên

cứu, vận dụng các kiến thức liên quan đến xử lý dữ liệu lớn, lý thuyết về

số học, lý thuyết hệ điều hành để đề xuất mô hình, thuật toán; Nghiên

cứu các mô hình tính toán song song trên CPU, MapReduce...

� Về thực nghiệm:

– Luận án sử dụng các mô hình toán học để chứng minh tính đúng đắn

của các phương pháp đề xuất. Luận án sử dụng các ngôn ngữ lập

trình (Java, Python...) để cài đặt các thuật toán và sử dụng bộ dữ

liệu mẫu TPC-H làm dữ liệu thử nghiệm đánh giá kết quả đề xuất.

– Luận án sử dụng hệ thống mô phỏng ODBS với một máy chủ lưu

trữ CSDL (tương ứng với DSP), một máy chủ trung gian để xử lý
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(DO quản lý) và các máy người dùng. Việc mô phỏng vẫn đảm bảo

đúng theo mô hình ODBS đồng thời hạn chế được sự ảnh hưởng của

đường truyền mạng đến khả năng xử lý của các giải pháp đề xuất so

với việc dùng dịch vụ ODBS trong thực tế.

5. Nội dung nghiên cứu của luận án

� Đánh giá tổng quát các nghiên cứu trước đây và những vấn đề tồn tại

hiện nay trong bảo đảm an toàn ODBS. Từ đó đưa ra những nhận định

nghiên cứu, đề xuất những vấn đề cần giải quyết đối với bảo đảm an

toàn ODBS có khả năng ứng dụng vào thực tế.

� Nghiên cứu giải pháp giảm thời gian truy vấn trên dữ liệu mã.

� Tìm hiểu về các thuật toán mật mã, nghiên cứu và đề xuất các thuật

toán chữ ký số, xác thực lô dựa trên hai bài toán khó và ứng dụng vào

xác thực dữ liệu mã cho ODBS.

� Nghiên cứu giải pháp mã hoá hệ thống tệp tin trong hệ điều hành để bảo

vệ nội dung tập tin.

� Nghiên cứu mô hình quản lý và giải pháp thay đổi khoá mã cho CSDL

mã của ODBS.

� Đề xuất các mô hình, thuật toán để giải quyết các bài toán. Cài đặt,

thực nghiệm nhằm kiểm chứng tính khả thi của các mô hình, thuật toán

đã đề xuất.

6. Ý nghĩa khoa học và thực tiễn

Việc nghiên cứu, đề xuất và phát triển các giải pháp bảo đảm an toàn cho

ODBS có khả năng triển khai trong thực tế luôn là mục tiêu của các nhà

khoa học trên thế giới. Với các nghiên cứu được trình bày, luận án đã đóng

góp về ý nghĩa khoa học và thực tiễn như sau:
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� Kỹ thuật xử lý song song trên dữ liệu mã là nền tảng khoa học cho việc

nghiên cứu giảm thời gian truy vấn trên dữ liệu mã. Khi mã hóa để đảm

bảo tính bí mật và khi xác thực dữ liệu mã hóa thì thời gian truy vấn sẽ

tăng đáng kể so với truy vấn trên dữ liệu rõ. Do đó, khi giảm thời gian

truy vấn trên dữ liệu mã sẽ làm cho phương pháp mã hóa CSDL và xác

thực dữ liệu mã có tính ứng dụng thực tế cao hơn, đảm bảo được tính

an toàn cho ODBS.

� Thuật toán xác thực ODBS có ý nghĩa kiểm tra tính đúng đắn của dữ

liệu khi truy vấn trên CSDL mã. Các thuật toán xác thực lô được đề

xuất dựa trên hai bài toán khó còn có ý nghĩa về mặt nghiên cứu các

thuật toán chữ ký số mới, đáp ứng yêu cầu bảo mật và có thể ứng dụng

vào các mô hình xác thực khác nhau.

� Thuật toán mã hoá tệp tin trong không gian người dùng làm cơ sở khoa

học cho việc phát triển hệ điều hành an toàn. Với tệp được mã hoá, cho

dù người dùng bị mất thiết bị thì kẻ tấn công (Adversary - Adv) cũng

không thể đọc được do không có khoá giải mã nội dung tệp tin, như vậy

bảo vệ an toàn cho dữ liệu tệp tin người dùng.

� Thuật toán đổi khóa làm cơ sở khoa học để nghiên cứu và phát triển các

kỹ thuật đổi khóa cho dữ liệu mã trên ODBS, có khả năng ứng dụng vào

thực tế. Mô hình và thuật toán đổi khóa cho CSDL mã có ý nghĩa thực

tiễn trong trường hợp nghi ngờ khóa mã bị lộ lọt hoặc nên thay đổi định

kỳ để bảo vệ tính bí mật của dữ liệu.

7. Bố cục của luận án

Luận án gồm mở đầu, 3 chương, kết luận và hướng phát triển, các công

trình công bố và tài liệu tham khảo. Nội dung 3 chương cụ thể như sau:

1. Chương 1: NHỮNG VẤN ĐỀ CHUNG VỀ AN TOÀN ODBS

Trong chương này, luận án trình bày các vấn đề về bảo đảm an toàn
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cho ODBS, tình hình nghiên cứu trong và ngoài nước. Từ đó luận án đưa

ra những nhận định về hướng nghiên cứu, các bài toán cần giải quyết.

Chương này cũng trình bày những kiến thức cơ sở, làm nền tảng cho các

nghiên cứu, đề xuất trong các chương 2, 3. Cuối cùng là kết luận chương.

2. Chương 2: GIẢM THỜI GIAN TRUY VẤN VÀ XÁC THỰC KHI TRUY

VẤN CSDL MÃ TRÊN ODBS

Trong chương này, luận án đề xuất thuật toán giảm thời gian thực

hiện khi truy vấn CSDL mã trên ODBS. Luận án đề xuất hai thuật toán

xác thực lô mới dựa trên hai bài toán khó và áp dụng một thuật toán

xác thực lô vào xác thực dữ liệu mã khi truy vấn trên môi trường thuê

ngoài. Phân tích, đánh giá các thuật toán đề xuất và kết luận chương.

3. Chương 3: QUẢN LÝ, THAY ĐỔI KHOÁ MÃ CỦA ODBS

Trong chương này, luận án trình bày bài toán quản lý khoá mã của

CSDL mã và cơ chế quản lý truy cập CSDL người dùng. Luận án đề

xuất cây KMT (Key Management Tree) để quản lý khoá, phương pháp

mã hoá tệp trong hệ điều hành và phương pháp đổi khoá mã ở mức cột

của ODBS. Phân tích thử nghiệm, đánh giá phương pháp đề xuất và kết

luận chương.



Chương 1

NHỮNG VẤN ĐỀ CHUNG VỀ AN TOÀN ODBS

Nội dung chương 1 giới thiệu tổng quan về các vấn đề an toàn cho ODBS,

khảo sát các nghiên cứu trong và ngoài nước có liên quan. Từ đó, luận án

đưa ra những nhận định về định hướng nghiên cứu, phát triển liên quan đến

các bài toán xác thực, quản lý và thay đổi khoá mã cho ODBS. Chương 1 còn

trình bày các cơ sở lý thuyết làm nền tảng cho các nghiên cứu được trình bày

trong chương 2, 3. Cuối cùng là kết luận chương.

1.1. Tổng quan về an toàn ODBS

1.1.1. Giới thiệu về CSDL quan hệ

Dữ liệu là thành phần cốt lõi của các hệ thống thông tin. Một hệ thống

thông tin cần có dữ liệu đầu vào, xử lý tính toán và đưa ra dữ liệu kết quả.

Trong quá trình xử lý, hệ thống cần lưu trữ dữ liệu đầu vào, giá trị tạm, dữ

liệu kết quả... để dễ dàng sử dụng và chia sẻ. Các hình thức tổ chức lưu trữ

dữ liệu như: Cấu trúc dữ liệu, hướng đối tượng, CSDL... Trong đó, mô hình

CSDL được xây dựng trên cơ sở toán học chặt chẽ nên nó đảm bảo được hầu

hết các yêu cầu khi sử dụng thông tin từ người dùng.

Định nghĩa 1.1 Cho các tập A1, A2, ..., An (n ≥ 1), R là được gọi là quan

hệ trên n tập này nếu có ít nhất một bộ (tuple) gồm n giá trị, trong đó giá

trị đầu tiên được lấy từ A1, giá trị thứ hai lấy từ A2,... [19]

Đặc điểm của quan hệ R là các giá trị trong cùng một tập (A1 hoặc A2, ...)

phải cùng kiểu dữ liệu và các giá trị này không có mối quan hệ về thứ tự.

Khi biểu diễn quan hệ R dưới dạng một bảng thì mỗi cột tương ứng với một

thuộc tính, mỗi dòng là một bộ và tất cả các dòng có nội dung khác nhau.

CSDL quan hệ được E. F. Codd [18] giới thiệu lần đầu tiên vào năm 1970.

9
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CSDL quan hệ là cách thức tổ chức dữ liệu dưới dạng quan hệ (bảng) và các

phép toán, thao tác dữ liệu trên các quan hệ đó.

Để quản lý CSDL quan hệ trong máy tính thì ta dùng phần mềm quản lý

gọi là hệ quản trị CSDL (Database Management Systems - DBMS). DBMS

cho phép lập trình viên định nghĩa cấu trúc các bảng (tên trường, kiểu dữ

liệu của trường...) để lưu trữ dữ liệu; tạo quan hệ giữa các bảng để đảm bảo

sự toàn vẹn dữ liệu; thao tác thêm, sửa, xóa và trích xuất dữ liệu bằng các

lệnh truy vấn có cấu trúc (Structured Query Language - SQL)

1.1.2. Giới thiệu ODBS

Điện toán đám mây (Cloud Computing) ra đời và phát triển đã giúp cho

người dùng có được nhiều lợi ích khi sử dụng dịch vụ như: Không tốn chi

phí đầu tư ban đầu về phần cứng, phần mềm, hạ tầng mạng,... thay đổi linh

hoạt về tài nguyên hệ thống (CPU, RAM, ổ cứng...). Điện toán đám mây

thường cung cấp cho người dùng các dịch vụ qua mạng Internet dưới dạng:

Cơ sở hạ tầng như một dịch vụ (Infrastructure as a Service - IaaS), nền tảng

như một dịch vụ (Platform as a Service - PaaS), phần mềm như một dịch vụ

(Software as a Service - SaaS).

Khái niệm 1.1 ODBS là một dịch vụ trên PaaS của điện toán đám mây

[11]. Trong mô hình ODBS, DO thuê một nhà cung cấp dịch vụ quản lý và

duy trì hoạt động CSDL của mình. DO chỉ khai thác và chia sẻ CSDL cho

người dùng thông qua các phương thức do DSP cung cấp mà không có quyền

truy cập vào các dịch vụ khác của máy chủ DSP.

Với mô hình ODBS, DO chỉ sử dụng và trả tiền cho dịch vụ CSDL mà

không quan tâm đến việc đầu tư và quản lý hệ thống máy chủ, đường truyền

và nhân viên quản trị hệ thống. Do đó, DO sẽ giảm được chi phí trong việc

đầu tư hạ tầng và nhân công để quản lý khi sử dụng CSDL. Việc lưu trữ,

quản lý CSDL bởi DSP sẽ đảm bảo an toàn hơn với hệ thống phần cứng hiện

đại, phần mềm cập nhập thường xuyên và đội ngũ nhân viên chuyên nghiệp.
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Internet

Nhà cung cấp dịch vụ 
CSDL thuê ngoài

Cập nhập dữ liệ
u

Lấy dữ liệ
u

Truy vấnKết quảNgười dùng

Chủ sở hữu 
dữ liệu

Hình 1.1: Mô hình tổng quát của ODBS

Mô hình ODBS thường có ba đối tượng chính:

� Nhà cung cấp dịch vụ (Database Service Provider-DSP): DSP là tổ chức,

doanh nghiệp cung cấp ODBS. Máy chủ DSP sẽ có nhiệm vụ lưu trữ,

quản lý, bảo trì CSDL của DO. Các nhà cung cấp dịch vụ ODBS trên thế

giới như: Amazon [5], Google [15], CMC [17]... Máy chủ của DSP có các

DBMS như: MySQL, PostgreSQL, MariaDB, Oracle hoặc SQL Server...

� Chủ sở hữu dữ liệu (Data Owner-DO): Người tạo ra và toàn quyền quyết

định dữ liệu. DO là người thuê dịch vụ của DSP để lưu trữ CSDL và chia

sẻ dữ liệu cho người dùng.

� Người dùng (User): Người dùng đầu cuối hoặc ứng dụng truy cập đến dữ

liệu của DO theo phân quyền của DO.

Nhận xét 1.1 Mô hình ODBS khác với hình thức lưu trữ trực tuyến ở chỗ

CSDL của DO được quản lý bởi bên thứ ba (DSP). Việc khai thác CSDL của

hình thức ODBS có hai tương tác chủ yếu: Tương tác DO - DSP và tương

tác người dùng - DSP. Tương tác giữa DO và DSP bao gồm các truy vấn

liên quan đến quản lý CSDL như: Thêm, cập nhật, xóa dữ liệu, quản lý, phân
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quyền người dùng... Trong khi tương tác giữa người dùng và DSP bao gồm

một số các truy vấn liên quan đến việc trích xuất dữ liệu.

1.1.3. Những nguy cơ mất an toàn ODBS

Khi sử dụng ODBS, các dữ liệu của DO được lưu trữ trên đám mây nên

sẽ đối mặt với nhiều rủi ro từ môi trường Internet hoặc do chính máy chủ

của DSP. Dựa trên những nguy cơ mà Namasudra và cộng sự [56] đưa ra, ta

thấy một số vấn đề về an toàn ODBS như sau:

� CSDL chủ yếu bị tấn công bởi: Tấn công bên trong và tấn công bên

ngoài. Tấn công bên trong là những nhân viên quản trị máy chủ thuộc

về DSP can thiệp hệ thống. Tấn công bên ngoài là những người trên môi

trường Internet tấn công vào hệ thống để đánh cắp dữ liệu. Tấn công

bên trong khó kiểm soát do DSP toàn quyền quản lý CSDL.

� Khi một người dùng bị thu hồi quyền khỏi CSDL, người dùng đó không

được phép truy cập dữ liệu. Nếu chương trình chưa giải quyết tốt vấn

đề thu hồi quyền của người dùng thì sẽ dẫn tới tấn công theo hình thức

"thoả hiệp". Hơn nữa, việc chưa quan tâm đổi khoá với CSDL mã khi

nghi ngờ lộ lọt khoá sẽ dẫn đến rò rỉ dữ liệu.

� Trên đám mây, dữ liệu được lưu trữ và sao lưu dự phòng (backup) ở

nhiều vị trí khác nhau, trên các thiết bị lưu trữ khác nhau trong các hệ

thống máy chủ. Việc sao lưu dữ liệu do nhân viên của DSP quản lý và

DSP có thể phục hồi dữ liệu (restore) từ các bản dự phòng cho dù DO

đã xóa dữ liệu khỏi máy chủ đám mây. Như vậy, việc DO xoá dữ liệu

không đồng nghĩa với việc DO bảo đảm dữ liệu của mình được an toàn.

� Cho đến nay, chưa có một tiêu chuẩn cụ thể giữa DSP, DO và người dùng

để đảm bảo tuyệt đối an toàn dữ liệu cho DO, bảo mật thông tin cho

người sử dụng.
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Nhận xét 1.2 Nguy cơ mất an toàn của ODBS phụ thuộc chính vào hệ thống

DSP (phần cứng, phần mềm, nhân viên), các mối đe dọa trên đường truyền,

sự quản lý của DO về khoá mã, thuật toán mật mã và những chính sách mà

DO thiết lập đối với người tham gia vào hệ thống CSDL.

1.1.4. Các bài toán bảo đảm an toàn ODBS

Từ những nguy cơ và rủi ro được trình bày, các nhà khoa học nhận thấy

cần nghiên cứu các vấn đề nhằm bảo vệ an toàn dữ liệu trên ODBS. Có các

bài toán bảo đảm an toàn cho ODBS như:

� Tính bí mật của dữ liệu (Data confidentiality) [32, 60, 76, 84]: Dữ liệu

ban đầu (bản rõ) được biến đổi thành dữ liệu khác (bản mã). Nếu người

có bản mã mà không có khoá mã sẽ không thể biết được nội dung do

không thể chuyển lại thành bản rõ. DO thường mã hóa dữ liệu bởi một

hàm mật mã với khóa bí mật trước khi lưu trữ trên đám mây. Các hàm

mật mã được sử dụng như: Mật mã khóa đối xứng (DES, AES...), mã

hóa bảo toàn thứ tự (OPE), mã hóa đồng cấu (HOM)... Với cách bảo vệ

như vậy, chỉ DO mới có khóa mã để giải mã dữ liệu. Kẻ tấn công (kể cả

DSP) nếu có được dữ liệu thì cũng không biết được nội dung do không có

khóa mã. Tùy thuộc vào mức độ bảo mật cho CSDL mà các nhà nghiên

cứu đề xuất các mức mã hóa CSDL khác nhau. Với mã hoá mức nào thì

mức đó dùng chung một khoá. Các mức mã hóa CSDL theo mức độ an

toàn từ thấp đến cao là: Mức bảng, mức cột, mức dòng và mức ô. Trong

bài toán này, việc quản lý và thay đổi khoá mã cũng là một bài toán

quan trọng. Thay đổi khoá là quá trình giải mã bằng khoá cũ và mã hoá

bằng khoá mới toàn bộ dữ liệu của DO đã lưu trữ ở máy chủ của DSP.

� Tính riêng tư của dữ liệu (Data privacy) [25, 40, 91]: Các người dùng

khác nhau sẽ có quyền khác nhau đối với việc truy xuất CSDL. Người

dùng chỉ được phép truy cập vào những dữ liệu mà DO cấp quyền cho

mình. DO quản lý tính riêng tư dữ liệu bằng cách sử dụng một cơ chế
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quản lý truy cập sao cho mỗi đơn vị dữ liệu (dòng, cột) chỉ được truy

cập bởi những người dùng mà DO cấp phép. Nếu CSDL được mã hóa

thì DO phải có cơ chế quản lý khoá kết hợp với quản lý quyền truy cập

người dùng, tránh các trường hợp tấn công đánh cắp khoá mã.

� Đảm bảo kết quả truy vấn (Query Assurance) [70, 45, 27]: Kết quả trả về

từ server phải đảm bảo tính đúng (correctness), đầy đủ (completeness)

và mới nhất (freshness). CSDL của DO có thể bị tấn công, làm sai lệch

dữ liệu so với ban đầu, do đó, cần phải có phương pháp xác thực dữ liệu

trả về khi truy vấn.

Một số bài toán bảo đảm an toàn cho ODBS khác như: Xác thực người

dùng, bảo vệ tính riêng tư người dùng, ghi nhật ký hệ thống và bảo vệ siêu

dữ liệu...

Nhận xét 1.3 Tính bí mật dữ liệu giúp DO bảo vệ dữ liệu trước việc lộ lọt

thông tin. Để thực hiện tốt tính bí mật thì các hàm mật mã đóng vai trò quan

trọng trong việc mã hóa, giải mã, tính toán trên dữ liệu mã. Hàm mật mã

phải đảm bảo độ an toàn, thực hiện nhanh và hỗ trợ các phép tính toán cơ

bản. Các mô hình, thuật toán truy vấn trên CSDL mã phải đảm bảo về mặt

thời gian thực hiện. Bên cạnh đó, việc quản lý tính riêng tư dữ liệu và quản

lý khóa, quản lý người dùng cần thực hiện tốt, tránh trường hợp người dùng

truy cập bất hợp pháp vào dữ liệu. Thay đổi khóa mã cho CSDL là biện pháp

cần thiết để tăng tính an toàn cho ODBS. Việc xác thực dữ liệu trả về khi

truy vấn sẽ giúp cho người khai thác dữ liệu tránh được những hậu quả đáng

tiếc từ những thông tin không chính xác.

1.2. Những nghiên cứu về an toàn cho ODBS

Từ những vấn đề nêu trên, các nhà khoa học trong và ngoài nước đã đề

xuất các giải pháp để bảo đảm an toàn cho CSDL nói chung và ODBS nói

riêng. Trong đó có các nghiên cứu như:
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1.2.1. Nghiên cứu trong nước

Tác giả Nguyễn Anh Tuấn [2] nghiên cứu xây dựng mô hình mã hóa CSDL

nói chung. Tác giả dùng các thuật toán mật mã để mã hóa dữ liệu và dùng

các bảng ảo, trigger của DBMS để giải mã dữ liệu trước khi truy vấn. Phương

pháp này chống lại các tấn công đánh cắp dữ liệu do Adv không có khóa mã

để giải mã dữ liệu. Tuy nhiên, khi số lượng bảng ảo tăng lên thì sẽ làm giảm

khả năng xử lý của máy chủ. Ngoài ra, nghiên cứu này chưa quan tâm giải

quyết bài toán xác thực dữ liệu, quản lý và thay đổi khoá.

Tác giả Phạm Thị Bạch Huệ [1] nghiên cứu và phát triển một số giải pháp

bảo mật và bảo vệ tính riêng tư trong ODBS. Trong đó, tác giả tập trung

vào các vấn đề liên quan đến tính riêng tư người dùng, tính riêng tư dữ liệu,

xác thực người dùng và ghi nhật ký hệ thống. Tác giả giải quyết tính riêng tư

người dùng bằng phương pháp truy vấn tạo nhiễu, sau đó loại bỏ các bản ghi

dư thừa ở phía người dùng, điều này hạn chế việc máy chủ dữ liệu thống kê

tần suất truy vấn của người dùng. Việc bảo vệ tính riêng tư dữ liệu được tác

giả sử dụng cơ chế quản lý truy cập mức cột, có thể sử dụng trong CSDL ít

biến động. Để bảo vệ tính riêng tư dữ liệu,tác giả dùng thuật toán mã hóa dữ

liệu dựa trên định lý số dư Trung Hoa (Chinese remainder theorem - CRT),

sử dụng hàm một chiều để dẫn xuất khóa, dùng cây nhị phân để quản lý.

Tuy nhiên, tác giả chưa giải quyết bài toán xác thực dữ liệu trả về. Bài toán

thay khoá được tác giả đưa ra trong hướng nghiên cứu tiếp theo, nhưng đến

nay, bài toán này vẫn chưa được giải quyết

1.2.2. Nghiên cứu ngoài nước

Khi mã hóa dữ liệu để đảm bảo tính bí mật thì đồng thời các nhà nghiên

cứu đề xuất phương pháp truy vấn dữ liệu mã. Bởi vì khi mã hóa, dữ liệu

đã bị biến đổi, không còn là kiểu dữ liệu ban đầu. Bên cạnh đó, nếu mã hóa

theo các vector IV ngẫu nhiên trong các thuật toán mật mã thì sẽ không giữ

được mối quan hệ giữa các bảng vì mặc dù cùng giá trị rõ nhưng hai giá trị
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ở hai bảng khác nhau sẽ sinh hai giá trị mã khác nhau. Các công bố về truy

vấn trên dữ liệu mã như: Dùng siêu dữ liệu (metadata) lưu trữ các thông tin

phụ trợ để hỗ trợ truy vấn trên dữ liệu mã [9, 32]. Dùng máy chủ trung gian

(proxy) để chuyển đổi câu truy vấn [12, 60]. Truy vấn trực tiếp trên dữ liệu

mã (phương pháp này chỉ hỗ trợ một số dạng truy vấn) [53, 82].

Hacigumus và cộng sự [32] đề xuất giải pháp dùng chương trình biến đổi

truy vấn (Query Translator) để chuyển đổi câu truy vấn dạng rõ của người

dùng sang truy vấn dạng mã. Các dữ liệu được mã hóa trước khi lưu trữ ở

máy chủ của DSP. Bên cạnh đó, dữ liệu có thêm các chỉ mục làm thông tin

phụ trợ cho phép thực hiện truy vấn CSDL tại máy chủ của DSP mà không

cần phải giải mã. DO dùng chỉ mục để chuyển đổi các truy vấn của người

dùng thành các truy vấn thích hợp có thể thực thi trên máy chủ, và người

dùng sẽ nhận được kết quả trả về từ máy chủ của DSP. Tuy nhiên, phương

pháp này vẫn còn có những nhược điểm là tăng chi phí lưu trữ, chi phí để

tính toán lại sau khi truy vấn CSDL và chưa quan tâm xác thực dữ liệu mã

và đổi khoá mã.

Agrawal và cộng sự [3] đề xuất giải pháp bảo đảm tính bí mật dữ liệu

và quyền riêng tư của các truy vấn bằng cách lưu trữ phân tán dữ liệu trên

nhiều máy chủ thay vì mã hóa dữ liệu. Cách tiếp cận này tận dụng được số

lượng lớn tài nguyên từ các máy chủ DSP tùy thuộc số lượng máy chủ mà

DO thuê. CSDL được chia thành nhiều phần và lưu trữ mỗi phần tại DSP:

DSP1, DSP2, ..., DSPn sao cho dữ liệu từ bất kỳ máy chủ k(k ≤ n) đều

không thể tiết lộ được bí mật của dữ liệu. Khi truy vấn dữ liệu, các máy chủ

trả về các giá trị thỏa điều kiện và được khôi phục lại giá trị ban đầu bằng

một hàm do Agrawal định nghĩa trước. Tuy nhiên, phương pháp này chưa

giải quyết vấn đề xác thực dữ liệu khi truy vấn.

A. Popa và cộng sự [60] trình bày một mô hình mã hoá và cách thức thực

thi truy vấn trên CSDL mã bằng cách sử dụng một máy chủ làm trung gian

gọi là CryptDB proxy. CryptDB proxy lưu trữ khoá bí mật và các lớp mã
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hoá hiện tại của mỗi cột. Máy chủ DSP lưu trữ dữ liệu người dùng đã được

mã hóa (trong đó tên bảng, tên cột cũng được mã hoá để ẩn đi ý nghĩa của

bảng) và một số bảng phụ trợ được sử dụng bởi CryptDB. CryptDB cũng

cung cấp cho các máy chủ với một số hàm do người dùng định nghĩa (User

defined function - UDF) cho phép các máy chủ tính toán trên dữ liệu mã với

một số phép toán nhất định. Điểm mạnh của CryptDB là cho phép các máy

chủ tính toán trên dữ liệu mã hóa mà không cần giải mã. Proxy là hệ thống

trung gian có thể tăng cường khả năng tính toán cho các ứng dụng khi truy

vấn trên DBMS. Nó có thể thực hiện một số lượng lớn các truy vấn SQL

trên các dữ liệu được mã hóa mà không đòi hỏi bất kỳ thay đổi bên trong

của máy chủ DBMS và kết quả được giải mã bởi các user đáng tin cậy. Tuy

nhiên, CryptDB chỉ thực thi trên MySQL mà chưa hỗ trợ các DBMS thương

mại như SQL Server và Oracle. Hơn nữa, CryptDB vẫn chưa hỗ trợ hết tất

cả các câu truy vấn dữ liệu.

Li và cộng sự [50] đề xuất mô hình L-EncDB truy vấn trên CSDL mã gồm

2 tầng: Tầng ứng dụng và tầng CSDL. Tầng ứng dụng mục đích mã hóa các

dữ liệu và chuyển đổi các dạng câu truy vấn cho phù hợp các loại mã (FPE,

FQE hoặc OPE). Tầng CSDL chỉ cung cấp dịch vụ CSDL mà không cho phép

người dùng can thiệp hệ thống, người dùng chỉ tương tác với máy chủ bằng

cách sử dụng các câu lệnh SQL. L-EncDB hỗ trợ được các loại truy vấn: truy

vấn khoảng (dùng mã OPE), truy vấn mờ (dùng mã FPE). L-EncDB giải

quyết truy vấn dữ liệu mã hơn CryptDB ở chỗ L-EncDB có thể tìm kiếm mờ

trên toàn bộ dữ liệu chuỗi, trong khi CryptDB chỉ hỗ trợ một phần.

Đối với bài toán quản lý khóa để đảm bảo tính riêng tư dữ liệu, các nhà

nghiên cứu thường sử dụng ma trận quản lý truy cập, các thuật toán dẫn

xuất khóa, các cấu trúc quản lý khóa, đảm bảo chỉ có những người dùng có

quyền mới có thể khai thác dữ liệu. Các mức riêng tư dữ liệu như: Mức bảng,

mức cột, mức dòng.

A.Zych và cộng sự [91] đưa ra giải pháp đảm bảo tính riêng tư dữ liệu ở
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mức dòng với cấu trúc quản lý khoá dựa trên mối quan hệ giữa các người dùng

trong danh sách truy cập và xây dựng từ dưới lên (bottom up). Đồng thời

dùng phương pháp dẫn xuất khoá dựa trên nghi thức trao đổi khoá Diffie –

Hellman và phân phối khoá dẫn xuất đến từng người dùng. Tuy nhiên, thuật

toán sinh khoá và thuật toán xây dựng cấu trúc quản lý khoá phức tạp, đòi

hỏi chi phí tính toán cao.

Damiani và cộng sự [21] sử dụng ma trận truy cập để mô tả tập hợp quyền

của người dùng. Trong đó, hàng biểu diễn người dùng và cột là quyền truy

cập dữ liệu. Cây dẫn xuất khóa được xây dựng từ ma trận truy cập để kiểm

soát truy cập. Thuật toán đề xuất tất cả các nút đại diện cho quyền truy

cập theo ma trận truy cập. Mỗi nút sẽ được liên kết với một khóa bí mật sao

cho khóa cho nút v sẽ được cấp cho người dùng u khi và chỉ khi người dùng

thuộc quyền truy cập v và u không thuộc quyền truy cập của nút cha của u.

El Khory và cộng sự [25] đã đề xuất phương pháp quản lý truy xuất ở mức

dòng với dẫn xuất khoá bằng hàm một chiều và cơ chế quản lý khoá bằng

cây nhị phân. Mỗi mức của cây nhị phân tương ứng với các quyền của người

dùng. Người dùng được cung cấp các khóa tương ứng với mức của anh ta

trong cây và có thể lấy tất cả các khóa cho dữ liệu được phép truy cập. Giải

pháp này có nhược điểm là gán các khóa một cách không bình đẳng. Người

dùng ở mức đầu của cây chỉ sở hữu vài khóa, trong khi những người ở mức

dưới nhận được một số lượng lớn khóa.

Các phương pháp đề xuất hầu hết vẫn chưa linh hoạt và dẫn đến không

thể tránh khỏi việc tốn nhiều thời gian dựng lại cấu trúc khóa khi thay đổi

quyền của người dùng thường xuyên. Ngoài ra, các phương pháp đề xuất chưa

giải quyết vấn đề thay đổi khoá mã của CSDL khi cần thiết.

Đối với bài toán xác thực kết quả truy vấn trả về, các nhà khoa học thường

sử dụng chữ ký số hoặc dùng các cấu trúc dữ liệu xác thực (Authenticated

Data Structure - ADS) [44, 45, 58, 90]. Tuy nhiên, ADS thường không hiệu

quả đối với dữ liệu động do thời gian thay đổi cấu trúc của ADS rất lớn. Vì
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nếu một bản ghi được chèn hoặc xóa, tất cả các bản ghi kế tiếp bản ghi bị

sửa đổi cũng thay đổi theo.

Einar Mykletun [54] và cộng sự đưa ra một giải pháp để đảm bảo tính

đúng cho các câu truy vấn dạng chỉ đọc (read-only) và không có tính toán

gộp (như SUM, AVERAGE,. . . ). Mỗi bản ghi dữ liệu được lưu kèm theo chữ

ký số của bản ghi đó. Kết quả trả về kèm theo với chữ ký số. Người dùng

kiểm tra nội dung dữ liệu với chữ ký kèm theo để xác nhận được tính đúng

của dữ liệu. Tuy nhiên, vì số lượng bản ghi trả về có thể lớn, vì vậy việc kiểm

tra một số lượng lớn chữ ký số cho từng bản ghi dẫn đến thời gian tính toán

lớn và tốn nhiều chi phí cho client. Để giải quyết vấn đề này, Mykletun đề

nghị mô hình Condensed-RSA. Theo đó, thay vì kiểm tra riêng lẻ từng chữ

ký của từng bản ghi, client chỉ cần kiểm tra tất cả các bản ghi cùng lúc dựa

trên chữ ký tổng hợp (condensed signature) do server trả về là có thể xác

định được tính đúng của dữ liệu. Mykletun cũng nêu ra một giải pháp khác

nhằm đạt được tính đúng là sử dụng Merkle Hash Tree (MHT). MHT là cây

mà các lá của nó là kết quả băm của dữ liệu của từng bản ghi tương ứng

trong CSDL và đánh dấu node gốc bằng một chữ ký số. Nếu kèm theo hai

bản ghi ở hai biên kết quả, ta có thể chứng minh được kết quả trả về đầy đủ.

Cấu trúc MHT đòi hỏi phải lưu trữ kèm theo một cấu trúc dữ liệu chuyên

dùng để phục vụ cho việc bảo đảm truy vấn. Mỗi cấu trúc này thường chỉ áp

dụng cho một thuộc tính, như vậy, trong trường hợp CSDL có nhiều thuộc

tính tìm kiếm (searchable attribute) đòi hỏi nhiều cấu trúc tương ứng, điều

này có thể làm tăng chi phí phần cứng để lưu trữ tại server.

Yuan và cộng sự [88] đề xuất một lược đồ truy vấn gộp có thể xác thực

cho CSDL thuê ngoài. Mỗi bản ghi được gán thẻ (tag) xác thực dùng để kiểm

tra tính toàn vẹn của kết quả truy vấn gộp. Tuy nhiên, phương pháp này chỉ

kiểm chứng trên dữ liệu rõ và phải kiểm tra thẻ của các bản ghi liên quan

đến truy vấn. Nghĩa là hệ thống phải tính toán lại chữ ký của bản ghi mặc

dù truy vấn chỉ lấy một vài thuộc tính trong bản ghi.
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Maithili Narasimha [57] đã đề nghị một hướng tiếp cận mới dựa trên chuỗi

chữ ký số. Khi đó, trong chữ ký của một bản ghi bao gồm nội dung của bản

ghi liền trước nó. Trong kết quả trả về, server trả kèm thêm hai bản ghi ở

biên để có thể đảm bảo được tính đúng và đầy đủ. Tuy nhiên, đề xuất của

Narasimha được thực hiện trên CSDL rõ. Nếu áp dụng phương pháp này trên

CSDL mã thì sau khi xác thực, Narasimha phải tốn thêm thời gian thực hiện

giải mã các bản ghi trước khi trả kết quả rõ cho người dùng.

Không chỉ có các nhà nghiên cứu đưa ra các công bố khoa học mà các công

ty cũng cho ra đời các sản phẩm thương mại để bảo đảm an toàn cho ODBS.

Một số sản phẩm tiêu biểu là:

CipherCloud [16]: Giải pháp này cung cấp khả năng mã/giải mã dữ liệu

vào/ra theo thời gian thực dựa trên việc sử dụng cổng mã hóa (gateway). Nó

cung cấp giải pháp dựa trên mã hóa mạnh có thể tìm kiếm (SSE) theo tiêu

chuẩn bởi FIPS 140-2. Dữ liệu chỉ được giải mã khi người dùng được quyền

truy xuất dữ liệu từ đám mây. Các khóa mã được lưu trữ cục bộ và không

chia sẻ với DSP. CipherCloud cung cấp giải pháp chống mất dữ liệu, phát

hiện và giám sát phần mềm độc hại cho môi trường đám mây.

Thales eSecurity [71]: Cung cấp khả năng mã/giải mã trong suốt cho các

hệ quản trị CSDL trên các dịch vụ đám mây. Giải pháp này cũng cho phép

người dùng tự quản lý khóa.

Porticor [61] cung cấp các giải pháp để mã hóa dữ liệu và quản lý khóa.

Giải pháp dữ liệu riêng ảo Porticor của công ty bảo vệ lớp dữ liệu của các

ứng dụng trong đám mây như: Ổ cứng ảo, hệ thống tệp, CSDL và lưu trữ

phân tán. Nó hoạt động phổ biến trong cơ sở hạ tầng như một dịch vụ (IaaS)

và nền tảng như một dịch vụ (PaaS).

Các sản phẩm thương mại ngày càng hoàn thiện, giải quyết hầu hết các

bài toán về an toàn cho ODBS. Tuy nhiên, các sản phẩm thương mại hoạt

động cũng như một thành phần trung gian, cho phép mã hóa ODBS dưới

dạng cổng mã hóa. Các sản phẩm này thường đắt tiền và vì là sản phẩm mã
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nguồn đóng nên khó kiểm soát về mặt kỹ thuật, công nghệ và tính an toàn,

người dùng chấp nhận sự tin tưởng để sử dụng. Bên cạnh đó, các sản phẩm

này khó có khả năng tùy biến về mặt giải pháp mã hóa, không cho người

dùng sử dụng các thuật toán mật mã phù hợp với yêu cầu riêng của cơ quan,

tổ chức hoặc quốc gia của mình.

Nhận xét 1.4 Các công bố đã giải quyết các bài toán: Truy vấn trên dữ liệu

mã, xác thực dữ liệu mã, bảo vệ tính riêng tư dữ liệu... Tuy nhiên, với bài

toán đảm bảo tính bí mật CSDL, các nghiên cứu đã đề xuất giải pháp để thực

thi truy vấn trên dữ liệu mã mà chưa quan tâm đến thời gian xử lý truy vấn.

Đây là vấn đề quan trọng trong mô hình CSDL quan hệ do xử lý trên dữ liệu

mã tốn nhiều thời gian hơn so với truy vấn trên dữ liệu rõ. Đối với bài toán

xác thực dữ liệu mã, các nghiên cứu sử dụng ADS sẽ khó tính toán lại giá

trị xác thực khi truy vấn trên nhiều bảng. ADS hầu như không phù hợp với

dữ liệu động vì phải xây dựng lại cấu trúc xác thực khi dữ liệu thay đổi. Mặc

khác, quá trình xác thực dữ liệu mã độc lập với quá trình giải mã dữ liệu, do

đó, các giải pháp đề xuất vẫn phải tốn thời gian giải mã dữ liệu sau khi xác

thực truy vấn. Bên cạnh đó, bài toán thay khoá được giới thiệu trong công

trình [1], tuy nhiên đến nay, bài toán này vẫn chưa được giải quyết.

1.3. Các bài toán được giải quyết trong luận án

Theo khảo sát và phân tích như trên, các nghiên cứu đã được đề xuất chưa

giải quyết hết các bài toán mà luận án quan tâm. Những bài toán được luận

án nghiên cứu, giải quyết cụ thể như sau:

1. Giảm thời gian truy vấn trên dữ liệu mã: Đề xuất phương pháp xử lý

song song trên dữ liệu mã để giảm thời gian truy vấn. Phương pháp này

có thể được sử dụng ở các pha xử lý khác nhau như: Tính toán, giải mã,

xác thực dữ liệu... giúp tăng hiệu năng của hệ thống.

2. Xác thực kết quả truy vấn: Đề xuất hai thuật toán xác thực lô dựa trên
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hai bài toán khó và sử dụng thuật toán xác thực lô này vào xác thực dữ

liệu mã khi truy vấn. Phương pháp đề xuất thích hợp với CSDL động do

không phải xây dựng lại cấu trúc xác thực, đồng thời kết hợp xác thực

và giải mã, trả kết quả rõ cho người dùng.

3. Quản lý quyền truy cập và thay đổi khoá mã: Đề xuất dùng cây KMT

và ma trận quản lý truy cập để bảo vệ tính riêng tư dữ liệu. Đề xuất

thuật toán mã hoá tệp tin người dùng để bảo vệ nội dung của cây KMT,

tránh việc đánh cắp khoá mã. Đề xuất thuật toán thay đổi khoá mã của

CSDL thuê ngoài dựa trên mô hình MapReduce.

1.4. Một số kiến thức liên quan

Trong mục này, luận án trình bày những kiến thức liên quan đến những

đề xuất trong chương 2, 3 bao gồm: Xử lý song song để giảm thời gian truy

vấn trên dữ liệu mã, chữ ký số và xác thực lô để xác thực dữ liệu mã khi

truy vấn, hệ thống tệp tin trong không gian người dùng, kho lưu trữ khoá-giá

trị sử dụng để mã hoá tệp tin quản lý khoá, mô hình lập trình MapReduce

dùng để thay đổi khoá mã, tập dữ liệu mẫu TPC-H để thực nghiệm phân

tích, đánh giá kết quả.

1.4.1. Xử lý song song

Xử lý song song là quá trình xử lý gồm nhiều tiến trình được kích hoạt

đồng thời và cùng tham gia giải quyết một vấn đề thực hiện trên những hệ

thống có nhiều bộ xử lý đồng thời. Xử lý song song cho phép chia nhỏ vấn

đề lớn thành các vấn đề nhỏ để thực hiện cùng một lúc. Mục đích của xử lý

song song là tận dụng triệt để tài nguyên của hệ thống trên các máy tính đa

nhân, đa luồng. Các máy tính song song sẽ thực hiện những tính toán nhanh

hơn do sử dụng nhiều bộ xử lý đồng thời. Việc ứng dụng xử lý song song vào

các bài toán sẽ giải quyết được những vấn đề lớn hơn, phức tạp hơn trong

thực tế.
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Bắt đầu Kết thúcA B C

Bắt đầu Kết thúcA B2 C

B1

Bn

(a) Xử lý tuần tự

Bắt đầu Kết thúcA B C

Bắt đầu Kết thúcA B2 C

B1

Bn

(b) Xử lý song song

Hình 1.2: Quá trình xử lý tuần tự và song song

Các máy tính xử lý song song có thể được phân loại tùy theo mức độ hỗ

trợ song song của phần cứng:

� Máy tính đơn với bộ xử lý đa nhân, đa luồng.

� Cụm máy tính, tính toán lưới (Grid computing) sử dụng nhiều máy tính

để xử lý cùng một công việc.

� Những kiến trúc máy tính song song chuyên dụng xử lý cho những công

việc đặc trưng.

1.4.2. Chữ ký số

Chữ ký số được dùng để xác thực về nguồn gốc và tính toàn vẹn của thông

tin. Các thuật toán chữ ký số thường dựa trên hai hệ mật phổ biến là RSA

và Elgamal. Hệ mật RSA dựa trên độ khó của bài toán phân tích thừa số

nguyên tố. Elgamal dựa trên độ khó của bài toán logarit rời rạc. Có một số

chữ ký số dựa trên hệ mật Elgamal được xem là chuẩn như: DSA (Digital

Signature Algorithm) là giải thuật chữ ký số trong chuẩn chữ ký số (Digital

Signature Standard – DSS) của chính phủ Mỹ và được đưa ra bởi FIPS-186

[28]. GOST là chuẩn chữ ký số của Liên bang Nga [31] và KCDSA là chuẩn

chữ ký số của Hàn Quốc [51].
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1.4.2.1. Lược đồ chữ ký số RSA

R.L.Rivest, A.Shamir và L.Adleman đề xuất một lược đồ chữ ký số lấy tên

của ba người là RSA [63]. Các tham số trong lược đồ được tạo bằng cách

chọn ngẫu nhiên các số nguyên tố lớn p, q, p 6= q và tính n = pq. Thuật toán

tạo khóa, ký và xác thực được mô tả như sau:

� Tạo khoá: Khoá bí mật d, khoá công khai (e, n).

Tính φ(n) = (p− 1)(q − 1)

Chọn số ngẫu nhiên e sao cho gcd(e, φ(n)) = 1.

Tính d = e−1 mod φ(n).

� Ký: Tạo chữ ký σ cho dữ liệu m ∈ {0, 1}∗

Tính σ = md mod n.

� Xác thực: Kiểm tra chữ ký σ đúng/sai.

1. Tính m′ = σe mod n.

2. Nếu m′ = m, trả về 1 (đúng), ngược lại trả về 0 (sai).

1.4.2.2. Lược đồ chữ ký số Rabin

Michael.O.Rabin đề xuất một lược đồ chữ ký số dựa trên độ khó của bài

toán phân tích số [62]. Thuật toán tạo khóa, tạo chữ ký và xác thực được mô

tả như sau:

� Tạo khoá: Khoá bí mật (p, q), khoá công khai (n, b).

Cho n = pq là tích hai số nguyên tố lớn p, q, và chọn 0 ≤ b ≤ n.

� Ký: Tạo chữ ký σ cho dữ liệu m ∈ {0, 1}∗

1. Chọn ngẫu nhiên phần đệm U và tính c = H(mU) mod n.

2. Kiểm tra c thỏa mãn x(x + b) = c mod n. Nếu không tìm được x

thì quay lại bước 1.

3. Xuất σ ← (U, x).
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� Xác thực: Kiểm tra chữ ký σ đúng/sai.

1. Tính c = H(mU) mod n.

2. Nếu x(x+ b) = c mod n, trả về 1 (đúng), ngược lại trả về 0 (sai).

1.4.2.3. Lược đồ chữ ký số Schnorr

Schnorr đề xuất một lược đồ chữ ký số [64] và được ứng dụng trong nhiều

lĩnh vực xác thực. Cho các tham số p, q, g trên bài toán logarit rời rạc (DLP),

p là một số nguyên tố lớn có kích thước trong khoảng từ 512 đến 1024 bit, q

là một ước số nguyên tố của p − 1 có kích thước 160 bit, g là phần tử sinh

cấp q thuộc GF (p).

Thuật toán tạo khóa, ký và xác thực được mô tả như sau:

� Tạo khoá: Khoá bí mật x, khoá công khai y.

Chọn số ngẫu nhiên x ∈ {1, ..., q − 1} và tính y = gx mod p.

� Ký: Tạo chữ ký σ cho dữ liệu m ∈ {0, 1}∗

1. Chọn số ngẫu nhiên t ∈ Zq và tính r = gt mod p.

2. Tính h = H(m||r).

3. Tính s = t− hxmod q.

4. Xuất σ ← (h, s).

� Xác thực: Kiểm tra chữ ký σ đúng/sai.

1. Tính r′ = gsyh( mod p).

2. Tính h′ = H(m||r′).

3. Nếu h′ = h, trả về 1 (đúng), ngược lại trả về 0 (sai).

1.4.2.4. Lược đồ chữ ký số dựa trên hai bài toán khó

Các lược đồ chữ ký số có độ an toàn dựa trên tính khó của hai bài toán

khó (DLP và IFP) được quan tâm từ năm 1994 do L. Harn đề xuất [36] và

liên tục sau đó các công bố vào năm 2008 của ba tác giả E. S. Ismail, N. M. F.
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Tahat và R. R. Amad [43], của E. S. Dermova năm 2009 [23], của S. Vishnoi

và Shrivastava năm 2012 [78], của Binh V. Do, Minh H. Nguyên, Nikolay A.

Moldovyal, năm 2013 [24],...

Với những phân tích chỉ ra thực chất về độ an toàn của các lược đồ chữ

ký số dựa trên hai bài toán khó như phân tích của N. Y. Lee và T. Hwang về

lược đồ của Harn công bố năm 1996 [49], phân tích của Shin-Yan Chiou và

Yi-Xuan He về giao thức của Vishnoi và Shrivastava công bố năm 2013 [13]...

Tóm lại chỉ còn hai lược đồ đưa ra trong [24] là đúng nghĩa với việc có độ an

toàn dựa trên tính khó của hai bài toán khó đó là lược đồ Rabin-Schnorr và

RSA-Schnorr.

Thuật toán tạo khóa, tạo chữ ký và xác thực trong [24] được mô tả như

sau:

� Tạo khoá: Khoá bí mật (x, q′, q), khoá công khai (p, g, y).

Chọn số nguyên tố lớn độc lập q′, q có dạng 4r + 3 và tính n = q′q.

Chọn ngẫn nhiên số x bí mật với x ∈ Z∗p .
Tính y = gx mod p.

� Ký: Tạo chữ ký σ cho dữ liệu m ∈ {0, 1}∗

1. Tính R = gk mod p, với k là số bí mật ngẫu nhiên, 1 < k ≤ n− 1.

2. Tính E = H(m||R).

3. Tính giá trị S sao cho S2 = k − xE mod n.

4. Xuất σ ← (E, S).

� Xác thực: Kiểm tra chữ ký σ đúng/sai.

1. Tính R∗ = gS
2

yE mod p.

2. Tính E∗ = H(m||R∗).

3. Nếu E∗ = E, trả về 1 (đúng), ngược lại trả về 0 (sai).
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1.4.3. Xác thực lô

Xác thực lô (batch verification) là hình thức xác thực nhiều chữ ký số cùng

một lúc. Mục đích của xác thực lô là để giảm chi phí tính toán so với xác

thực lần lượt từng chữ ký số và nó thích hợp cho các hệ thống được yêu cầu

xác thực số lượng lớn chữ ký cùng lúc [10, 33]. Xác thực lô được ứng dụng

vào các lĩnh vực xác thực như: Hệ thống giám sát tự động [85], kiểm soát

truyền tải trong mạng không dây [81, 29], hệ thống vạn vật kết nối [47, 52]...

Định nghĩa 1.2 Cho k dữ liệu mi tương ứng với k chữ ký số σi được ký bởi

khoá bí mật của người ký, i = 1, ...k. Với y là khoá công khai của người ký,

hàm V được gọi là hàm xác thực lô nếu Vy(σ1, σ2, ..., σk) ∈ {0, 1}

Nếu các chữ ký σi của các dữ liệu mi là đúng của người ký thì kết quả

của hàm Vy = 1. Ngược lại, nếu một trong những chữ ký σi không hợp lệ thì

hàm Vy = 0.

Tuỳ thuộc vào các chữ ký số được ký bởi các lược đồ khác nhau sẽ có thuật

toán xác thực lô khác nhau. Có hai loại xác thực lô: Xác thực lô tương tác

và xác thực lô xác suất. Xác thực lô tương tác là dạng mà người ký tạo ra

chữ ký σ thông qua sự tương tác với người xác thực, và sau đó người xác

thực xác nhận tất cả các chữ ký σ này cùng một lúc. Xác thực lô xác suất là

đối với mỗi dữ liệu m được ký, một số nguyên t ngẫu nhiên được chọn riêng

và sau đó được tính lại giá trị r (ví dụ trong DSA, r = (gt mod p) mod q).

Thay vì ký dữ liệu m trực tiếp, các lược đồ chữ ký số phải ký dựa trên kết

quả băm một chiều của m.

Naccache và cộng sự [55] đề xuất xác thực lô tương tác gồm hai phần:

Phần tạo chữ ký và phần xác thực. Phần tạo chữ ký được người ký và người

xác thực có sự tương tác với nhau. Phần xác thực được người xác thực kiểm

tra nhiều chữ ký cùng một lúc. Cho n dữ liệu mi, phần tạo chữ ký được thực

hiện như sau:

� Với i = 1, ..., n, người ký chọn ngẫu nhiên ki ∈ Zq, tính λi = gki mod p
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và gửi λi cho người xác thực;

� Người xác thực gửi lại dữ liệu ngẫu nhiên bi có chiều dài e bit;

� Người ký tính si = k−1i (H(mi||bi) + λix) mod q và gửi si cho người xác

thực.

Phần xác thực: Người xác thực kiểm tra∏n
i=1 λi = g

∑n
i=1 s

−1
i H(mi||bi)y

∑n
i=1 s

−1
i λi mod p

và thay thế {λi, si, bi,mi}i=1,...,n bởi {ri = λi mod q, si,mi||bi}i=1,...,n.

Bellare, Garay và Rabin [8] đưa ra phương pháp xác thực lô theo luỹ

thừa modulo. Xác thực lô cho lũy thừa modulo được Bellare và cộng sự

trình bày như sau: Cho G là một nhóm có cấp là q, g là phần tử sinh của

G. Hàm luỹ thừa modulo là x ← gx, với x ∈ Zq. Định nghĩa biểu thức

EXPG,g(x, y) = 1 nếu gx = y, x ∈ Zq, y ∈ G. Nếu muốn xác thực nhiều

giá trị (x1, y1), ..., (xn, yn) là kiểm tra biểu thức EXPG,g(xi, yi) = 1 với

i = 1, ..., n thì cách ngây thơ nhất là tính gxi và so sánh với yi. Tuy nhiên,

cách này sẽ tốn n lần tính luỹ thừa. Bellare đề xuất ba phương pháp tính

toán nhanh xác thực lô cho biểu thức EXPG,g là kiểm tra tập hợp con ngẫu

nhiên (random subset test), kiểm tra số mũ nhỏ (small exponents test) và

kiểm tra khối (bucket test).

Harn giới thiệu lược đồ xác thực lô dựa trên RSA [37]. Cho p và q là hai số

nguyên tố, n = pq. Giá trị e và d lần lượt là khóa công khai và khóa bí mật của

người ký sao cho ed = 1 mod φ(n). Giả sử có k chữ ký (σ1, σ2, ..., σk) tương

ứng với k dữ liệu mi, trong đó chữ ký σi = H(mi)
d mod n (1 ≤ i ≤ k).

Để xác thực k chữ ký cùng lúc, Harn kiểm tra, nếu thoả mãn biểu thức:

(
∏k

i=1 σi)
e =

∏k
i=1H(mi) mod n thì k chữ ký σi là hợp lệ.

Shao đề xuất thuật toán xác thực lô dựa trên lược đồ chữ ký số Schnorr

[65]. Giả sử có k dữ liệu được ký bởi thuật toán Schnorr, nghĩa là có k chữ ký

σi(ri, si), i = 1, 2, ..., k, i = 1, 2. . . , k được ký cùng một người ký với khoá
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bí mật x. Để xác thực k chữ ký cùng lúc, Shao chọn ngẫu nhiên k số nguyên

ui ∈ (1, 232), i = 1, 2, ..., k và kiểm tra nếu thoả mãn biểu thức:

k∏
i=1

ruii = (g
∑k

i=1 uisiy
∑k

i=1 uiH(mi||ri)) mod p

thì k chữ ký đó là hợp lệ.

Hwang và cộng sự đề xuất lược đồ xác thực lô dựa trên lược đồ chữ ký

của Shim’s IBS [69] gọi là BV-Shim [41]. Các tham số dùng trong BV-Shim:

Hàm ánh xạ e : G1 × G2 → GT , trong đó G1,G2,GT là các nhóm có cùng

cấp q. Cho P1, P2 được tạo ngẫu nhiên tương ứng của G1,G2. Với tham

số bí mật λ, thuật toán chọn ngẫu nhiên s ∈ Zq làm khoá chính và tính

Ppub = sP2 và g = e(P1, P2). Các hàm băm: H : {0, 1}k → Zq, H1 :

{0, 1}∗ → Zq, H : {0, 1}∗ → {0, 1}l. Như vậy, tham số BV-Shim là pp =

(q,G1,G2,GT , e, P1, P2, Ppub, g,H,H1, H2). Với ID ∈ {0, 1}k và khoá s,

thuật toán tính ZID = H(ID) ∈ Zq và khoá bí mật SID = 1
S+ZID

P1 ∈ G1.

Tạo chữ ký: Chọn ngẫu nhiên r ∈ Z∗q và tính X = rP1 ∈ G1, h =

H1(m,X), và Y = (r + h)SID ∈ G1. Chữ ký là σ = (X, Y ).

Kiểm tra chữ ký: Tính z = H(ID) ∈ Zq, QID = Ppub + zP2 ∈ G2, h =

H1(m,X) và kiểm tra nếu e(Y,QID) = e(X,P2)g
h thì chữ ký hợp lệ, ngược

lại chữ ký không hợp lệ.

Xác thực lô: Kiểm tra k chữ ký σi = (Xi, Yi) tương ứng với IDi,mi,

1 ≤ i ≤ k. BV-Shim tính zi = H(IDi) ∈ Zq, hi = H1(mi, Xi). Chọn

ngẫu nhiên ξ ∈ {0, 1}l và tính δi = H2(ξ, hi). Sau đó kiểm tra biểu thức

e(
∑k

j=1 δjYj, Ppub)e(
∑k

j=1(δjZjYj−δjXj), P2) = g
∑k

j=1 δjhj , nếu thoả mãn thì

k chữ ký hợp lệ. Ngược lại, một trong những chữ ký σi không hợp lệ.

Kittur và cộng sự trình bày thuật toán xác thực lô dựa trên đường cong

Elliptic [48]. Thuật toán của Kittur được mô tả như sau: Cho đường cong

Elliptic E(Fp), chọn P ∈ E(Fp) có bậc n. Chọn ngẫu nhiên số nguyên d làm

khoá bí mật, 2 ≤ d ≤ n− 2. Tính Q = dP là khoá công khai.

Tạo chữ ký: Chọn ngẫu nhiên số nguyên t, 2 ≤ t ≤ n− 2. Tính R = tP ,
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r = x(R) mod n, với x(R) là toạ độ x của R. Tính s = k−1(h(m) + dr)

mod n. Chữ ký σ = (R, s).

Xác thực lô: Kiểm tra k chữ ký σi = (Ri, si) tương ứng với dữ liệu mi,

1 ≤ i ≤ k. Chọn ngẫu nhiên k số nguyên tố b1, b2, ..., bk < n,∈ Fp. Lần lượt

tính ri = x(Ri), wi = s−1i mod n, ui = h(mi)wi mod n, vi = riwi mod

n. Kiểm tra nếu biểu thức
∑k

i=1Ribi = (
∑k

i=1(biui) mod n)P + (
∑k

i=1(bivi)

mod n)Q đúng thì k chữ ký là hợp lệ. Ngược lại, một trong những chữ ký

không hợp lệ.

Nhận xét 1.5 Các thuật toán xác thực lô được đề xuất thường dựa trên độ

khó của bài toán phân tích số hoặc logarit rời rạc. Ưu điểm của các thuật toán

này là thời gian xác thực chữ ký nhanh. Để tăng tính an toàn cho chữ ký,

các nhà khoa học đưa ra ý tưởng kết hợp hai bài toán khó vào lược đồ chữ ký

số. Tuy nhiên, nhược điểm của nó sẽ làm tăng độ phức tạp tính toán. Trong

trường hợp cụ thể, hệ thống cần được xem xét giữa nâng cao độ an toàn và

tốc độ xử lý để có sự lựa chọn thuật toán xác thực cho phù hợp. Có các lược

đồ chữ ký số dựa trên hai bài toán khó [79, 42, 24, 14] nhưng theo khảo sát

của luận án thì chưa có lược đồ xác thực lô dựa trên hai bài toán khó. Đề

xuất lược đồ xác thực lô dựa trên hai bài toán khó sẽ có được sự an toàn từ

việc khó giải của hai bài toán khó và thời gian xác thực đồng thời nhiều dữ

liệu sẽ nhanh hơn xác thực thông thường bởi tính chất của xác thực lô.

1.4.4. Hệ thống tệp tin trong không gian người dùng

Hệ thống tệp tin trong không gian người dùng (Filesystem in Userspace -

FUSE) [73] là một thành phần trong nhân của hệ điều hành Linux. FUSE

cung cấp thư viện giao diện lập trình (Application programming interface -

API) cho phép người dùng tạo hoặc truy cập hệ thống tệp người dùng. FUSE

có sẵn trên các môi trường như Android, Linux và macOS.

Khi một hệ thống tệp mới được thực thi, một chương trình xử lý sẽ tạo

một liên kết đến thư viện FUSE (được gọi là libfuse). Chương trình này xác
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định trạng thái của hệ thống tệp phản hồi khi nó được yêu cầu đọc/ghi/thống

kê. Trình xử lý được đăng ký với nhân khi hệ thống tệp tin được gắn kết.

Nếu người dùng thực thi các yêu cầu đọc/ghi/thống kê cho một hệ thống tệp

được gắn kết, nhân sẽ chuyển tiếp các yêu cầu IO này đến trình xử lý và gửi

phản hồi của trình xử lý trở lại cho người dùng.

FUSE—thanks mainly to the simple API it provides—
little work was done on understanding its internal ar-
chitecture, implementation, and performance [27]. For
our evaluation it was essential to understand not only
FUSE’s high-level design but also some details of its im-
plementation. In this section we first describe FUSE’s
basics and then we explain certain important implemen-
tation details. FUSE is available for several OSes: we
selected Linux due to its wide-spread use. We analyzed
the code of and ran experiments on the latest stable ver-
sion of the Linux kernel available at the beginning of the
project—v4.1.13. We also used FUSE library commit
#386b1b; on top of FUSE v2.9.4, this commit contains
several important patches which we did not want exclude
from our evaluation. We manually examined all new
commits up to the time of this writing and confirmed
that no new major features or improvements were added
to FUSE since the release of the selected versions.

2.1 High-Level Architecture
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Figure 1: FUSE high-level architecture.

FUSE consists of a kernel part and a user-level dae-
mon. The kernel part is implemented as a Linux kernel
module that, when loaded, registers a fuse file-system
driver with Linux’s VFS. This Fuse driver acts as a proxy
for various specific file systems implemented by differ-
ent user-level daemons.

In addition to registering a new file system, FUSE’s
kernel module also registers a /dev/fuse block de-
vice. This device serves as an interface between user-
space FUSE daemons and the kernel. In general, dae-
mon reads FUSE requests from /dev/fuse, processes
them, and then writes replies back to /dev/fuse.

Figure 1 shows FUSE’s high-level architecture. When
a user application performs some operation on a
mounted FUSE file system, the VFS routes the operation
to FUSE’s kernel driver. The driver allocates a FUSE
request structure and puts it in a FUSE queue. At this
point, the process that submitted the operation is usu-
ally put in a wait state. FUSE’s user-level daemon then
picks the request from the kernel queue by reading from
/dev/fuse and processes the request. Processing the
request might require re-entering the kernel again: for
example, in case of a stackable FUSE file system, the
daemon submits operations to the underlying file system
(e.g., Ext4); or in case of a block-based FUSE file sys-

tem, the daemon reads or writes from the block device.
When done with processing the request, the FUSE dae-
mon writes the response back to /dev/fuse; FUSE’s
kernel driver then marks the request as completed and
wakes up the original user process.

Some file system operations invoked by an application
can complete without communicating with the user-level
FUSE daemon. For example, reads from a file whose
pages are cached in the kernel page cache, do not need
to be forwarded to the FUSE driver.

2.2 Implementation Details
We now discuss several important FUSE implemen-
tation details: the user-kernel protocol, library and
API levels, in-kernel FUSE queues, splicing, multi-
threading, and write-back cache.

Group (#) Request Types
Special (3) INIT, DESTROY, INTERRUPT
Metadata (14) LOOKUP, FORGET, BATCH FORGET,

CREATE, UNLINK, LINK, RENAME, RE-
NAME2, OPEN, RELEASE, STATFS,
FSYNC, FLUSH, ACCESS

Data (2) READ, WRITE

Attributes (2) GETATTR, SETATTR

Extended SETXATTR, GETXATTR,
Attributes (4) LISTXATTR, REMOVEXATTR

Symlinks (2) SYMLINK, READLINK

Directory (7) MKDIR, RMDIR, OPENDIR, RE-
LEASEDIR, READDIR, READDIRPLUS,
FSYNCDIR

Locking (3) GETLK, SETLK, SETLKW

Misc (6) BMAP, FALLOCATE, MKNOD, IOCTL,
POLL, NOTIFY REPLY

Table 1: FUSE request types, by group (whose size is in paren-
thesis). Requests we discuss in the text are in bold.

User-kernel protocol. When FUSE’s kernel driver
communicates to the user-space daemon, it forms a
FUSE request structure. Requests have different types
depending on the operation they convey. Table 1 lists all
43 FUSE request types, grouped by their semantics. As
seen, most requests have a direct mapping to traditional
VFS operations: we omit discussion of obvious requests
(e.g., READ, CREATE) and instead next focus on those
less intuitive request types (marked bold in Table 1).

The INIT request is produced by the kernel when a
file system is mounted. At this point user space and
kernel negotiate (1) the protocol version they will op-
erate on (7.23 at the time of this writing), (2) the set of
mutually supported capabilities (e.g., READDIRPLUS or
FLOCK support), and (3) various parameter settings (e.g.,
FUSE read-ahead size, time granularity). Conversely,
the DESTROY request is sent by the kernel during the
file system’s unmounting process. When getting a DE-
STROY, the daemon is expected to perform all necessary
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Hình 1.3: Kiến trúc của FUSE [77]

Hình 1.3 cho thấy kiến trúc của FUSE gồm hai phần: Phần nhân và trình

tiện ích người dùng. Phần nhân thuộc về nhân của Linux, nó đăng ký trình

điều khiển hệ thống tệp tin FUSE trên hệ thống tệp tin ảo (Virtual file

systems - VFS) của Linux. Trình điều khiển FUSE có thể được coi là một

thành phần trung gian chuyển hướng yêu cầu đến trình tiện ích người dùng.

Khi một người dùng tạo ra hệ thống tệp tin trên không gian người dùng bằng

các ứng dụng (Application), thì tệp tin của người dùng được biên dịch thành

một tệp tin nhị phân. Nếu người dùng thực hiện đọc/ghi tệp đó, VFS định

tuyến hoạt động đến trình điều khiển nhân FUSE. Trình điều khiển cấp phát

cấu trúc yêu cầu FUSE và đặt nó vào hàng đợi FUSE. Tại thời điểm này, tiến

trình đã chỉ định hoạt động là thông thường và đặt trong trạng thái chờ. Sau

đó, trình tiện ích người dùng FUSE lấy yêu cầu từ hàng đợi của nhân bằng

cách đọc từ /dev/fuse và xử lý yêu cầu. Trình tiện ích đọc hoặc ghi từ các

khối. Khi thực hiện xong việc xử lý yêu cầu, trình tiện ích FUSE ghi phản

hồi trở lại /dev/fuse. Trình điều khiển nhân FUSE sau đó đánh dấu yêu cầu

là đã hoàn thành và kích hoạt tiến trình người dùng ban đầu. Một số hoạt
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động hệ thống tệp được gọi bởi một ứng dụng có thể hoàn thành mà không

liên lạc với trình tiện ích FUSE của người dùng. Ví dụ, đọc từ một tệp có

các trang được lưu trong bộ đệm của nhân, không cần phải chuyển tiếp đến

trình điều khiển FUSE [77].

1.4.4.1. Giao diện lập trình FUSE

API FUSE cung cấp hai API: Một API đồng bộ hóa mức cao và một API

không đồng bộ hóa ở mức thấp. Với hai API, các yêu cầu từ kernel được

chuyển tiếp đến chương trình chính bằng cách sử dụng gọi ngược (callback).

Khi sử dụng API mức cao, callback có thể hoạt động với tên tệp và đường

dẫn thay vì các nút và việc xử lý yêu cầu kết thúc khi hàm callback trả về

giá trị. Khi sử dụng API mức thấp, callback phải hoạt động với các nút và

phản hồi phải được gửi bằng cách sử dụng một tập hợp hàm API riêng biệt.

API mức cao được định nghĩa chủ yếu trong fuse.h. API mức thấp chủ yếu

được lưu trong fuse_lowlevel.h.

Callback là một tập hợp các hàm để thực hiện các thao tác của tệp và cấu

trúc fuse_operations chứa các con trỏ tới các hàm callback:

struct fuse_operations{

int(*getattr)(const char *,struct stat *);

int(*mknod)(const char *, mode_t, dev_t);

int(*mkdir)(const char *, mode_t);

int(*rmdir)(const char *);

int(*rename)(const char *, const char *);

int(*chmod)(const char *, mode_t);

int(*open)(const char *, struct fuse_file_info *);

int(*read)(const char *, char *, size_t, off_t, struct fuse_file_info *);

int (*write)(const char *, const char *, size_t, off_t, struct fuse_file_info

*);

.... };
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Các thành phần của cấu trúc này là các con trỏ hàm. Mỗi hàm trong cấu

trúc sẽ được FUSE gọi khi một sự kiện cụ thể xảy ra trên hệ thống tệp.

Chẳng hạn, khi người dùng ghi vào một tệp tin, hàm được trỏ bởi thành

phần "write" trong cấu trúc sẽ được gọi. Để thực hiện hệ thống tệp của

mình, chúng ta cần sử dụng cấu trúc này và định nghĩa các hàm của nó sau

đó hoàn thành cấu trúc với các con trỏ của các hàm đã được định nghĩa. Hầu

hết các hàm ở đây là tùy chọn, ta không cần phải thực hiện tất cả.

1.4.5. Lưu trữ khóa-giá trị

Lưu trữ khóa-giá trị là một loại CSDL NoSQL (Not Only SQL). Nó có

hình thức đơn giản là một bảng với hai cột tương ứng với hai trường là khóa

và giá trị. Kiểu của giá trị là chuỗi/nhị phân hoặc cấu trúc. Kiểu của khóa có

thể là số nguyên hoặc chuỗi/nhị phân. Có nhiều triển khai và thiết kế lưu trữ

khóa-giá trị bao gồm cả dựa trên bộ nhớ và trên đĩa. Lưu trữ khóa-giá trị dựa

trên bộ nhớ thường được sử dụng để lưu trữ dữ liệu đệm, lưu trữ khóa-giá trị

trên đĩa được sử dụng để lưu trữ dữ liệu vĩnh viễn trong hệ thống tệp. Một

thư viện lưu trữ khóa-giá trị được viết bởi tác giả ThanhNT gọi là OpenStars

[59]. OpenStars hỗ trợ nhiều CSDL khóa-giá trị như LevelDB [80], RockDB

[86], Kyoto Cabinet, ZDB [72]...

1.4.5.1. Cấu trúc OpenStars

CSDL OpenStars sử dụng một số lớp trừu tượng để cung cấp truy cập lớp

cụ thể như leveldb, rocksdb, ZDB [72]. Lớp AbstractKVStorage là lớp cơ sở,

định nghĩa hàm get(), put(), multiget(), multiput(), remove() để ghi hoặc lấy

dữ liệu. Các lớp kế thừa từ lớp này sẽ xử lý các hoạt động dữ liệu của lưu trữ

khóa-giá trị. Lớp AbstractCursor là con trỏ cơ sở, con trỏ này trỏ đến từng

bản ghi của CSDL. Lớp KVStorageFactory sử dụng để tạo AbstractKVStorage

dựa trên chuỗi tùy chọn cụ thể.

Hình 1.4 mô tả các lớp của CSDL khóa-giá trị. Ta sử dụng KVStorage-

Factory để tạo một thể hiện của AbstractKVStorage, truyền tham số đầu vào
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Hình 1.4: Mô hình lớp của OpenStars [59]

cho hàm tạo của KVStorageFactory là một chuỗi cụ thể. Các nhà phát triển

chỉ thực hiện trên AbstractKVStorage để xử lý với CSDL khóa-giá trị. Lưu

trữ khóa-giá trị có thể được phục vụ với một dịch vụ phụ trợ từ xa. Chúng

ta có thể đọc và ghi dữ liệu từ xa bằng cách sử dụng RemoteKVStorage.

1.4.5.2. Triển khai API OpenStars

Chúng ta có thể sử dụng kiểu của CSDL khóa-giá trị bằng cách truyền tham

số qua chuỗi configString để khởi tạo CSDL. Cụ thể: AbstractKVStorage*

database = factory.createStorage(configString, name, rwmode);

Sau khi khởi tạo CSDL, chúng ta có thể đọc và ghi dữ liệu bằng cách gọi

các hàm put và get như sau:

string sVal ;

string sKey;

//Đọc dữ liệu từ CSDL

database->get (sVal, sKey);

//Ghi dữ liệu vào CSDL

database->put(sVal,sKey);

1.4.6. Mô hình lập trình MapReduce

MapReduce [22, 30, 68] là một mô hình lập trình cho phép xử lý khối dữ

liệu lớn bằng cách chia công việc thành các nhiệm vụ độc lập, thực hiện các

tác vụ song song thông qua các cụm máy tính (cluster) và tự động thu thập

kết quả trên nhiều cụm để trả về một kết quả. Lợi thế lớn nhất của một



35

chương trình được thực hiện bằng MapReduce là nó chạy trên bất kỳ nút

(node) nào trong trung tâm xử lý (một, hàng trăm hay hàng nghìn nút) mà

không quan tâm đến mã lệnh của chương trình. Lập trình MapReduce là việc

tạo ra hai hàm map() và reduce(), mỗi hàm được thực hiện song song trên

các nút tính toán.

� Giai đoạn đầu của MapReduce là giai đoạn map: MapReduce sẽ tự động

phân chia dữ liệu đầu vào cho các nút tính toán trong trung tâm dữ liệu.

Mỗi nút tính toán đều chạy một hàm map() với mục đích là chia nhỏ dữ

liệu. Trong giai đoạn map, hàm map() xử lý đầu vào là các cặp khóa-giá

trị (key-value), tạo ra các cặp khóa-giá trị trung gian và được chuyển

thành đầu vào cho giai đoạn Reduce.

� Giai đoạn thứ hai là giai đoạn Reduce: Giai đoạn này tổng hợp và xử

lý các dữ liệu trung gian từ giai đoạn map. Reduce cũng được thực hiện

trên các nút tính toán, mỗi nút đều nhận một khoá, tuỳ thuộc vào giá

trị ở giai đoạn map mà chia sẻ các khoá này cho các nút xử lý, sau đó

tổng hợp lại thành một giá trị cho mỗi khoá.

Quá trình thực hiện tiến trình của MapReduce được mô tả như sau:

� Giai đoạn Map: <k1, v1> → <k2, v2>

� Giai đoạn Reduce: <k2, v2> → <k3, v3>

Trong đó <ki, vi>, 1 ≤ i ≤ 3 là các cặp khoá-giá trị do người dùng xác định

trước khi thực hiện MapReduce. Một tập dữ liệu được truyền đến hàm map()

dưới dạng các cặp <k1, v1>. Hàm map() xử lý các cặp <k1, v1> và xuất kết

quả trung gian ở dạng cặp <k2, v2>. Kết quả trung gian <k2, v2> được tính

toán lại trong hàm reduce(), đưa ra kết quả cuối cùng ở dạng <k3, v3>.

Mô hình lập trình MapReduce có thể dùng để xử lý dữ liệu lớn trên các

nền tảng khác nhau, trong đó nó là một trong những thành phần chính của

Apache Hadoop, ngoài ra nó có thể tương thích trên nền tảng Apache Spark.
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Hình 1.5: Tiến trình xử lý của MapReduce [87]

� Apache Hadoop là một dự án phần mềm mã nguồn mở cho phép xử lý

phân tán các tập dữ liệu lớn trên các cụm máy tính bằng các mô hình

lập trình đơn giản. Hadoop cung cấp một dịch vụ có khả năng tính toán

lớn trên các cụm máy tính với mỗi máy tính có khả năng chịu lỗi cao.

Nó được thiết kế để có thể mở rộng quy mô từ vài máy đến hàng ngàn

máy chủ, mỗi máy cung cấp khả năng tính toán và lưu trữ cục bộ. Thay

vì dựa vào phần cứng để thực hiện các công việc xử lý thì các thư viện

được thiết kế để có khả năng tính toán, phát hiện và xử lý các lỗi ở lớp

ứng dụng. Hadoop thực hiện xử lý dữ liệu từ hệ thống tệp tin HDFS

(Hadoop Distributed File System). HDFS gồm hai thành phần chính

là "namenode" và "datanodes" với mục đích là quản lý các công việc

đọc/ghi dữ liệu.

� Apache Spark cũng là một hệ thống xử lý dữ liệu lớn và tính toán nhanh.

Nó cung cấp các API cấp cao trong các ngôn ngữ lập trình và công cụ

được tối ưu hỗ trợ các mô hình thực thi chung. Nó cũng hỗ trợ một bộ

công cụ cấp cao bao gồm Spark SQL cho SQL và xử lý dữ liệu có cấu

trúc, MLlib để học máy, GraphX để xử lý đồ thị và Spark Streaming.

Sự khác biệt chính giữa Hadoop và Spark là ở cách tiếp cận xử lý và lưu

trữ: Spark thực hiện xử lý dữ liệu trên bộ nhớ RAM, trong khi Hadoop phải

đọc và ghi vào ổ cứng. Do đó, tốc độ xử lý của Spark có thể nhanh hơn tới

100 lần so với Hadoop. Tuy nhiên, Hadoop có thể thực hiện xử lý tính toán
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với các tập dữ liệu lớn hơn nhiều so với Spark. Trong trường hợp dữ liệu kết

quả trả về lớn hơn dung lượng RAM, Hadoop có thể vượt trội hơn Spark.

Mặt khác, do cần nhiều bộ nhớ RAM để xử lý, nên Spark tốn nhiều chi phí

đầu tư hơn so với Hadoop. Bên cạnh đó, vì Hadoop xử lý các bộ dữ liệu lớn

được phân bố giữa các nút tạo thành một cụm các máy chủ nên người dùng

không phải mua và bảo trì các thiết bị chuyên dụng đắt tiền. Hadoop lập chỉ

mục và theo dõi trạng thái dữ liệu, giúp xử lý và phân tích hiệu quả hơn.

Spark là một công cụ xử lý dữ liệu mà cho phép thực hiện các hoạt động

khác nhau trên các bộ dữ liệu phân tán, nhưng không cung cấp cơ chế lưu

trữ phân tán của chúng. Tuỳ thuộc vào mục đích sử dụng cụ thể mà người

dùng có sự lựa chọn đúng đắn. Spark thích hợp với các chương trình tính

toán xử lý dữ liệu theo thời gian thực, còn Hadoop phù hợp với các dữ liệu

lớn về mặt dung lượng. Hadoop xử lý tuyến tính các bộ dữ liệu khổng lồ,

trong khi Spark mang lại hiệu suất nhanh, xử lý lặp, xử lý đồ thị, học máy...

Đối với trường hợp thực hiện đổi khoá cho toàn bộ CSDL thì chương trình sẽ

thực thi trên các bảng của CSDL. Do dung lượng các bảng của CSDL lớn và

không cần xử lý theo thời gian thực nên DO chỉ cần dùng nền tảng Hadoop

để giảm chi phí đầu tư hoặc thuê các hệ thống máy chủ.

1.4.7. Bộ dữ liệu mẫu TPC-H

TPC-H bao gồm CSDL mẫu có thể thay đổi về số lượng dữ liệu và một

bộ các câu truy vấn mẫu. Các truy vấn mẫu của TPC-H phù hợp với nhiều

ngữ cảnh khác nhau. TPC-H hỗ trợ kiểm tra lượng dữ liệu lớn, thực hiện các

truy vấn với mức độ phức tạp cao và phản ánh nhiều khía cạnh về khả năng

của hệ thống để xử lý các truy vấn. Các khía cạnh này bao gồm kích thước

CSDL được chọn dựa vào các truy vấn thực thi, sức mạnh xử lý truy vấn khi

các truy vấn được gửi bởi một luồng duy nhất và thông lượng truy vấn khi

các truy vấn được gửi bởi nhiều người dùng đồng thời [75]. TPC-H được sử

dụng như là dữ liệu chuẩn để đánh giá trong các nghiên cứu đề xuất trước
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đây về CSDL nói chung và ODBS nói riêng. CSDL của TPC-H có 8 bảng và

các cột trong bảng tương ứng như sau:

1. nation(n_nationkey, n_name, n_regionkey, n_comment);

2. region(r_regionkey, r_name, r_comment);

3. part(p_partkey, p_name, p_mfgr, p_brand, p_type, p_size,

p_container, p_retailprice, p_comment);

4. supplier(s_suppkey, s_name, s_address, s_nationkey, s_phone,

s_acctbal, s_comment);

5. partsupp(ps_partkey, ps_suppkey, ps_availqty, ps_supplycost,

ps_comment);

6. customer(c_custkey, c_name, c_address, c_nationkey, c_phone,

c_acctbal, c_mktsegment, c_comment);

7. orders(o_orderkey, o_custkey, o_orderstatus, o_totalprice,

o_orderdate, o_orderpriority, o_clerk,o_shippriority, o_comment);

8. lineitem(l_orderkey, l_partkey, l_suppkey, l_linenumber, l_quantity,

l_extendedprice, l_discount, l_tax, l_returnflag, l_linestatus, l_shipdate,

l_commitdate, l_receiptdate, l_shipinstruct, l_shipmode, l_comment);

Muốn tạo dữ liệu mẫu của TPC-H thì ta sử dụng lệnh DBGEN. Theo chế độ

mặc định, DBGEN sẽ tạo 8 tệp tin chứa dữ liệu tương ứng với 8 bảng được

định nghĩa trong lược đồ CSDL TPC-H. Các tệp tin sẽ được tạo trong thư

mục hiện tại và có tên là <tên bảng>.tbl. Ví dụ: Tệp region.tbl sẽ chứa dữ

liệu cho bảng region. Một số cú pháp mẫu sử dụng DBGEN để tạo dữ liệu:

� Tạo 8 bảng dữ liệu mẫu với tỉ lệ là 1: dbgen -s 1. Tỉ lệ có thể thay đổi

là: 1, 10, 100, 300, 1000, 3000, 10000, 30000, 100000.

� Chỉ tạo bảng lineitem, cho CSDL tỷ lệ 10, và ghi đè lên tệp tin nếu có:

dbgen -s 10 -f -T L.
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Bảng 1.1: Số lượng bản ghi của các bảng trong TPC-H với dbgen -s 1

Tên bảng nation region part supplier partsupp customer orders lineitem
Số bản ghi 25 5 200000 10000 800000 150000 1500000 6001215

1.5. Kết luận

Chương 1 trình bày những kiến thức chung về ODBS, các bài toán đảm bảo

an toàn cho ODBS và một số kiến thức liên quan đến các đề xuất. Chương

1 cũng khảo sát các nghiên cứu trong và ngoài nước về an toàn ODBS đồng

thời đưa ra các định hướng, các bài toán được nghiên cứu và giải quyết.

Bối cảnh nghiên cứu của luận án là dựa trên mô hình ODBS với dữ liệu

được mã hoá trước khi lưu trữ lên máy chủ DSP. Khi đó, vấn đề đặt ra cho

luận án là nghiên cứu giảm thời gian truy vấn trên dữ liệu mã, đảm bảo kết

quả truy vấn trả về là chính xác, quản lý, kiểm soát khoá của người dùng và

thay đổi khoá mã của CSDL. Trong chương 2, luận án sẽ đề xuất các nghiên

cứu liên quan đến vấn đề giảm thời gian truy vấn trên dữ liệu mã, xác thực

dữ liệu mã khi truy vấn. Chương 3 sẽ đề xuất mô hình quản lý khoá người

dùng, mã hóa hệ thống tệp tin trong hệ điều hành và phương pháp đổi khoá

của CSDL mã. Cuối cùng là kết luận của luận án và đề nghị hướng phát triển

nghiên cứu tiếp theo.



Chương 2

GIẢM THỜI GIAN TRUY VẤN VÀ XÁC THỰC KHI

TRUY VẤN CSDL MÃ TRÊN ODBS

Nội dung chương 2 đề xuất mô hình, thuật toán giảm thời gian thực hiện

khi truy vấn dữ liệu mã trên ODBS, đề xuất này được công bố trong [CT1].

Chương 2 cũng giới thiệu về vấn đề xác thực dữ liệu mã khi truy vấn trên

ODBS, các lược đồ chữ ký số và xác thực lô. Luận án đề xuất hai thuật toán

xác thực lô dựa trên hai bài toán khó là phân tích số (Integer Factorization

Problem - IFP) và logarit rời rạc (Discrete Logarithm Problem - DLP) và áp

dụng thuật toán xác thực lô được đề xuất là Rabin-Schnorr vào xác thực dữ

liệu mã khi truy vấn trên môi trường thuê ngoài. Kết quả nghiên cứu xác thực

dữ liệu mã khi truy vấn được công bố trong các công trình [CT2][CT3][CT6].

Cuối cùng là kết luận chương.

2.1. Giới thiệu chung

Mô hình ODBS luôn tiềm ẩn nhiều nguy cơ mất an toàn, gây nguy hại đến

dữ liệu của DO. Để đảm bảo được tính bí mật dữ liệu của mình, DO mã hóa

dữ liệu trước khi lưu trữ lên DSP (hình 2.1). Cùng với mã hóa, thì các nghiên

cứu truy vấn trên dữ liệu mã được nghiên cứu và phát triển. Tuy nhiên, khi

áp dụng phương pháp truy vấn trên dữ liệu mã thì thường làm cho máy chủ

xử lý chậm hơn so với truy vấn trên dữ liệu rõ. Đặt biệt, nếu số lượng người

dùng nhiều, số bản ghi trả về lớn thì các phương pháp truy vấn mã có thể

khó thực hiện được.

Mặt khác, khi truy vấn CSDL từ ODBS, người dùng muốn kết quả trả về

là chính xác. Tuy nhiên, trong thực tế có nhiều nguyên nhân xảy ra có thể

làm thay đổi nội dung dữ liệu ban đầu của DO như:

40
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Hình 2.1: Mô hình ODBS với CSDL mã

1. Phần mềm, phần cứng máy chủ DSP bị lỗi;

2. Thao tác của nhân viên quản trị hệ thống máy chủ DSP bị sai hoặc cố

tình can thiệp bất hợp pháp vào dữ liệu;

3. Hệ thống của DSP bị tấn công;

4. Dữ liệu bị thay đổi trên đường truyền.

Để xác định được dữ liệu là đúng đắn thì khi trả về kết quả, DO phải kiểm

tra (xác thực) dữ liệu phải đúng với dữ liệu mà mình tạo ra.

Các nghiên cứu xác thực ODBS thường xây dựng các cấu trúc dữ liệu xác

thực (Authenticated Data Structure – ADS) [90, 58, 44]. Tuy nhiên, ADS sẽ

tốn nhiều thời gian để tính toán lại nếu dữ liệu bị thay đổi. Chỉ cần một bản

ghi được thêm, sửa hoặc xóa, ADS bắt buộc phải xây dựng lại cấu trúc xác

thực. Một số nghiên cứu chỉ hỗ trợ vài dạng truy vấn đặc biệt mà chưa hỗ trợ

truy vấn trên nhiều bảng; Hoặc các nghiên cứu chỉ đề xuất phương pháp xác

thực độc lập với quá trình giải mã, khi đó, sau khi xác thực, DO tốn thêm

thời gian để tiến hành giải mã, trả dữ liệu rõ cho người dùng.

Trong phạm vi nghiên cứu của chương này, luận án tập trung vào việc

giảm thời gian truy vấn, xác thực dữ liệu trả về khi truy vấn trên dữ liệu mã
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hoá. Khi người dùng truy vấn, DSP trả về dữ liệu mã, luận án dùng phương

pháp xử lý song song để tính toán, giải mã dữ liệu, giảm thời gian cho quá

trình truy vấn. Đối với xác thực dữ liệu mã, luận án sử dụng xác thực lô

để kiểm tra kết quả trả về, nếu dữ liệu trả về là đúng thì tiến hành giải mã

và trả kết quả rõ cho người dùng. Phương pháp đề xuất hiệu quả khi CSDL

động do không phải xây dựng lại các cấu trúc xác thực. Đồng thời, phương

pháp của luận án đề xuất tiến hành xác thực đồng thời với quá trình giải

mã dữ liệu nên không tốn thời gian giải mã dữ liệu sau khi xác thực như các

phương pháp xác thực trước đây.

2.2. Giảm thời gian thực thi truy vấn trên dữ liệu mã

2.2.1. Một số phương pháp truy vấn trên dữ liệu mã

Tùy thuộc vào mô hình mã hóa CSDL mà có phương pháp truy vấn trên

CSDL mã cho phù hợp. Có nhiều mô hình mã hóa CSDL, trong đó hai dạng

thường các nhà nghiên cứu quan tâm là: Mã hóa bản ghi thành một giá trị

mã và mã hóa từng ô dữ liệu.

Hacigumus và cộng sự [32] đề xuất giải pháp mã hóa bản ghi thành một

giá trị mã và thực hiện truy vấn trên CSDL đã được mã hoá. Ý tưởng của

giải pháp này là dùng chương trình biến đổi truy vấn để chuyển đổi các truy

vấn của người dùng thành các truy vấn thích hợp để thực thi trên máy chủ

của DSP.

Trong mô hình này, một câu truy vấn sẽ được chia thành hai phần: (1)

Truy vấn ở phía máy chủ (Server Site) về các dữ liệu đã được mã hóa, truy

vấn này được thực hiện tại máy chủ của DSP, (2) Truy vấn phía người dùng

(Client Site), truy vấn này được thực hiện trên máy của người dùng và kết

quả truy vấn có được sau khi được loại bỏ những bản ghi không thỏa mãn

truy vấn. Như vậy, khi người dùng truy vấn dữ liệu, DSP sẽ trả về các bộ

dữ liệu mã liên quan câu truy vấn. Người dùng giải mã các kết quả trả về và

truy vấn trên dữ liệu rõ. Để cho phép máy chủ chọn một bộ dữ liệu trả về
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Hình 2.2: Mô hình truy vấn trên dữ liệu mã được Hacigumus đề xuất [32]

thoả mãn truy vấn thì một tập hợp các chỉ mục được liên kết với bảng dữ

liệu mã. Trong trường hợp này, máy chủ lưu trữ một bảng được mã hoá với

một chỉ mục cho mỗi thuộc tính và các chỉ mục này cần phải xác định trước.

Để mô tả rõ hơn phương pháp của Hacigumus, luận án cho một CSDL

rõ DB, với mỗi lược đồ R(A1, A2, ..., An) trong DB được ánh xạ thành lược

đồ RS(etuple, AS
1 , A

S
2 , ..., A

S
n) trong CSDL mã hóa tương ứng. Ở đây, etuple

là một thuộc tính chứa bộ mã hoá mà giá trị thu được bằng cách sử dụng

một hàm mã hoá Ek trên bộ dữ liệu rõ với k là khóa bí mật. Cụ thể, với bộ

t = (a1, a2, ..., an) trong R thì etuple = Ek(t). Mỗi thuộc tính AS
i là các chỉ

mục tương ứng với các thuộc tính Ai của bộ rõ, và nó được dùng để thực hiện

truy vấn trên máy chủ. Để có thể ánh xạ các chỉ mục AS
i đến giá trị trong

bản mã etuple thì ta thường chia một khoảng thành các vùng liên tiếp, bằng

nhau và không giao nhau gọi là bucket. Một bucket là một khoảng giá trị

nằm trong giá trị thấp nhất p.low và giá trị cao nhất p.high của miền giá

trị của thuộc tính. Với mỗi thuộc tính Ai, ta xác định các bucket là:

bucket(Ai) = {p1, p2, ..., pk}

trong đó pi ⊂ [p.low, p.high], i ∈ [1, k]

Cụ thể, giả sử giá trị của thuộc tính DIEMSV có miền giá trị từ [0,10], ta
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Bảng 2.1: Bảng DIEMSV rõ và bảng DIEMSV S mã

DIEMSV DIEMSV S

Tên SV Điểm Etuple H I
Quang 7 C8dilQWWvc5dsqHU1w7WJ828 5 γ
Chiến 6 mRSjcH01cIo2rB56ARMJg 3 α
Mai 9 FZpzMJd6VzkkY1LbPs8g 8 β
Bảo 8 tNmYWHCJ6HSVD8qok6oaEA 3 γ

chia miền mày thành 5 phân hoạch như sau:

bucket(DIEMSV ) = {[0, 2], (2, 4], (4, 6], (6, 8], (8, 10]}
Mỗi bucket được liên kết với một giá trị duy nhất và tập hợp các giá trị

này là miền cho chỉ mục I tương ứng với Ai. Cho một bộ tS trong RS, giá trị

của thuộc tính AS
i trong tS là một bucket. Điều quan trọng cần lưu ý là để

bảo vệ bí mật dữ liệu tốt hơn, miền của chỉ mục AS
i có thể không cùng thứ

tự như là trong các thuộc tính bản rõ Ai.

Thuộc tính Etuple trong bảng 2.1 là giá trị mã của thuộc tính Tên SV và

Điểm. Thuộc tính H và I là các chỉ số thu được bằng cách ánh xạ các giá

trị của thuộc tính Tên SV và Điểm tương ứng của bảng DIEMSV vào các

khoảng của bucket và được định danh thành các giá trị đại diện. Các giá trị

I1 và I4 trong bảng DIEMSV S có cùng một bucket nên có giá trị bằng nhau

và bằng γ. Để biết được các giá trị nằm trong khoảng nào thì Hacigumus

dùng hàm ident() để định danh và hàm Map() để ánh xạ giá trị vào định

danh đó.

Sau khi tạo ra được bảng DIEMSV S, DO sẽ lưu trữ bảng mã này lên

trên DSP. Quá trình xử lý một câu truy vấn Q sẽ thực hiện hai nhiệm vụ:

(1) Máy khách tiếp nhận Q, chuyển đổi Q thành QS để có thể thực hiện truy

vấn dữ liệu mã trên máy chủ. Máy khách gửi QS đến máy chủ. (2) Máy chủ

thực thi QS và trả về các bản ghi thoả mãn điều kiện RS cho máy khách (có

thể trả về nhiều dữ liệu hơn yêu cầu của Q). Máy khách giải mã RS, loại bỏ

các dữ liệu không thoả mãn điều kiện Q và trả dữ liệu kết quả rõ theo yêu

cầu người dùng.
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Giả sử câu truy vấn Q có dạng:

"SELECT * FROM DIEMSV WHERE Điểm = 7"

thì sẽ được chuyển thành QS là:

"SELECT etuple FROM DIEMSV S WHERE I = γ".

Sau khi thực hiện câu truy vấn QS, máy chủ DSP trả về cho người dùng

với hai bản ghi là số 1 và 4 vì thỏa mãn điều kiện I = γ. Sau đó, phía người

dùng giải mã các bản ghi này và thu được bản ghi rõ ban đầu và loại bỏ bản

ghi số 4 vì không thỏa mãn điều kiện Điểm = 7". Kết quả cuối cùng người

dùng thu được là bản ghi số 1, đây chính là kết quả của câu truy vấn Q trên

CSDL mã.

Nhược điểm của phương pháp lập chỉ mục dựa trên bucket là phía máy

chủ chỉ thực hiện các câu truy vấn với điều kiện bằng trong QS, các điều

kiện này có thể được ánh xạ vào điều kiện tương đương trên chỉ số. Một điều

kiện truy vấn trong Q có dạng Ai = c, trong đó c là một giá trị không đổi,

thì điều kiện tương ứng trong QS trên chỉ mục I là I = x, trong đó x là

bucket (một khoảng các giá trị). Trong trường hợp Q có điều kiện Điểm = 7

thì điều kiện của QS được chuyển thành I = γ. Nhưng nếu Q có điều kiện

khoảng (range quey) thì phương pháp này khó xử lý. Vì miền chỉ mục không

nhất thiết bảo toàn thứ tự của miền bản rõ, một điều kiện phạm vi có dạng

Ai ≤ c, trong đó c là một giá trị không đổi, phải được ánh xạ thành một

loạt các điều kiện bằng hoạt động trên chỉ số I có dạng I = x1 hoặc I = x2

hoặc I = xk..., trong đó xi là các giá trị liên quan đến bucket tương ứng với

các giá trị bản rõ nhỏ hơn hoặc bằng c.

Như vậy nếu Q có điều kiện Điểm ≤ 8 thì điều kiện của QS được chuyển

thành I = γ hoặc I = α vì γ, α là các bucket đại diện cho Điểm ≤ 8. Trong

trường hợp p.high - p.low là lớn thì ta có nhiều phân hoạch, do đó với điểu

kiện khoảng thì sẽ là hợp của các phân hoạch sao cho thỏa mãn điền kiện

truy vấn.



46

A. Popa và cộng sự [60] đề xuất một giải pháp truy vấn trên dữ liệu mã

gọi là CryptDB, trong đó mô hình mã hoá theo phương pháp mã hóa từng ô

dữ liệu và cách thức thực thi truy vấn trên CSDL mã bằng cách sử dụng một

máy chủ làm trung gian gọi là CryptDB proxy. Với mã hóa theo từng ô dữ

liệu thì CSDL vẫn đảm bảo được mối quan hệ giữa các bảng, nên có thể sử

dụng các tính chất quan hệ của CSDL. CryptDB sử dụng nhiều thuật toán

mã hóa khác nhau để phù hợp với từng loại câu truy vấn. Chính vì vậy, dữ

liệu sau khi mã hóa sẽ tăng lên đáng kể do thêm nhiều cột mã hóa.

106    CommuniCationS oF the aCm   |   SepteMBer 2012  |   voL.  55  |   No.  9

research highlights 

 

need an adaptive scheme that dynamically adjusts encryp-
tion strategies.

CryptDB’s adjustable query-based encryption technique 
solves this problem by dynamically adjusting the layer of 
encryption on the DBMS server. The idea is to encrypt each 
data item in one or more onions: that is, each value is dressed 
in layers of increasingly stronger encryption, as shown in 
Figures 2 and 3. Each layer of each onion enables a certain 
class of computation, as explained earlier.

Multiple onions are required because the computations 
supported by different encryption schemes are not always 
strictly ordered. Depending on the type of the data, CryptDB 
may not maintain all onions for each column. For instance, 
the Search onion does not make sense for integers, and the 
Add onion does not make sense for strings.

For each layer of each onion, the proxy uses the same 
key for encrypting values in the same column, and differ-
ent keys across tables, columns, onions, and onion layers. 
Using the same key for all values in a column allows the 
proxy to perform operations on a column without having 
to compute separate keys for each row that will be manip-
ulated. Using different keys across columns prevents the 
server from learning any additional relations. All of these 
keys are derived from the master key MK. For example, for 
table t, column c, onion o, and encryption layer l, the proxy 
uses the key

 Kt,c,o,l = PRPMK (table t, column c, onion o, layer l ), (1)

where PRP is a pseudorandom permutation (e.g., AES).
Each onion starts out with the most secure encryption 

scheme as the top level (RND for onions Eq and Ord, HOM 
for onion Add, and SEARCH for onion Search). As the proxy 
receives SQL queries from the application, it determines 
whether layers of encryption need to be removed. If a query 
requires predicate P on column c, the proxy first establishes 
what onion layers are needed to compute P on c. If the 
encryption of c is not already at an onion layer that allows P, 
the proxy strips off the onion layers to allow P on c, by send-
ing the corresponding onion key to the server. The proxy 
never decrypts the data past the least-secure non-plaintext 
encryption onion layer, which may be overridden by the 
schema developer to be a more secure layer (e.g., one may 

OPE-encrypted columns to the server if users request order 
queries on those columns. OPE is proven to be equivalent 
to a random mapping that preserves order.1 However, such 
a mapping leaks half of the data bits in the worst case.2 We 
are currently working on a new scheme that provably reveals 
only order and leaks no bits in addition.

homomorphic encryption (hOM). HOM is as secure a prob-
abilistic encryption scheme as RND, but allows the server 
to perform computations on encrypted data with the final 
result decrypted at the proxy. Although fully homomorphic 
encryption is prohibitively slow, homomorphic encryption 
for specific operations is efficient. To support additions, we 
implemented the Paillier cryptosystem.17 With Paillier, mul-
tiplying the encryptions of two values results in an encryp-
tion of the sum of the values, that is, HOMK (x) · HOMK ( y) = 
HOMK (x + y), where the multiplication is performed modulo 
some public-key value. To compute SUM aggregates, the proxy 
replaces SUM with calls to a UDF that performs Paillier multi-
plication on a column encrypted with HOM. HOM can also be 
used to compute averages by having the DBMS server return 
the sum and the count separately, and to increment values 
(e.g., SET id = id + 1). HOM ciphertexts are 2048 bits long.

Join ( JOiN and OPe-JOiN). A separate encryption scheme is 
needed to allow equality join between two columns, because 
we use different column-specific keys for DET to prevent 
correlations between columns. JOIN not only supports all 
the operations allowed by DET, but also enables the server to 
determine repeating values between two different columns. 
OPE-JOIN enables joins by order relations. We provide a new 
cryptographic scheme for JOIN (Section 3.4).

Word search (SearCh). SEARCH is used to perform 
searches on encrypted text to support operations such as 
MySQL’s LIKE operator. SEARCH is nearly as secure as RND. 
We implemented the method of Song et al.22 SEARCH cur-
rently supports only full word searches.

When the user performs a query such as SELECT * FROM 
messages WHERE msg LIKE “% alice %”, the proxy gives the 
DBMS server a token, which is an encryption of alice. The 
server cannot decrypt the token to figure out the underly-
ing word. Using a user-defined function, the DBMS server 
checks if any of the word encryptions in any message match 
the token. All that the server learns from a SEARCH query is 
whether the token matched a message or not, and only for 
the tokens requested by the user. The server would learn the 
same information when returning the result set to the users, 
so the scheme reveals the minimal amount of additional 
information needed to return the result.

3.2. adjustable query-based encryption
Our goal is to use the most secure encryption schemes that 
enable running the requested queries. For example, if the 
application issues no queries that compare data items in 
a column, or that sort a column, the column should be 
encrypted with RND. For columns that require equality 
checks but not order checks, DET suffices. The problem is 
that the query set is not always known in advance. Thus, we 

Figure 2. onion encryption layers and the classes of computation 
they allow. onion names stand for the operations they allow at some 
of their layers (equality, order, Search, and addition). a random iV 
for RnD (Section 3.1), shared by the RnD layers in Eq and Ord, is also 
stored for each data item.

Onion Ord

OPE-JOIN:
range join

OPE: order

any value

RND: no functionality

any value

DET: equality selection

RND: no functionality

JOIN: equality join

int value

HOM: add

Onion Search

SEARCH

text value

Onion Eq Onion Add

Hình 2.3: Mô hình mã hoá củ hành (Onion) do Popa đề xuất [60]

CryptDB sử dụng kết hợp hai kỹ thuật mã hóa là mã hóa nhận thức

SQL (SQL-aware encryption - SQLAE) và mã hóa dựa trên truy vấn có

thể điều chỉnh (adjustable query-based encryption -AQE). SQLAE sử dụng

nhiều thuật toán mã hóa khác nhau như: Mã hóa ngẫu nhiên (Random -

RND) để bảo mật tối đa của lớp mã hóa trong CryptDB, mã hóa tất định

(Deterministic - DET) để thực hiện các phép bằng, GROUP BY, COUNT,

DISTINCT..., mã hóa bảo toàn thứ tự (Order-preserving encryption - OPE)

để thực hiện các phép toán ORDER BY, MIN, MAX, SORT..., mã hóa đồng

cấu (Homomorphic encryption - HOM) để có thể tính toán trên dữ liệu mã mà

không cần giải mã dữ liệu, mã hóa có thể tìm kiếm (Word search - SEARCH)

để tìm kiếm trên chuỗi khi sử dụng phép toán LIKE. Chính vì vậy, SQLAE

sử dụng cho hầu hết các truy vấn SQL được tạo thành từ một tập hợp các

toán tử cơ bản như: So sánh bằng, so sánh thứ tự, tổng, và phép nối. Trong
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khi đó, mục đích của AQE là điều chỉnh linh hoạt lớp mã hóa trên máy chủ

DBMS. Ý tưởng của AQE là mã hóa từng mục dữ liệu trong một hoặc nhiều

củ hành (Onion). Nghĩa là, mỗi giá trị mã hóa được nằm trong các lớp mã

hóa mạnh hơn (hình 2.3). Mỗi lớp của củ hành cho phép thực hiện một số

phép tính toán tương ứng với từng loại SQLAE.
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CryptDB is careful about what relations between tuples it 
reveals to the DBMS server. To execute a GROUP BY on column c, 
for instance, the server need not know the order of the items 
in column c, nor any information about other columns. To 
execute an ORDER BY, or to find the MAX or MIN, CryptDB 
reveals the order of items in that column, but not otherwise.

CryptDB incorporates two techniques: SQL-aware encry-
ption and adjustable query-based encryption. SQL-aware 
encryp tion uses the observation that most SQL queries 
are made up of a well-defined set of basic operators, such 
as equality checks, order comparisons, aggregates (sums), 
and joins. CryptDB supports these operators over encrypted 
data. By adapting known encryption schemes (for equality, 
additions, and order checks), and using a new privacy- 
preserving cryptographic scheme for joins, CryptDB encry-
pts each data item in a way that allows the DBMS to execute 
on the transformed data.

The second technique is adjustable query-based encryp-
tion: CryptDB carefully adjusts the SQL-aware encryption 
scheme for any given data item to support different opera-
tions on this data. To implement these adjustments effi-
ciently, CryptDB uses onions of encryption. Onions are a novel 
way to compactly store multiple ciphertexts within each 
other in the database and avoid revealing weaker encryption 
schemes when they are not needed.

CryptDB provides confidentiality for the content of the 
data and for names of columns and tables, but does not 
hide the overall table structure, the number of rows, the 
types of columns, or the approximate size of data in bytes. 
The only information that CryptDB reveals to the DBMS 
server is relationships among data items correspond-
ing to  classes of computation that queries perform on the 
database, such as comparing items for equality, sorting, or 
performing word search. The granularity at which CryptDB 
allows the DBMS to perform a class of computations is an 
entire column (or a group of joined columns, for joins), 
which means that even if a query requires equality checks 
for a few rows, executing that query on the server would 
require revealing that class of computation for an entire 
column. Section 3.1 describes how these classes of com-
putation map to CryptDB’s encryption schemes, and the 
 information they reveal.
CryptDB provides the following properties:

2.1. threat 1: DBmS server compromise
CryptDB provides confidentiality (data secrecy) in the face 
of an attacker with full read access to the data stored in 
the DBMS server. The attacker is assumed to be passive: 
she wants to learn confidential data, but does not change 
queries issued by the application, query results, or the data 
in the DBMS. This threat includes DBMS software compro-
mises, root access to DBMS machines, and even access to 
the RAM of physical machines. With the rise in database 
consolidation inside enterprise data centers, outsourcing 
of databases to public cloud computing infrastructures, 
and the use of third-party DBAs, this threat is increasingly 
important. We focus on confidentiality, not data integrity 
or availability.

CryptDB addresses this threat by executing SQL que-
ries over encrypted data on the DBMS server. As shown in 
Figure 1, CryptDB works by intercepting all SQL queries 
in a trusted proxy; existing applications do not need to be 
modified to use CryptDB, but all queries must go through 
the proxy. The proxy stores a master secret key, which 
it uses to rewrite queries to execute on encrypted data. 
The proxy encrypts and decrypts all data, and changes 
some query operators, while preserving the semantics of 
the query. Because the DBMS server never receives decryp-
tion keys to the plaintext, it never sees sensitive data, 
ensuring that our passive adversary cannot gain access to 
private information.

The main challenge when executing queries on encryp-
ted data lies in the tension between minimizing the 
amount of confidential information revealed to the 
DBMS server and the ability to efficiently execute a vari-
ety of queries. Our strategy is to allow the DBMS server to 
perform query processing on encrypted data mostly as it 
would on an unencrypted database (important for practi-
cality), while restricting the server to computing only the 
functions required to process authorized queries (important 
for confidentiality). For example, if the DBMS needs to 
perform a GROUP BY on column c, the DBMS server should 
be able to determine which items in that column are equal 
to each other, but not the actual content of each item. 
Therefore, the proxy needs to enable the DBMS server to 
determine relationships among data items necessary to 
process a query.

Figure 1. CryptDB’s architecture consisting of two parts: a proxy and an unmodified DBMS. CryptDB uses user-defined functions (uDFs) 
to perform cryptographic operations in the DBmS. Rectangular and rounded boxes represent processes and data, respectively. Shading 
indicates components added by CryptDB. Dashed lines indicate separation between users’ computers, the application server, a server 
running CryptDB’s proxy (which is usually the same as the application server), and the DBmS server. the scope of the two threats CryptDB 
addresses is shown as dotted lines.
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Hình 2.4: Mô hình truy vấn trên dữ liệu mã do Popa đề xuất [60]

Cách thức thực hiện truy vấn trong CryptDB được mô tả như hình 2.5.
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specify that credit card information may at worst be at DET, 
and never at OPE).

CryptDB implements onion layer decryption using UDFs 
that run on the DBMS server. For example, in Figure 3, to 
decrypt onion Ord of column 2 in Table 1 to layer OPE, the 
proxy issues the following query to the server, invoking the 
DECRYPT_RND UDF:

UPDATE Table1 SET
C2-Ord = DECRYPT_RND(K, C2-Ord, C2-IV,)

where K is the appropriate key computed from Equation (1). 
At the same time, the proxy updates its own internal state to 
remember that column C2-Ord in Table1 is now at layer OPE 
in the DBMS.

Note that onion decryption is performed entirely by the 
DBMS server. In the steady state, no server-side decryp-
tions are needed, because onion decryption happens only 
when a new class of computation is requested on a col-
umn. For example, after an equality check is requested on 
a column and the server brings the column to layer DET, 
the column remains in that state, and future queries with 
equality checks require no decryption. This property is the 
main  reason why CryptDB’s run-time overhead is modest 
(Section 5).

3.3. executing over encrypted data
Once the onion layers in the DBMS are at the layer necessary 
to execute a query, the proxy transforms the query to operate 
on these onions. In particular, the proxy replaces column 
names in a query with corresponding onion names, based 
on the class of computation performed on that column. 
For example, for the schema shown in Figure 3, a reference 
to the Name column for an equality comparison will be 
replaced with a reference to the C2-Eq column.

The proxy also replaces each constant in the query with 
a corresponding onion encryption of that constant, based 
on the computation in which it is used. For instance, if a 

query contains WHERE Name = “Alice”, the proxy encrypts 
“Alice” by successively applying all encryption layers corre-
sponding to onion Eq that have not yet been removed 
from C2-Eq.

Finally, the proxy replaces certain operators with UDF-
based counterparts. For instance, the SUM aggregate opera-
tor and the + column-addition operator must be replaced 
with an invocation of a UDF that performs HOM addition of 
ciphertexts. Equality and order operators (such as = and <) 
do not need such replacement and can be applied directly to 
the DET and OPE ciphertexts.

read query execution. To understand query execution over 
ciphertexts, consider the example schema shown in Figure 3(a). 
Initially, each column in the table is dressed in all onions 
of encryption, with RND, HOM, and SEARCH as outermost 
layers, as shown in Figure 2. At this point, the fields are pro-
tected with strong encryption schemes. Figure 3(b) then 
shows an example of processing an equality predicate on the 
encrypted data. This query (step 1) requires a lower onion 
layer for execution than the one present in the DBMS, so 
the proxy removes this layer at the server using the UPDATE 
query in (2) by invoking the decryption UDF. Column C1 
corresponds to ID, and xe243 is the Eq onion encryption 
of “23” with keys KT1,C1,Eq,JOIN and KT1,C1,Eq,DET (see Figure 2). 
After the DB server processes the adjustment in (3), the 
proxy issues the transformed select query (4), and receives 
encrypted results (5). Note that the proxy must request the 
random IV from column C2-IV in order to decrypt the 
RND ciphertext from C2-Eq. Finally, the proxy decrypts the 
results from the server using keys KT1,C2,Eq,RND, KT1,C2,Eq,DET, and 
KT1,C2,Eq,JOIN, obtains the result “Alice,” and returns it to the 
application (6).

Write query execution. CryptDB supports INSERT, DELETE, 
and UPDATE queries in a similar way to SELECT. An UPDATE 
of a column value based on an existing column value, such as 
salary = salary + 1, is more involved.18

Figure 3. examples of (a) how CryptDB transforms a table’s schema and encrypts a database, and of (b) a query flow showing onion 
adjustments. Strings of the form “x…” denote ciphertexts (not shown to their full length).

(a)

(b)

Application CryptDB proxy

load table load table 
:

Outer onion layers are 
or

DBMS

Application

DBMS

CryptDB proxy

(1)

(2)

(4) 

(5) results:

(3) removing onion layer(6) results:

Need for
but it is at : adjust!

Hình 2.5: Ví dụ về (a) cách CryptDB biến đổi một lược đồ bảng và mã hóa CSDL và
(b) truy vấn trên dữ liệu mã của CryptDB [60]

Một truy vấn trong CryptDB thực hiện qua bốn bước:

� Ứng dụng gởi truy vấn đến máy chủ trung gian và sẽ được proxy viết lại:

nó sẽ ẩn danh tên bảng và cột, và sử dụng khóa MK mã hoá các thành

phần cố định trong truy vấn với một lược đồ mã hóa thích hợp nhất cho

các tính toán mong muốn. Proxy cũng thay thế một số phép toán với

hàm do người dùng định nghĩa (User Defined Function - UDF).

� Proxy kiểm tra nếu server cần được cung cấp khoá để điều chỉnh các
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lớp mã hóa trước khi thực hiện truy vấn, nếu như vậy, một truy vấn

UPDATE tại server sẽ gọi một UDF để điều chỉnh lớp mã hóa của các

cột cho thích hợp.

� Proxy sẽ gửi truy vấn được mã hóa đến server.

� Server trả về kết quả truy vấn mã hóa, proxy giải mã và trả kết quả về

cho ứng dụng.

Li và cộng sự [50] đề xuất phương pháp hỗ trợ truy vấn mờ (fuzzy query)

gọi là L-EncDB. Trong mô hình lưu trữ L-EncDB, Li đã mã hóa từng ký tự

trong chuỗi. Giả sử chuỗi t = t1||t2||...||tn, thì các từ t1, t2, ..., tn được thay

thế bằng các giá trị mã của hàm FQE. Trong đó, hàm FQE được thực hiện

bằng cách: Đầu tiên, duyệt các ký tự trong chuỗi và thêm vào các ký tự l

giá trị 1, nghĩa là str ← ti||{11...1} và mã hóa chuỗi str thành chuỗi str′

bằng mã hóa FPE, sau đó băm chuỗi str′ thành một số nguyên và chuyển số

nguyên này thành ký tự Unicode. Li gọi thuật toán mã từng ký tự là gen(c).

Khi đó giá trị mã của chuỗi t là FQEk(t) = gen(t1)||gen(t2)||...||gen(tn).

Để thực hiện truy vấn mờ, tầng ứng dụng của L-EncDB chuyển đổi giá trị rõ

của từ khóa thành giá trị mã bằng hàm FQEk(x), sau đó đưa vào câu truy

vấn. Giả sử câu truy vấn rõ là: "SELECT * FROM Table1 WHERE Field1

LIKE ’%key1 %key2 %’" sẽ được chuyển thành: "SELECT * FROM Table1

WHERE Field1Extra LIKE ’%FQEk(key1)%FQEk(key2)%’". Khi có kết

quả trả về, tầng ứng dụng sẽ giải mã trả về kết quả rõ cho người dùng.

Nhận xét 2.1 Mã hóa dữ liệu sẽ làm tăng sự phức tạp trong truy vấn dữ

liệu, ảnh hưởng nhiều đến thời gian đáp ứng của CSDL. Với bảng kết quả trả

về có n dòng và m cột thì phương pháp của Hacigumus tốn n lần giải mã,

phương pháp của Popa là (n ×m) lần giải mã, còn phương pháp của Li là

(n × m × k) lần giải mã, với k là chiều dài trung bình của chuỗi. Nếu số

lượng bản ghi trả về lớn thì thời gian tăng đáng kể so với phương pháp truy

vấn trên dữ liệu rõ. Như vậy, muốn ứng dụng hiệu quả các phương pháp truy
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vấn trên dữ liệu mã vào thực tế để đảm bảo an toàn cho ODBS thì cần giảm

thời gian truy vấn càng nhiều càng tốt.

2.2.2. Giảm thời gian khi truy vấn trên CSDL mã

Để giảm thời gian truy vấn trên CSDL, các nhà khoa học đã đề xuất những

phương pháp khác nhau. Q.Zhang và cộng sự đề xuất công cụ Qscheduler [89]

để truy vấn song song trên hệ thống CSDL. Tuy nhiên, giải pháp này thực

hiện trên CSDL rõ và thực hiện song song các câu truy vấn cùng lúc truy

xuất đến CSDL. Ying-Fu Huang [39] cũng đưa ra phương pháp truy vấn song

song trên dữ liệu rõ và thực hiện các phép giao, nối, sắp xếp, nhóm,. . . của

các bảng dữ liệu. Samraddhi Shastri [67] đưa ra giải pháp tăng tốc trên dữ

liệu mã, tuy nhiên, phương pháp này thực hiện truy vấn song song tìm kiếm

nhị phân trên dữ liệu mã. Nghĩa là, nếu muốn sử dụng phương pháp của

Shastri thì các bản ghi dữ liệu phải được sắp xếp theo thứ tự.

Trong quá trình truy vấn trên dữ liệu mã, có nhiều tiến trình xử lý như:

Giải mã kết quả rồi loại bỏ các bản ghi không phù hợp hoặc tính toán lại, giải

mã kết quả sau truy vấn trả dữ liệu rõ cho người dùng. Các tiến trình này

đều được xử lý trên tập dữ liệu quan hệ (bảng) của CSDL nên có thể dùng

phương pháp xử lý song song để tính toán bằng cách chia quan hệ thành các

tập con và xử lý đồng thời. Phương pháp này sẽ giảm đáng kể thời gian thực

hiện truy vấn trên CSDL mã (hình 2.6).

Máy chủ trung gian

CSDL mã hóa

Kết quả rõ

Người dùng

Internet

Nhà cung cấp dịch vụ

Trả dữ liệu 
mã cho 
truy vấnDR

D1

D2

Dn

R1

R2

Rn

Giải mã và 
tính toán

Giải mã và 
tính toán

Giải mã và 
tính toán

Hình 2.6: Mô hình xử lý song song trên dữ liệu mã

Giả sử khi người dùng muốn hiển thị giá trị của bảng dữ liệu, hoặc xử lý
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tính toán trên bản rõ của dữ liệu trả về thì người dùng phải giải mã từng bản

ghi của dữ liệu. Lúc này, chúng ta chia nhỏ tập kết quả thành các tập con. Do

các tập con có cùng cấu trúc nên ta có thể chia nhiều tiến trình để tính toán

song song trên các tập con này. Việc thực hiện tính toán song song trên các

tập con giống như giải quyết k dữ liệu trên x tiến trình của thiết bị có nhiều

tiến trình tính toán. Thực hiện công việc f với đầu vào S = {Inputi}(i=1...k)

có đầu ra R = {f(Inputi)}(i=1...k), được tiến hành theo 3 giai đoạn sau:

� Giai đoạn 1: Tách tập S = {Inputi}(i=1...k) thành x tập con:

Sj = {Inputl}(l=((j−1)[kx ]+1)...j[kx ])
(j = 1...x)

� Giai đoạn 2: Tại mỗi tiến trình j thực hiện tính:

Rj = {f(Sj)}
Các tiến trình j được thực hiện song song. Trong các tiến trình này, hàm

f bao gồm các công việc như: Giải mã, tính toán trên các giá trị rõ, xác

thực dữ liệu...

� Giai đoạn 3: Thực hiện gộp các tập dữ liệu trả về:

R = R1 ∪R2... ∪Rx

Tương ứng với 3 giai đoạn trên, thuật toán 2.1 mô tả quá trình thực hiện

truy xuất dữ liệu mã với tính toán song song có số luồng cụ thể là x = 2.

Thuật toán bao gồm hàm f và hàm main():

� Hàm f(datatable, start, end, table): Thực hiện giải mã, tính toán (sum,

count...) trên các giá trị rõ và trả về bảng dữ liệu rõ.

– Tham số datatable: Có kiểu dữ liệu Datatable, tham số này là bảng

dữ liệu mã hoá trả về khi truy vấn và nó tương ứng với tập dữ liệu

đầu vào S.

– Tham số start, end: Có kiểu dữ liệu số nguyên, là vị trí bản ghi bắt

đầu và kết thúc trong bảng datatable.
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Thuật toán 2.1: Thuật toán truy vấn CSDL mã song song

Input: Bảng dữ liệu mã D

Output: Bảng dữ liệu rõ R

1 Function f(datatable, start, end, table):

2 for i in range(start, end+1) do

3 row = datatable[i]

4 r = ∅
5 for j in range(0,datatable.columncount()) do

6 r.append(Dk(row[j]))

7 //caculate in Dk(row[j])

8 end

9 result.addrow(r)

10 table.put(result)

11 end

12 End Function

13 Function Main():

14 D ← Excute(SELECT c1, ..., cn FROM t)

15 //D = D1 ∪D2

16 total = D.rowcount()

17 table = Queue()

18 p1 = Process(target=f, args=(D, 1, int(total/2), table)).start()

19 p2 = Process(target=f, args=(D, int(total/2)+1, total, table)).start()

20 p1.join(); p2.join()

21 //Get result

22 while not table.empty() do

23 result = table.get()

24 print result

25 end

26 End Function
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– Tham số table: Có kiểu dữ liệu Datatable, là kết quả bảng dữ liệu

rõ sau khi giải mã, tính toán.

� Hàm Main(): Thực hiện chia nhỏ bảng dữ liệu D (là bảng dữ liệu mã

khi thực hiện câu truy vấn trên dữ liệu mã) và thực hiện chia thành 2

luồng p1, p2 thực hiện song song giải mã, tính toán (nếu có). Kết quả

trả về là bảng dữ liệu rõ result.

2.3. Lược đồ xác thực lô dựa trên hai bài toán khó

Trong mục này, luận án đề xuất hai lược đồ xác thực lô Rabin-Schnorr và

RSA-Schnorr dựa trên độ khó của hai bài toán là IFP và DLP. Lược đồ xác

thực lô dựa trên hai bài toán khó sẽ tăng tính an toàn của chữ ký. Giải đồng

thời hai bài toán khó sẽ khó khăn hơn giải một bài toán khó. Việc kết hợp

hai bài toán khó không có nghĩa là an toàn tuyệt đối trong mọi trường hợp.

Kết hợp hai bài toán khó có ý nghĩa trong trường hợp tại một thời điểm, giả

sử một trong hai bài toán bị phá vỡ thì thuật toán vẫn an toàn [42].

2.3.1. Cơ sở lý thuyết

Cơ sở lý thuyết trình bày trong mục này được trích dẫn từ tài liệu [20] [35]

[46].

Một số kết quả:

Theo phương pháp Karatsuba thì:

tM(N) = O(N ln3/ln2) (phép toán bit) (2.1)

Theo phương pháp Mongomegy hoặc Barrett thì:

tRed(N) = 2.tM(N) (2.2)

tgcd(N) = tJacobi(N) = O(N 2) (phép toán bit) (2.3)
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Một số quy đổi:

tm(N) = 3.tM(N) (2.4)

tm(L) = 3log2(L/N) × tm(N) (2.5)

Đặc biệt

tm(2N) ≈ 3× tm(N) (2.6)

Theo phương pháp bình phương-nhân thì

texp(N,L) = 1.5×N × tm(L) (2.7)

Theo phương pháp nhị phân thì

tgcd(N) = tJacobi(N) ≈
√
N.tM(N) (2.8)

Công thức Garner

Cho n = p.q là tích của hai số nguyên tố khác nhau. Khi đó với mỗi

a ∈ Zn, ký hiệu ap = a mod p, aq = a mod q, thì:

a = (c(ap − aq) + aq) mod n (2.9)

với c = q.(q−1 mod p) (2.10)

giá trị a được xác định từ (ap, aq) được ký hiệu là CRT (ap, aq).

Bảng kích thước tương đương về độ an toàn của các tham số RSA

và logarit rời rạc (DL) (bảng 2.2)

Tham số L = len(p) đối với DL và L = len(n) đối với RSA.

Tham số N = len(q) đối với DL.

Bảng 2.2: Kích thước tương đương về độ an toàn của các tham số RSA và DL

N 160 224 256 384 512
L 1024 2048 3072 8192 15360
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2.3.2. Tham số miền

Hai lược đồ Rabin-Schnorr và RSA-Schnorr có chung bộ tham số miền là:

� Kích thước modulo L.

� Tập các dữ liệu M = {0, 1}∞.

� Tập các chữ ký S = N× N.

� Hàm băm H:{0, 1}∞ → {0, 1}h. Giá trị h được gọi là độ dài hàm băm.

Mỗi thành viên tương ứng với bộ các tham số sau:

� Số nguyên tố p có dạng p = 2.n+ 1 với len(p) = L.

� Hợp số n có dạng n = q.q′ là hai số nguyên tố lẻ khác nhau sao cho việc

phân tích n ra thừa số là khó (với lược đồ Rabin-Schnorr thì q, q′ ≡ 3

(mod 4)).

� Phần tử sinh g có cấp bằng n.

� Tham số mật x ∈ 〈g〉 (nhóm cyclic sinh bởi g trong GF(p)) và tham số

công khai y = gx mod p (với lược đồ RSA-Schnorr thêm số mũ mật d,

số mũ công khai e thỏa mãn e.d mod φ(n) = 1 với φ là số Euler).

Khi đó khóa ký và khóa kiểm tra chữ ký:

� Trong lược đồ Rabin-Schnorr lần lượt là: (p, n, q, q′, x) và (p, n, y).

� Trong lược đồ RSA-Schnorr lần lượt là: (p, n, q, q′, d, x) và (p, n, e, y).

2.3.3. Lược đồ xác thực lô Rabin-Schnorr

Trong mục này, luận án đề xuất lược đồ xác thực lô dựa trên độ khó của

hai bài toán là phân tích thừa số (Rabin) và logarit rời rạc (Schnorr). Để

thiết kế lược đồ này thì luận án phải tính được giá trị căn bậc hai modulo từ

số chính phương modulo.

Lược đồ ký, kiểm tra chữ ký và xác thực lô lần lượt là các thuật toán 2.2,

2.3, 2.4.
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Thuật toán 2.2: Thuật toán tạo chữ ký S(m) Rabin-Schnorr

Input: m ∈M

Output: (r, s) ∈ S

1 t ∈R (0, n)

2 r ← gt mod p

3 a← (t−H(m||r)x) mod n

4 if ((aq ) = −1) or (( aq′ ) = −1) then goto 1

5 sq ← a(q+1)/4 mod q; s′q ← a(q
′+1)/4 mod q′

6 s← CRT (sq, sq′)

7 return (r, s)

Thuật toán 2.3: Thuật toán kiểm tra chữ ký Rabin-Schnorr

Input: (m, (r, s)) ∈M × S

Output: "Accept" nếu chữ ký là hợp lệ và "Reject" trong trường hợp

ngược lại

1 a = s2 mod n

2 r′ = gayH(m||r) mod p

3 if r′ = r then return "Accept"

4 else return "Reject"

Thuật toán 2.4: Thuật toán V (σi) Rabin-Schnorr xác thực k chữ ký

σi(ri, si) cho k dữ liệu mi, i = 1, 2, ..., k, được ký bởi cùng một người ký

Input: Dữ liệu mi, k chữ ký σi(ri, si), 1 ≤ i ≤ k

Output: "Accept" nếu k chữ ký là hợp lệ và "Reject" trong trường hợp

ngược lại

1 ai = s2i mod n

2 u =
∑k

i=1 ai mod p

3 v =
∑k

i=1H(mi||ri) mod p

4 if (
∏k

i=1 ri = guyv mod p) (2.11) then return "Accept"

5 else return "Reject"
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Mệnh đề 2.1 Chữ ký σ(r, s) tương ứng với dữ liệu m được ký bởi thuật toán

2.2 là chữ ký số hợp lệ.

Chứng minh.

Ta có: s = CRT (sq, sq′) = CRT (a
q+1
4 mod q, a

q′+1
4 mod q′).

Do đó:

s2 mod n = CRT (a
q+1
2 mod q, a

q′+1
2 mod q′)

= CRT (a
q−1
2 +1 mod q, a

q′−1
2 +1 mod q′)

= CRT ((
a

q
)a mod q, (

a

q′
)a mod q′)

Vì ((a
q
) = 1) và (( a

q′
) = 1) nên s2 mod n = a

Tính: r = gt mod p = ga+H(m||r)x mod p = gagH(m||r)x mod p

= gayH(m||r) mod p = r′

Do đó chữ ký σ(r, s) là chữ ký hợp lệ.

Mệnh đề 2.2 Các chữ ký (σ1, σ2, ..., σk) được ký bởi thuật toán 2.2 là k chữ

ký số hợp lệ thì biểu thức (2.11) đúng.

Chứng minh. Giả sử có k chữ ký (ri, si) cho k dữ liệu mi, i = 1, 2, ..., k, được

ký bởi cùng một người ký sử dụng khoá bí mật (x, q, q′). Để xác định k chữ

ký này là đúng thì từng chữ ký phải thoả mãn biểu thức: r = gayH(m||r)modp

với a = s2 mod n.

Như vậy: 

r1 = ga1yH(m1||r1) mod p

r2 = ga2yH(m2||r2) mod p

...

rk = gakyH(mk||rk) mod p

Do đó:
∏k

i=1 ri = ga1yH(m1||r1) · · · gakyH(mk||rk) mod p

= g(a1+···+ak)yH(m1||r1)+···+H(mk||rk) mod p

= g
∑k

i=1 aiy
∑k

i=1H(mi||ri)mod p
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2.3.4. Lược đồ xác thực lô RSA-Schnorr

Lược đồ RSA-Schnorr dựa trên hai bài toán khó là bài toán IFP của RSA

và DLP của Schnorr. Để phá vỡ lược đồ chữ ký này yêu cầu giải quyết đồng

thời hai bài toán khó là tính toán logarit rời rạc trên Zp và phân tích thừa

số n. Lược đồ ký, kiểm tra chữ ký và xác thực lô lần lượt là thuật toán 2.5,

2.6, 2.7.

Thuật toán 2.5: Thuật toán tạo chữ ký RSA-Schnorr

Input: Dữ liệu m ∈M

Output: Chữ ký σ ∈ S

1 t ∈R (0, n)

2 r = gt mod p

3 s = (t−H(m||r)x)d mod n

4 return (r, s)

Thuật toán 2.6: Thuật toán kiểm tra chữ ký RSA-Schnorr

Input: (m, (r, s)) ∈M × S

Output: "Accept" nếu chữ ký là hợp lệ và "Reject" trong trường hợp

ngược lại

1 a = se mod n

2 r′ = gayH(m||r) mod p

3 if (r = r′) then return "Accept"

4 else return "Reject"

Mệnh đề 2.3 Chữ ký σ(r, s) tương ứng với dữ liệu m được ký bởi thuật toán

2.5 là chữ ký số hợp lệ.

Chứng minh.

Tính: a = se mod n = (t − H(m||r)x)ed mod n = (t − H(m||r)x) mod n

(do ed = 1 mod φ(n)).

⇒ t = (a+H(m||r)x) mod n.
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Thuật toán 2.7: Thuật toán V (σi) RSA-Schnorr xác thực k chữ ký

σi(ri, si) cho k dữ liệu mi, i = 1, 2, ..., k, được ký bởi cùng một người ký

Input: Dữ liệu mi, k chữ ký σi(ri, si), 1 ≤ i ≤ k

Output: "Accept" nếu k chữ ký là hợp lệ và "Reject" trong trường hợp

ngược lại

1 ai = sei mod n

2 u =
∑k

i=1 ai mod p

3 v =
∑k

i=1H(mi||ri) mod p

4 if (
∏k

i=1 ri = guyv mod p) (2.12) then return "Accept"

5 else return "Reject"

Ta có: r = gt mod p = ga+H(m||r)x mod p = gagH(m||r)x mod p

= gayH(m||r) mod p = r′

Do đó chữ ký σ(r, s) là chữ ký hợp lệ.

Mệnh đề 2.4 Các chữ ký (σ1, σ2, ..., σk) được ký bởi thuật toán 2.5 là k chữ

ký số hợp lệ thì biểu thức (2.12) đúng.

Chứng minh. Theo thuật toán 2.6, để xác định k chữ ký σi(ri, si) là đúng

thì từng chữ ký phải thoả mãn biểu thức: r = gayH(m||r) mod p. Trong đó:

a = se mod n.

Do đó: 

r1 = ga1yH(m1||r1) mod p

r2 = ga2yH(m2||r2) mod p

...

rk = gakyH(mk||rk) mod p

(2.13)

Từ (2.13), suy ra:
∏k

i=1 ri = ga1yH(m1||r1) · · · gakyH(mk||rk) mod p

= ga1+···+akyH(m1||r1)+···+H(mk||rk) mod p

= g
∑k

i=1 aiy
∑k

i=1H(mi||ri)mod p
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2.3.5. Nâng cao tính an toàn và hiệu quả cho hai lược đồ Rabin-Schnorr

và RSA-Schnorr

2.3.5.1. Nâng cao tính an toàn cho lược đồ Rabin-Schnorr và RSA-Schnorr

Sau khi đề xuất lược đồ 2.2, luận án nhận thấy lược đồ này còn những vấn

đề như sau:

� Thứ nhất. Với n là tích của hai số nguyên tố khác nhau q và q′ ta có:

gcd(a, n) 6= 1 ⇔ (a mod q = 0) hoặc (a mod q′ = 0). Vì vậy, nếu

gcd(a, n) 6= 1 thì lược đồ sẽ giảm độ an toàn do chỉ còn dựa vào bài toán

logarit rời rạc.

� Thứ hai. Nếu a là một thặng dư bậc hai thì sẽ có hai nghiệm là s và −s
thoả mãn phương trình a = s2 mod n. Nói cách khác, nếu (r, s) được

chấp nhận bởi thuật toán 2.3 thì (r,−s) cũng được chấp nhận. Do đó,

để tăng tính an toàn, luận án chỉ cần giữ lại một giá trị nghiệm s trong

thuật toán tạo chữ ký.

Để nâng cao tính an toàn cho các thuật toán đề xuất, luận án cải tiến, bổ

sung tại bước 3 và bước 6 của thuật toán 2.2 như sau:

3. a = (t−H(m||r)x) mod n; if (gcd(a, n) 6= 1) then goto 1.

6. s← CRT (sq, sq′); if (s ≥ n/2) then s = n− s.
Tương ứng với việc bổ sung ở bước 6 trong thuật toán 2.2 thì thuật toán

2.3 và 2.4 phải thêm điều kiện s < n/2.

Lược đồ RSA-Schnorr cũng có vấn đề như vấn đề thứ nhất của lược đồ

Rabin-Schnorr nên cũng thêm điều kiện gcd(s, n) 6= 1 ở bước 3 trong thuật

toán 2.5.

2.3.5.2. Nâng cao tính hiệu quả cho lược đồ Rabin-Schnorr và RSA-Schnorr

Xuất phát từ lược đồ ElGamal, các lược đồ phát triển của nó như DSA,

GOST, Schnorr,... nhằm đạt được tính hiệu quả cao đều có chung một giải

pháp đó là đưa thêm vào tham số miền N vừa đủ lớn sao cho bài toán tìm
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các logarit trong nhóm 〈g〉 có kích thước N-bít là "khó".

Luận án có một số khuyến nghị như sau:

� Thứ nhất. Đưa vào tham số miền N cho các lược đồ cải tiến nếu nó được

lấy tương ứng với L theo bảng 2.2, khi này bước 1 của các thuật toán

ký nên chỉ là t ∈R (2N−1, 2N). Tương tự tham số mật x cũng chỉ cần là

x ∈R (2N−1, 2N). Tham số h = N .

� Thứ hai. Số mũ công khai e nên có dạng 2k + 1, thậm chí lấy cố định là

216 + 1 như khuyến cáo đối với lược đồ RSA.

� Thứ ba. Đối với lược đồ Rabin-Schnorr, người ký tính sẵn và lưu như một

tham số mật giá trị c = q.(q−1 mod p). Khi này chi phí cho việc tính

CRT (x, y) chỉ còn là tm(L).

� Các tham số Các tham số cho lược đồ Rabin-Schnorr và RSA-Schnorr

giống như nêu trong mục 2.3.2 với một số bổ sung sau:

� Hàm tóm lược H:{0, 1}∞ → {0, 1}N .

� Tham số mật x ∈R (2N−1, 2N).

� Số mũ công khai e = 216 + 1 dùng cho RSA-Schnorr.

� Tham số mật của người ký c = q.(q−1 mod p) dùng cho Rabin-Schnorr.

Khi đó khóa ký và khóa kiểm tra chữ ký:

� Trong lược đồ Rabin-Schnorr lần lượt là: (p, n, q, q′, x, c) và (p, n, y).

� Trong lược đồ RSA-Schnorr lần lượt là: (p, n, q, q′, d, x) và (p, n, e, y).

� Lược đồ Rabin-Schnorr cải tiến: Thuật toán 2.8, 2.9, 2.10.

� Lược đồ RSA-Schnorr cải tiến: Thuật toán 2.11.
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Thuật toán 2.8: Thuật toán tạo chữ ký Rabin-Schnorr cải tiến

Input: m ∈M

Output: (r, s) ∈ S

1 t ∈R (2N−1, 2N )

2 r ← gt mod p

3 a← (t−H(m||r)x) mod n

4 aq ← a mod q; a′q ← a mod q′

5 if ((aq = 0) or (aq′ = 0)) then goto 1. (thay cho gcd(a, n) 6= 1)

6 if ((aq ) = −1) or (( aq′ ) = −1) then goto 1

7 sq ← (aq)
(q+1)/4 mod q; s′q ← (aq′)

(q′+1)/4 mod q′

8 s← (c.(sq − sq′) + sq′) mod n

9 if (s ≥ n/2) then s← n− s

10 return (r, s)

Thuật toán 2.9: Thuật toán kiểm tra chữ ký Rabin-Schnorr cải tiến

Input: (m, (r, s)) ∈M × S

Output: "Accept" nếu chữ ký là hợp lệ và "Reject" trong trường hợp

ngược lại

1 if (s ≥ n/2) then return "Reject"

2 a← s2 mod n

3 r′ ← ga.yH(m||r) mod p

4 if (r = r′) then return "Accept"

5 else return "Reject"

2.4. Xác thực dữ liệu mã hóa thuê ngoài

Trong mục này, luận án đề xuất mô hình xác thực dữ liệu mã trả về từ

DSP là đúng đắn. Khi trả về dữ liệu truy vấn, DSP kèm theo các chữ ký của

DO tạo ra trước khi lưu trữ, máy chủ DO sẽ tiến hành xác thực chữ ký của

các dữ liệu tương ứng, sau đó giải mã và trả kết quả rõ cho người dùng.
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Thuật toán 2.10: Thuật toán V (σi) Rabin-Schnorr cải tiến

Input: Dữ liệu mi, k chữ ký σi(ri, si), 1 ≤ i ≤ k

Output: "Accept" nếu k chữ ký là hợp lệ và "Reject" trong trường hợp

ngược lại

1 if (si ≥ n/2) then return "Reject"

2 ai = s2i mod n

3 u =
∑k

i=1 ai mod p

4 v =
∑k

i=1H(mi||ri) mod p

5 if (
∏k

i=1 ri = guyv mod p) then return "Accept"

6 else return "Reject"

Thuật toán 2.11: Thuật toán tạo chữ ký RSA-Schnorr cải tiến

Input: m ∈M

Output: (r, s) ∈ S

1 t ∈R (2N−1, 2N )

2 r ← gt mod p

3 a← (t−H(m||r)x) mod n

4 aq ← a mod q; aq′ ← a mod q′

5 if ((aq = 0) or (aq′ = 0)) then goto 1. (thay cho gcd(a, n) 6= 1)

6 sq ← (aq)
d mod q mod q; sq′ ← (aq′)

d mod q′ mod q′

7 s← (c.(sq − sq′) + sq′) mod n

8 return (r, s)

2.4.1. Mô hình xác thực

Trong phạm vi nghiên cứu của mình, luận án sử dụng thêm một máy chủ

trung gian để lưu trữ các dữ liệu hỗ trợ và xử lý tính toán. Quá trình khai

thác CSDL trên ODBS có hai tương tác chủ yếu là: Tương tác người dùng -

DSP (thông qua máy chủ trung gian của DO) và tương tác DO - DSP. Tương

tác giữa người dùng và DSP bao gồm một số các truy vấn liên quan đến việc

khai thác CSDL, còn tương tác giữa DO và DSP bao gồm các truy vấn liên
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quan đến quản lý dữ liệu. Mô hình quá trình thực hiện xác thực dữ liệu mã

được mô tả như hình 2.7. Trong đó, bước 1,2 là tương tác của DO - DSP;

Tạo khoá

Xác thực và trả 

về dữ liệu rõ

1 2

3

4

Nhà cung cấp dịch vụ 
thuê ngoài CSDL

(DSP)Chủ sở hữu 
dữ liệu
(DO)

Lưu trữ CSDL mã hoá 
và các chữ ký; 
Truy vấn dữ liệu

Người dùng

5

Kết quả truy vấn
(dữ liệu mã, chữ ký)Truy vấn

Máy chủ trung gian
(proxy server)

Hình 2.7: Mô hình xác thực dữ liệu mã khi truy vấn ODBS

Bước 3,4,5 là tương tác của người dùng - DSP. Cụ thể quá trình tạo và lưu

trữ CSDL lên DSP được DO thực hiện như sau:

� Tạo các khoá: Khoá mã để mã hoá dữ liệu, khoá bí mật để tạo chữ ký

và khoá công khai để xác thực chữ ký.

� Mã hoá dữ liệu và tạo chữ ký trên dữ liệu mã, sau đó lưu trữ dữ liệu đã

mã hoá và chữ ký lên DSP.

Việc khai thác CSDL của người dùng được tiến hành như sau:

� Người dùng gửi câu truy vấn đến DSP thông qua máy chủ của DO để

lấy dữ liệu theo nhu cầu. DO xác định các bảng dữ liệu liên quan đến

việc trả lời các truy vấn của người dùng, DO gửi yêu cầu đến DSP để

lấy các bảng này.

� Máy chủ DSP trả dữ liệu thoả điều kiện truy vấn kèm theo các chữ ký

của dữ liệu về cho máy chủ trung gian.

� Máy chủ trung gian tiến hành xác thực dữ liệu, nếu dữ liệu đó hợp lệ sẽ

tiến hành giải mã và trả về dữ liệu rõ cho người dùng.
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2.4.2. Quá trình hoạt động

Quá trình xác thực CSDL mã thuê ngoài thực hiện qua ba giai đoạn: Giai

đoạn tạo khoá (bước 1): Chủ sở hữu dữ liệu thực hiện chọn khoá để sử dụng

trong toàn bộ quá trình tạo và xác thực dữ liệu. Việc tạo khoá được xử lý

ngoài phạm vi của DSP và do DO quản lý; Giai đoạn lưu trữ ODBS (bước

2): thực hiện mã hoá dữ liệu, tạo chữ ký cho các dữ liệu mã và lưu trữ lên

ODBS. Giai đoạn xác thực dữ liệu truy vấn (bước 3, 4, 5): Xác thực lô các

chữ ký và giải mã các dữ liệu trả về. Nếu tất cả chữ ký là hợp lệ thì trả kết

quả rõ cho người dùng. Nội dung các bước thực hiện xác thực dữ liệu mã với

trường hợp ký trên bản mã khi truy vấn ODBS như hình 2.8.

Người dùng Máy chủ 
trung gian

Nhà cung cấp 
dịch vụ

1. Tạo khoá, lưu trữ khóa

2. Tính toán, lưu trữ CSDL:
● µij← Ek (rij)
● σij ← S(µij)
● Gửi µij  σij lên máy chủ DSP

3. Gửi câu truy vấn 
đến DSP thông qua 
máy chủ trung gian

4. Trả kết quả µij  σij 

thoả yêu cầu truy vấn

5. Xác thực, giải mã dữ liệu:
● Xác thực lô các chữ ký σij, 

Nếu chữ ký hợp lệ:
● Giải mã cij = Dk(µij)
● Gửi cij cho người dùng

Chủ sở hữu 
dữ liệu

Hình 2.8: Chi tiết các bước xác thực dữ liệu mã khi truy vấn ODBS

Thời gian thực hiện xác thực của ODBS phụ thuộc chính vào xác thực

lô của lược đồ đề xuất. Theo đánh giá ban đầu, thuật toán RSA-Schorr cần

tính mũ se khi xác thực nên sẽ có thời gian lớn hơn so với thuật toán Rabin-

Schnorr do chỉ cần phép nhân s.s. Việc đánh giá độ phức tạp tính toán và

thời gian thực hiện cụ thể ở phần 2.5.2.2. Vì vậy, luận án chọn thuật toán
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Rabin-Schnorr vào việc xác thực CSDL mã trên ODBS.

Các tham số dùng cho hệ thống: Như mục 2.3.5.2, ngoài ra cần thêm khoá

bí mật k để mã/giải mã dữ liệu. Khoá k được quản lý bởi DO. Khi đó khóa

ký và khóa kiểm tra chữ ký lần lượt là: (p, n, q, q′, x, c, k) và (p, n, y).

Giả sử với một CSDL D chứa nhiều bảng. Bảng T có mT cột chứa nT

bản ghi r = (ri1, ri2..., rimT
), với rij là dữ liệu tại dòng thứ i và cột thứ

j(1 ≤ i ≤ nT , 1 ≤ j ≤ mT ). Để tránh trường hợp Adv hoán đổi giá trị

giữa các bản ghi, mỗi bảng cần thêm một trường dữ liệu AutoNum (kiểu

số tự động tăng). Việc thêm trường AutoNum không ảnh hưởng đến cấu

trúc bảng của CSDL ban đầu. Khi truy vấn dữ liệu, câu lệnh SQL sẽ được

máy chủ trung gian viết lại để bắt buộc DSP trả về trường AutoNum. Sau

đó, máy chủ trung gian tiến hành xác thực và giải mã dữ liệu trả về. Khi

người dùng gửi câu truy vấn đến DSP thông qua máy chủ proxy thì máy chủ

DSP trả dữ liệu Tr = {AutoNum, µij, σij|i = 1, 2, ...hT ; j = 1, 2, . . . , kT}
về máy chủ trung gian.

Các giai đoạn hoạt động xác thực ODBS được thực hiện lần lượt như thuật

toán 2.12, 2.13.

2.4.3. Một số trường hợp truy vấn CSDL

2.4.3.1. Cập nhập dữ liệu

Các bản ghi của bảng T chứa dữ liệu mã và chữ ký. Những bản ghi này

không phụ thuộc lẫn nhau nên khi thực hiện thao tác thêm, sửa, xoá thì dữ

liệu được xử lý độc lập và cập nhập vào CSDL mà không cần phải tính toán,

xây dựng lại bản ghi khác như các cấu trúc xác thực ADS.

Khi lưu trữ lên máy chủ DSP, bảng T có dạng T = {µij, σij|i = 1...nT , j =

1...mT}. Giả sử muốn thêm bản ghi r′ = (r′1, r
′
2..., r

′
mT

) vào bảng T đầu tiên

ta tính µ′j = {Ek(r
′
j)|j = 1...mT}, σ′j = {Sx(µ′j)|j = 1...mT} sau đó thực

hiện câu lệnh truy vấn "INSERT INTO T VALUES(µ′1, σ
′
1, µ

′
2, σ

′
2, ..., µ

′
mT
, σ′mT

);".

Khi thực hiện sửa dữ liệu thì người dùng tính toán các giá trị mã và chữ
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Thuật toán 2.12: Thuật toán lưu CSDL mã

Input: Bảng T trong CSDL, khoá bí mật

Output: Lưu bảng dữ liệu mã kèm chữ ký lên máy chủ DSP

1 for i = 1 to nT do

2 d = ∅
3 for j = 1 to mT do

4 µij = Ek(rij)

5 t ∈R (2N−1, 2N )

6 r ← gt mod p

7 a← (t−H(AutoNum||µij ||r)x) mod n

8 aq ← a mod q; a′q ← a mod q′

9 if ((aq = 0) or (aq′ = 0)) then goto 5

10 if ((aq ) = −1) or (( aq′ ) = −1) then goto 5

11 sq ← (aq)
(q+1)/4 mod q; s′q ← (aq′)

(q′+1)/4 mod q′

12 s← (c.(sq − sq′) + sq′) mod n

13 if (s ≥ n/2) then s← n− s

14 d.append(µij , (r, s))

15 end

16 T ′.addrow(d)

17 end

18 Lưu trữ bảng T ′ lên máy chủ DSP

ký của dữ liệu cần cập nhập, sau đó gửi câu truy vấn đến máy chủ DSP.

Giả sử câu truy vấn rõ là: "UPDATE T SET c1 = v1, c2 = v2 WHERE

c3 = condition;", câu truy vấn mã sẽ được viết lại: "UPDATE T SET

c1 = µ1, c1
′ = σ1, c2 = µ2, c2

′ = σ2 WHERE c3 = µ3;" (hình 2.9).

Khi thực hiện xóa dữ liệu thì người dùng gửi câu truy vấn "DELETE

FROM T WHERE <điều kiện>;". Máy chủ DSP sẽ xoá bản ghi thoả mãn

<điều kiện> mà không thực hiện tính toán lại các cấu trúc liên quan đến

bản ghi bị xoá như khi sử dụng ADS. Như vậy, việc thao tác cập nhập dữ
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Thuật toán 2.13: Thuật toán xác thực chữ ký và giải mã dữ liệu

Input: Bảng Tr, khoá k, khóa công khai

Output: Bảng dữ liệu rõ cho người dùng

1 u = 0; v = 0; r = 1;

2 for i = 1 to hT do

3 d = ∅
4 for j = 1 to kT do

5 if (sij ≥ n/2) then return "Reject"

6 a = s2ij mod n

7 u+ = amod p

8 v+ = H(AutoNum||µij ||rij) mod p

9 r∗ = rij mod p

10 aij = Dk(µij)

11 d.append(aij)

12 end

13 end

14 if (r == guyv mod p) then T.addrow(d)

15 else return "Reject"

16 Trả dữ liệu T về cho người dùng

liệu thực hiện dễ dàng và không ảnh hưởng đến các bản ghi trong bảng. Điều

này thích hợp với CSDL động mà mô hình ADS khó giải quyết được.

2.4.3.2. Truy vấn dữ liệu từ nhiều bảng

Giả sử CSDL có hai bảng T1 = {id1, σid1, µ1ij, σ1ij|i = 1...nT , j =

1...mT}, T2 = {id2, σid2, µ2ij, σ2ij|i = 1...hT , j = 1...kT}. Người dùng gửi

câu truy vấn "SELECT * FROM T1 INNER JOIN T2 ON T1.id1 = T2.id2;"

đến DSP. Máy chủ DSP xử lý và trả kết quả Tr = {AutoNum1, id1, σid1, µ1ij,

σ1ij, AutoNum2, id2, σid2, µ2ij, σ2ij|i = 1, 2, ...lT ; j = 1, 2, ..., pT} về máy

chủ trung gian. Do σid1, σid2, σ1ij, σ2ij được được tạo ra trên cùng khoá bí

mật của DO nên ta có thể dùng thuật toán xác thực lô để xác thực cùng lúc
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Máy chủ 
trung gian

Nhà cung cấp 
dịch vụ

1. µ1← E
k 
(v1)

2. σ1 ← S(µ1)

3. µ2← E
k 
(v2)

4. σ2 ← S(µ2)
5. µ3← E

k 
(condition)

6. UPDATE T SET c1 = µ1, c1' = σ1, c2
= µ2,c2' = σ2 WHERE c3 = µ3;

UPDATE T SET c1 = v1, c2 = v2 
WHERE c3 = condition;

1. µ← E
k 
(condition)

2. DELETE FROM t1 WHERE c = µ;

UPDATE

DELETE

DELETE FROM T  
WHERE c = condition;

Hình 2.9: Quá trình cập nhập và xoá dữ liệu mã trên ODBS

mà không cần các thông tin phụ trợ kèm theo như các cấu trúc ADS.

2.5. Phân tích, đánh giá các phương pháp đề xuất

2.5.1. Phân tích, đánh giá phương pháp giảm thời gian truy vấn

Cho bảng CSDL T có n dòng và m cột. Khi truy vấn trên dữ liệu rõ,

kết quả trả về được hiển thị mà không phải tiến hành giải mã. Vì số cột của

bảng T là cố định nên chi phí xử lý phụ thuộc chủ yếu vào số lượng bản ghi.

Do đó, chi phí truy vấn trên bản rõ là O(n) = n×m. Khi truy vấn trên dữ

liệu mã thì phải tiến hành giải mã nên tốn thêm chi phí giải mã. Vì vậy, truy

vấn mã tuần tự có chi phí là O(n) = n × m × tdec. Giả sử truy vấn mã 2

luồng, quá trình xử lý chia kết quả trả về là tập hợp D thành D1 và D2, và

tiến hành giải mã trên hai tập này, sau đó kết hợp lại kết quả thì chi phí của

song song 2 luồng là max(TD1
, TD2

) + tjoin(D1, D2), với TDi
là chi phí giải

mã tuần tự của tập Di. Như vậy, chi phí xử lý 2 luồng thường giảm một nữa

cộng thêm chi phí kết hợp kết quả so với việc giải mã tuần tự các bản ghi.

Tuy nhiên, trên thực tế, việc chia nhỏ nhiều luồng không phải lúc nào cũng
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mang lại kết quả tốt hơn. Do đó, khi triển khai vào thực tế cần phải đánh

giá hệ thống hỗ trợ đa luồng, điều khiển luồng, điều khiển lỗi... để mang lại

kết quả tốt nhất.

Để đánh giá kết quả của phương pháp đề xuất, luận án cài đặt thuật toán

2.1 bằng ngôn ngữ lập trình C# sử dụng Visual studio 2013 và thực hiện

thử nghiệm trên máy tính Core� i5-9000 CPU @ 2.9GHz, Ram 4GB, hệ điều

hành windows 10, cơ sở dữ liệu MariaDB 10.4.17. Thuật toán mã hoá dữ

liệu là AES được thiết kế thành hàm trong C#. Câu truy vấn "SELECT

f1, f2, . . . , f5 FROM t" , trong đó f1, f2, . . . , f5 là các trường dữ liệu của

bảng t(ID,Hoten,Ngaysinh,Gioitinh,Diachi).

Theo khảo sát của luận án, các đề xuất trước đây chưa sử dụng phương

pháp song song trong truy vấn dữ liệu mã nên luận án thử nghiệm với hai

kịch bản: Thực hiện truy vấn tuần tự trên dữ liệu mã và truy vấn song song

2 luồng trên dữ liệu mã để đánh giá tính hiệu quả của phương pháp đề xuất.

Bên cạnh đó, luận án đưa ra phương pháp thực hiện đồng thời 3 truy vấn

cùng một lúc để giả lập CPU bận đối với từng kịch bản. Kết quả thực hiện

được mô tả ở bảng 2.3.

Bảng 2.3: Thời gian thực hiện truy vấn (ms)

CPU Tuần tự 2 luồng
Số bản ghi Rỗi Bận Rỗi Bận
1000 43 131 30 130
5000 234 647 125 503
10000 426 1381 274 896
50000 2070 6822 1191 4532
100000 4000 13192 2404 8594

Bảng 2.3 cho thấy thời gian thực hiện của các kịch bản truy vấn tuần tự

trên dữ liệu mã gấp hơn 1.5 lần so với truy vấn 2 luồng. Điều này được giải

thích do sau khi tính toán giải mã thì kịch bản 2 luồng phải cần có thời gian

Tjoin để kết hợp các tập dữ liệu xử lý và phù hợp với đánh giá lý thuyết. Mặt

khác, độ chênh lệch giữa truy vấn trên dữ liệu mã và dữ liệu rõ cho thấy sự
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phức tạp tính toán trong việc đề xuất các phương pháp truy vấn trên dữ liệu

mã. Trên thực tế, khi truy vấn dữ liệu, số lượng bản ghi trả về chỉ thoả mãn

điều kiện truy vấn mà không phải lúc nào cũng là toàn bộ bảng dữ liệu nên số

lượng bản ghi không nhiều. Mặt khác, khi số lượng bản ghi trả về lớn thì cần

nhiều kỹ thuật xử lý phù hợp như: Cân bằng tải, phân trang (Pagination) để

làm giảm tải quá trình xử lý.

Tác giả Ahmad và cộng sự [4] dựa trên đề xuất được trình bày ở mục 2.2.2

của luận án đã làm rõ hơn về phương pháp xử lý song song khi truy vấn trên

dữ liệu mã. Ahmad tiến hành thử nghiệm với máy tính CPU Core i5-6200U, 8

GB DDR3 RAM, ổ cứng SANDISK M.2 Sata SSD 256 GB và sử dụng Visual

Studio Ultimate 2012, SQL Server 2012 Express. Ahmad thực hiện truy vấn

trên dữ liệu mã với 1000, 100.000 và 1.000.000 bản ghi. Ahmad thực hiện các

câu truy vấn tuần tự và song song từ 2 đến 6 luồng trên hai kịch bản khác

nhau: Kịch bản đầu tiên là khi CPU không hoạt động (nhàn rỗi), có nghĩa là

nó không có bất kỳ truy vấn SQL nào khác để thực thi và kịch bản thứ hai

hai là truy vấn liên tiếp trong 3 lần thực thi (CPU bận). Kết quả thời gian

thực hiện truy vấn trên dữ liệu mã của Ahmad được mô tả trong bảng 2.4.

Bảng 2.4: Thời gian xử lý (ms) theo thử nghiệm của Ahmad [4]

Số bản ghi 1000 100.000 1.000.000
CPU Rỗi Bận Rỗi Bận Rỗi Bận

Tuần tự 10 200 500 1284 5513 13.117
2 luồng 7 23 429 994 4598 11.550
3 luồng 3 21 574 880 5621 9038
4 luồng 3 18 473 760 5321 7816
5 luồng 3 15 464 582 5174 7755
6 luồng 4 16 426 507 5020 7112

Ở kịch bản thứ nhất, kết quả thử nghiệm của Ahmad cho thấy khi truy

vấn 1000 bản ghi,thì không có thay đổi nhiều về thời gian xử lý với hệ thống

sử dụng hơn 2 luồng. Thời gian xử lý trên 2 luồng là 7 ms và thời gian xử lý

từ 3 đến 6 luồng ổn định ở mức 3 đến 4 ms. Như vậy, trong trường hợp này,

thuật toán không có khác biệt rõ ràng khi sử dụng trên nhiều lõi. Tuy nhiên
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nó được cải thiện khá nhiều so với xử lý tuần tự ở mức 10 ms. Khi Ahmad

truy vấn 1.000.000 bản ghi, trong đó 2 luồng thực hiện 4598 ms là tốt nhất

và xử lý tuần tự cũng tốt hơn 3 luồng. Kết quả cho thấy hiệu suất xử lý tuần

tự gần như nhau trên 3 hoặc nhiều luồng.

Ở kịch bản thứ hai, khi Ahmad thực hiện truy vấn 1000 bản ghi thì tốt

nhất là 5 luồng chỉ mất 15 ms. Trong khi đó xử lý tuần tự mất 200 ms.

Như vậy, kết quả trong trường hợp này là tốt hơn khi sử dụng đa luồng. Khi

Ahmad thực hiện truy vấn 100.000 bản ghi, việc xử lý 6 luồng là tốt nhất chỉ

mất 507 ms, trong khi xử lý tuần tự mất 1284 ms. Khi Ahmad thực hiện truy

vấn 1.000.000 bản ghi, kết quả thực hiện tốt nhất là 6 luồng chỉ mất 7112

ms, trong khi tuần tự mất 13.117 ms. Những kết quả này chứng minh được

hiệu quả của xử lý song song trong trường hợp CPU luôn được sử dụng.

Bảng 2.5: So sánh phương pháp giảm thời gian truy vấn trên dữ liệu mã

Nhiệm vụ Phương pháp Phương pháp
của luận án của Ahmad [4]

Truy vấn trên dữ liệu mã Có Có

Xử lý song song trong truy vấn Có Có

Sử dụng máy chủ trung gian Có Không

Thuật toán mã hoá AES (Tuỳ biến) AES (sẵn có của
CSDL)

Trong mô hình đề xuất, luận án sử dụng một máy chủ trung gian để giải

quyết mọi xử lý mà không can thiệp vào DBMS hay máy chủ của DSP. Trong

khi đó, hạn chế của Ahmad đưa ra trong đề xuất của mình là sự phụ thuộc

nền tảng của SQL Server vì tác giả đã sử dụng thuật toán mã hóa/giải mã

được định nghĩa bởi Microsoft SQL Server và khóa mã được lưu trữ trong

CSDL. Việc xử lý giải mã của Ahmad là do DBMS của DSP còn việc giải mã

của luận án đề xuất là do máy chủ trung gian xử lý. Lợi ích của mô hình luận

án đề xuất là tổng quát hóa cho các trường hợp xử lý bảo mật mà Ahmad

khó làm được như: Dữ liệu truyền từ DSP về máy chủ trung gian là bản mã,

thuật toán mật mã ở máy chủ trung gian có thể tùy biến không chỉ dùng
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AES, như vậy sẽ dễ dàng phù hợp với các thuật toán mật mã của Chính phủ

Việt Nam. Mặc dù vậy, kết quả của Ahmad một lần nữa khẳng định, nếu áp

dụng mô hình xử lý song song vào các tiến trình tính toán khi truy vấn trên

dữ liệu mã sẽ mang lại hiệu quả đáng kể khi số lượng truy vấn nhiều và số

bản ghi trả về lớn.

2.5.2. Phân tích, đánh giá phương pháp xác thực dữ liệu mã

2.5.2.1. So sánh chi phí giữa những cặp lược đồ gốc và cải tiến

Do những cải tiến nêu ra trong mục 2.3.5.2 nhằm tăng tính hiệu quả chủ

yếu trong các thuật toán tạo chữ ký cho nên luận án chỉ đánh giá trong từng

cặp thuật toán này. Trong phân tích của luận án luôn giả thiết các cặp thuật

toán cùng sử dụng việc lưu giá trị c để tính CRT và dùng chung số mũ e.

Mệnh đề 2.5 Chi phí thuật toán ký của lược đồ Rabin-Schnorr cải tiến ít

hơn của Rabin-Schnorr là:

4.(1, 5.(L−N)− 1).tm(L) (2.14)

Chứng minh

Sự khác nhau giữa hai thuật toán là tham số t ở thuật toán 2.2 là số

L-bít, còn ở thuật toán 2.8 là N-bít như vậy chi phí cho việc tính giá trị gt

mod p của hai thuật toán theo công thức (2.7) lần lượt sẽ là 1, 5.L.tm(L) và

1, 5.N.tm(L). Đối với thuật toán cải tiến có thêm việc kiểm tra ((aq = 0) or

(aq′ = 0)) có chi phí 2.tRed(
L
2
) < tm(L).

Biết rằng xác suất để (a
q
) = −1 (hoặc ( a

q′
) = −1) bằng 0,5 nên để qua

được bước 4 của thuật toán 2.2 (tương tự bước 6 của thuật toán 2.8) trung

bình cần thực hiện 4 lần kiểm tra (a
q
) = −1 or ( a

q′
) = −1. Như vậy hiệu chi

phí giữa thuật toán 2.2 và 2.8 sẽ là

4.(1, 5.L− (1, 5.N + 1)).tm(L) = 4.(1, 5.(L−N)− 1).tm(L). Và đây là

điều cần chứng minh.

Tương tự đối với cặp lược RSA-Schnorr ta có:
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Mệnh đề 2.6 Chi phí thuật toán ký của lược đồ RSA-Schnorr cải tiến ít hơn

của RSA-Schnorr là

(1, 5.(L−N)− 1).tm(L) (2.15)

Từ (2.14) và (2.15) ta tính được chi phí (theo tm(L)) tiết kiệm được khi sử

dụng các lược đồ cải tiến so với lược đồ ban đầu trình bày trong bảng 2.6.

Bảng 2.6: Chi phí tiết kiệm được của lược đồ cải tiến tương ứng với cặp (L, N) cho
trong bảng 2.2

N 160 224 256 384 512
L 1024 2048 3072 8192 15360

Rabin-Schnorr 5180 10940 16892 46844 89084
RSA-Schnorr 1295 2735 4223 11711 22271

2.5.2.2. Chi phí thực hiện các thuật toán đề xuất

Thời gian thực hiện của các giai đoạn tạo khóa, tạo chữ ký và xác thực

ODBS phụ thuộc vào số lượng các phép tính toán. Trong đó tập trung vào

thời gian thực hiện các phép mũ, phép nhân modulo, thời gian tính hàm băm,

thời gian mã hóa, giải mã và bỏ qua các phép tính cộng modulo vì thời gian

thực hiện không đáng kể [42].

Luận án tiến hành tính toán chi phí cho các giai đoạn tạo chữ ký, xác thực

chữ ký và xác thực lô của thuật toán Rabin-Schnorr lần lượt là các thuật

toán 2.8, 2.9, 2.10; Thuật toán RSA-Schnorr lần luợt là các thuật toán 2.11,

2.6, 2.7.

Đối với thuật toán 2.8, tham số t là N-bít nên chi phí tính giá trị gt

mod p là texp(N,L) = 1, 5.N.tm(L) (theo công thức (2.7)). Chi phí cho

việc tính a là tH + tm(L). Việc kiểm tra ((aq = 0) or (aq′ = 0)) có chi

phí 2.tRed(
L
2
) < tm(L). Xác suất để (a

q
) = −1 (hoặc ( a

q′
) = −1) bằng

0,5 nên để qua được bước 6 thì cần trung bình thực hiện 4 lần kiểm tra

((a
q
) = −1 or ( a

q′
) = −1). Do đó, để qua bước 6, chi phí thực hiện là

4.((1, 5.N + 2).tm(L) + tH + tJacobi(
L
2
)). Chi phí cho tính sq (tương tự cho
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sq′) là texp(
L
2
, L
2
) = 1, 5.L

2
.tm(L

2
). Chi phí tính s là tm(L). Như vậy, chi phí của

thuật toán 2.8 là 4.((1, 5.N+2).tm(L)+tH+tJacobi(
L
2
))+3.L

2
.tm(L

2
)+tm(L) =

(6.N + 9)tm(L) + 4.tH + 4.tJacobi(
L
2
) + 3.L

2
.tm(L

2
)

Thực hiện tính toán chi phí tương tự cho các thuật toán còn lại thì được

chi phí các công việc của các thuật toán đề xuất như bảng 2.7. Trong đó, k

là số lượng chữ ký cần xác thực lô.

Bảng 2.7: Thời gian thực hiện các công việc của thuật toán chữ ký số

Công việc Thuật toán Rabin-Schnorr Thuật toán RSA-Schnorr

Tạo chữ ký
(6.N + 9)tm(L) + 4.tH

+4.tJacobi(
L
2
) + 3.L

2
.tm(L

2
)

(1, 5.N + 3).tm(L) + tH
+3.L.tm(L

2
)

Xác thực
chữ ký

(1, 5.(L+N) + 2).tm(L) + tH (3.L+ 1, 5.N + 1).tm(L) + tH

Xác thực
k chữ ký

k.((1, 5.(L+N) + 2).tm(L) + tH) k.((3.L+ 1, 5.N + 1).tm(L) + tH)

Xác thực lô
(1, 5.(L+N) + 2.k + 2).tm(L)

+k(tH + tm(N))
(3.L+ 1, 5.N + 2k + 1).tm(L)

+k(tH + tm(N))

Các giai đoạn thực hiện xác thực CSDL mã trên ODBS, ngoài việc tạo

và xác thực chữ ký thì còn thêm quá trình mã hóa - giải mã dữ liệu. Giả sử

CSDL có T1 bảng, mỗi bảng có nT dòng và mT cột. Khi truy vấn dữ liệu,

máy chủ DSP trả về T2 bảng, mỗi bảng có hT dòng, kT cột.

Do thuật toán tạo chữ ký và xác thực dựa trên Rabin-Schnorr nên chi phí

thực hiện tính toán của các giai đoạn xác thực CSDL mã trên ODBS được

mô tả như bảng 2.8.

Bảng 2.8: Thời gian thực hiện các giai đoạn xác thực ODBS

Giai đoạn Thời gian thực hiện

Lưu trữ dữ liệu
nTmT (TE + (6.N + 9)tm(L) + 4.tH

+4.tJacobi(
L
2
) + 3.L

2
.tm(L

2
) + tinsert(T1)

Xác thực dữ liệu
hT (kT (2.Tm(L) + tm(L) + tm(N) + tH + TD)

+(1, 5.(L+N) + 1)tm(L)
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2.5.2.3. Thử nghiệm các phương pháp đề xuất

Để thử nghiệm các phương pháp được đề xuất, luận án tiến hành cài đặt

các thuật toán bằng ngôn ngữ lập trình Python và thực hiện trên máy tính

Core� i5-4310U CPU @ 2.0GHz, Ram 8GB, hệ điều hành Ubntu 20.04.

Thời gian thực hiện tạo chữ ký với trên số lượng các dữ liệu tương ứng

như bảng 2.9.

Bảng 2.9: Thời gian thực hiện tạo chữ ký (s)

Số lượng
dữ liệu

Thuật toán 2.8 Thuật toán 2.11

10 0,25614 0,01634
100 1,535692 0,150983
1000 14,061793 1,228292
10000 136,160404 10,059431

Do chọn xác suất giá trị a trong khi ký sao cho (a
q
) = 1 và ( a

q′
) = 1 nên

thuật toán Rabin-Schnorr có thời gian thực hiện lớn hơn thời gian ký của

thuật toán RSA-Schnorr. Tuy nhiên, nếu xét về mặt ứng dụng trong mô hình

ODBS, thời gian thực hiện ký xảy ra khi DO mã hóa và lưu trữ dữ liệu lên

máy chủ DSP. Công việc này mỗi DO thực hiện lần lượt từng bản ghi, do đó

không ảnh hưởng đến hiệu năng của hệ thống. Còn khi người dùng thực thi

truy vấn thì số lượng bản ghi trả về lớn và nhiều người truy cập đồng thời

nên vấn đề cần quan tâm là thời gian xác thực, giải mã dữ liệu trả về.

Để làm rõ hơn tính hiệu quả giữa phương pháp xác thực lô và xác thực

tuần tự, luận án tiến hành thử nghiệm thời gian thực hiện trên hai phương

pháp: Xác thực tuần tự k chữ ký và xác thực lô cho từng thuật toán.

Thời gian thực hiện xác thực của các thuật toán đề xuất được trình bày

trong bảng 2.10 và hình 2.10. Trong đó thời gian thực hiện xác thực lô của

thuật toán Rabin-Schnorr thấp hơn so với thuật toán RSA-Schnorr, điều này

thể hiện đúng với chi phí đánh giá trong bảng 2.7. Do đó, phương pháp xác

thực lô Rabin-Schnorr giúp làm giảm đáng kể thời gian khi thực hiện xác

thực ODBS so với thuật toán RSA-Schnorr.
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Bảng 2.10: Thời gian thực hiện xác thực (s)

Số lượng
Dữ liệu

Rabin-Schnorr RSA-Schnorr
Xác thực tuần tự Xác thực lô Xác thực tuần tự Xác thực lô

10 0,01072 0,00137 0,01235 0,00459
100 0,08574 0,00575 0,11793 0,03903
500 0,44312 0,03519 0,63497 0,23705
1000 0,88124 0,05107 1,15748 0,36874
5000 3,83195 0,22150 5,71553 1,76460
10000 7,68620 0,42790 10,69711 3,48795

Thuat toan sua doi

Page 1

10 100 500 1000 5000 10000
0

2

4

6

8

10

12

Rabin-Schnorr tuần tự Rabin-Schnorr lô

RSA-Schnorr tuần tự RSA-Schnorr lô

Số lượng dữ liệu

T
hờ

i g
ia

n 
th

ực
 h

iệ
n

 (
s)

Hình 2.10: Thời gian xác thực chữ ký

2.5.2.4. Phân tích đánh giá các trường hợp tấn công

Trong phần này, luận án đưa ra một số khả năng mà Adv có thể thực hiện

tấn công để xem xét độ an toàn của thuật toán đề xuất.

� Trường hợp 1. Giả mạo, thay đổi dữ liệu trong CSDL: Vì dữ liệu đã được

mã hoá bởi khoá k nên Adv muốn tạo ra hoặc thay đổi dữ liệu thì Adv

phải cần tấn công đánh cắp khoá k và thực hiện µ = Ek(r), sau đó cập

nhập vào dữ liệu.

� Trường hợp 2. Giả mạo chữ ký cho các dữ liệu giả mạo: Giả sử Adv tấn

công có được khoá k và tạo ra một giá trị mã µ hợp lệ. Khi đó, Adv tiến

hành giả mạo chữ ký cho giá trị µ.

Đối với thuật toán Rabin-Schnorr: Adv giả mạo chữ ký (r, s) cho µ
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bằng cách tạo ra giá trị s dựa trên tính giá trị a tại bước thứ 7 của thuật

toán 2.12. Muốn tính giá trị a, Adv cần có tham số x dựa trên khoá công

khai y. Để làm được vậy, Adv phải giải bài toán DLP do y = gx mod p.

Trường hợp Adv giải được bài toán DLP và có giá trị x thì Adv vẫn cần

phải giải bài toán IFP để phân tích n thành thừa số q và q′ để tính sq

và sq′ tại bước 11 mới có thể tính được s. Như vậy, muốn tạo ra chữ ký

hợp lệ, Adv phải giải cả hai bài toán DLP và IFP. Việc giải một trong

hai bài toán sẽ không thể tạo ra giá trị chữ ký hợp lệ.

Nếu sử dụng thuật toán RSA-Schnorr vào tạo chữ ký: Tương tự như

thuật toán Rabin-Schnorr, Adv muốn giả mạo chữ ký phải giải được bài

toán DLP để có giá trị x, đồng thời phân tích được n thành q và q′ để

tìm được tham số d dựa trên φ(n). Nghĩa là, để tính được s, Adv cũng

phải giải đồng thời hai bài toán DLP và IFP.

� Trường hợp 3. Hoán đổi các giá trị giữa các bản ghi với nhau: Giả sử

Adv hoán đổi một giá trị µ, (r, s) tại ô bất kỳ của bản ghi số 3 cho bản

ghi số 5 và xác thực bản ghi số 5. Tuy nhiên, khi thực hiện thuật toán

2.13 để xác thực dữ liệu, DO tính giá trị H(AutoNum||µij||rij) tại bước
8, và kết quả sẽ không hợp lệ do chữ ký (r, s) có AutoNum = 3, còn

xác thực AutoNum = 5. Do giá trị AutoNum này là cột dữ liệu không

trùng nhau nên Adv không đồng thời sửa AutoNum của cột thứ 5 bằng

giá trị 3.

2.5.2.5. Những vấn đề chưa giải quyết của phương pháp đề xuất

� Luận án thực hiện xử lý song song trên dữ liệu mã với câu lệnh SELECT

và công việc giải mã, hiển thị dữ liệu rõ cho người dùng mà chưa đề xuất

phương pháp chuyển đổi câu lệnh để truy vấn trên dữ liệu mã. Hiện nay,

vẫn chưa có đề xuất nào giải quyết việc thực hiện cho tất cả các trường

hợp truy vấn trên dữ liệu mã. Do đó, trong quá trình đề xuất xử lý truy

vấn trên dữ liệu mã, việc kết hợp song song trong một số tiến trình xử
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lý sẽ mang lại hiệu quả, có khả năng ứng dụng thực tế.

� Luận án đề xuất phương pháp xác thực để kiểm tra dữ liệu là đúng được

tạo ra bởi DO. Phương pháp đề xuất phù hợp CSDL động, dữ liệu trả về

nằm trên nhiều bảng, không phụ thuộc thứ tự bản ghi trong bảng.Tuy

nhiên, phương pháp đề xuất chưa giải quyết được vấn đề bị tấn công xoá

các ô dữ liệu, xoá bản ghi, thậm chí xoá cả bảng dữ liệu hoặc hoán đổi

dữ liệu giữa các trường trong cùng bản ghi.

2.6. Kết luận

Chương 2 đề xuất giải pháp xử lý song song trên dữ liệu mã để rút ngắn

thời gian thực thi truy vấn, đề xuất hai lược đồ xác thực lô dựa trên hai bài

toán là IFP và DLP là: RSA-Schnorr và Rabin-Schnorr. Việc sử dụng hai bài

toán khó sẽ giúp nâng cao tính an toàn cho chữ ký nhưng nhược điểm của

nó sẽ tăng độ phức tạp tính toán. Tuy nhiên, kết quả thử nghiệm cho thấy

tính hiệu quả của phương pháp đề xuất. Chương 2 cũng đề xuất thuật toán

xác thực để kiểm tra tính đúng đắn của CSDL mã dựa trên xác thực lô, trả

về kết quả rõ cho người dùng. Mô hình đề xuất hỗ trợ xác thực dữ liệu trả

về của các câu truy vấn từ nhiều bảng và phù hợp với CSDL động. Hơn nữa,

khi kiểm tra kết hợp với giải mã dữ liệu nên phương pháp đề xuất không tốn

thời gian giải mã sau khi xác thực như các đề xuất trước đây. Nếu việc xác

thực dữ liệu kết hợp với thuật toán 2.1 thì sẽ giảm thiểu về mặt thời gian xử

lý, có thể triển khai ứng dụng vào thực tế.

Để cải thiện tốc độ truy vấn trên CSDL mã tốt hơn nữa thì cần các giải

pháp bổ sung như: Sử dụng nhiều máy chủ trung gian và cân bằng tải, sử

dụng kỹ thuật phân trang (Pagination) để chia nhỏ tập dữ liệu xử lý... Mặt

khác, thuật toán mã hoá cũng là một yếu tố làm chậm quá trình tính toán

trên dữ liệu mã. Nếu dùng thuật toán mã hoá đối xứng thì xử lý mã/giải mã

nhanh nhưng không tính toán được trên dữ liệu mã. Muốn thực hiện truy

vấn tính toán, máy chủ bắt buộc phải giải mã dữ liệu để được bản rõ, tính
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toán trên bản rõ, rồi trả kết quả gửi về cho người dùng. Nếu dùng thuật toán

mã hoá HOM thì hỗ trợ tính toán trên dữ liệu mã nhưng tốn thời gian hơn

mã hóa đối xứng trong việc mã/giải mã... Vì vậy, việc kết hợp các thuật toán

mã hoá, phân chia trường hợp truy vấn tương ứng với dữ liệu mã cho phù

hợp là một ý tưởng cần tiếp tục nghiên cứu và phát triển.



Chương 3

QUẢN LÝ, THAY ĐỔI KHOÁ MÃ CỦA ODBS

Nội dung chương 3 giới thiệu về vấn đề quản lý, phân phối khóa và quản lý

quyền truy cập. Từ đó, luận án đề xuất cách thức lưu trữ khóa, mô hình truy

cập dữ liệu của người dùng và phương pháp thay đổi khóa mã mức cột của

CSDL mã hóa dựa trên nền tảng MapReduce, các nghiên cứu này được công

bố trong [CT4][CT5]. Kết quả thử nghiệm cho thấy phương pháp đổi khoá đề

xuất có khả năng ứng dụng vào thực tế. Cuối cùng là kết luận chương.

3.1. Giới thiệu chung

Các nghiên cứu như [32, 60, 12, 82, 76] đề xuất các phương pháp truy vấn

trên dữ liệu mã bằng cách lưu trữ các thông tin phụ trợ để hỗ trợ truy vấn

hoặc truy vấn trực tiếp. Tuy nhiên, các nghiên cứu này chỉ dùng chung một

khoá mã cho toàn bộ CSDL. Điều này có thể dẫn đến sự tấn công theo kiểu

bắt tay: Nếu người dùng có khoá mã và nhân viên của DSP có toàn bộ CSDL

thì họ có thể thoả hiệp để giải mã tất cả dữ liệu mà bỏ qua các bước xác

thực khi truy cập.

Để hạn chế khả năng truy cập dữ liệu của người sử dụng, DO phải có các

cơ chế quản lý truy cập người dùng với các quyền khác nhau. Có nhiều mức

độ kiểm soát truy cập: Mức CSDL (toàn quyền truy cập CSDL), mức bảng,

mức cột, mức dòng. Trong đó mức CSDL là đơn giản nhất với một khoá

chung nhưng dễ bị rò rỉ thông tin nếu khoá bị lộ. Mức dòng là mức bảo mật

cao nhất nhưng khó quản lý do có nhiều khoá. S.Hong và cộng sự [38] đã

đề xuất cây RST (Resource Set Tree) để quản lý khoá truy cập người dùng.

Cây RST là cây mà mỗi nút lá chứa một danh sách các lớp người dùng có

cùng quyền truy cập vào tập dữ liệu, tuy nhiên phương pháp này không đưa

ra mối quan hệ giữa người dùng với khoá mã của CSDL. Hang và cộng sự

80
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[34] đã đề xuất mô hình ENKI cho phép quản lý quyền truy cập. Khi người

dùng đã được xác thực bởi máy chủ thì họ sẽ có được khoá chính (masterkey)

để giải mã khóa mã hóa được lưu trữ trong tập khóa. Hang dùng trình điều

khiển JDBC (có sửa đổi) để viết lại câu truy vấn để thực thi câu truy vấn

trên dữ liệu mã. Tuy nhiên, phương pháp này không đề xuất việc thay đổi

khoá mã của CSDL.

Bài toán thay đổi khoá (rekey) đã được tác giả Phạm Thị Bạch Huệ đề ra

trong hướng phát triển [1], tuy nhiên, theo khảo sát của NCS, hiện nay vẫn

chưa có công bố nào liên quan đến bài toán thay đổi khóa. Bài toán thay

khoá cho ODBS cần thiết khi: Lộ khóa từ người dùng, thu hồi quyền người

dùng... Trong các vấn đề liên quan đến tính bí mật dữ liệu, thì bài toán quản

lý và thay đổi khoá là những bài toán quan trọng góp phần bảo đảm sự an

toàn cho ODBS.

Trong chương này, luận án đề xuất giải pháp quản lý truy cập của người

dùng theo mức cột và phương pháp thay khoá cho CSDL với thời gian thực

hiện có thể ứng dụng trong thực tế, đáp ứng được tính sẵn sàng của dữ liệu.

3.1.1. Quản lý khóa và quyền truy cập

3.1.2. Quản lý khóa

Quản lý khóa mã là một vấn đề quan trọng trong bài toán bảo mật. Khóa

dùng để mã hóa - giải mã dữ liệu theo một thuật toán mã hóa cho trước. Cho

một CSDL có t bảng, giả sử mỗi bảng có m cột và n bản ghi. Nếu ta thực

hiện mã hóa theo mức dòng và quản lý U người dùng thì số lượng khoá tối

đa cần phải có là t× n×U .

Mã hoá dữ liệu theo mức cột (trường) thì tính bảo mật dữ liệu thấp hơn

mức dòng do các dữ liệu trong cùng một cột sẽ dùng chung một khoá mã.

Như vậy, số lượng khoá mã cần có là t × m. Tuy nhiên, ta cần có một cơ

chế quản lý truy cập để hạn chế quyền của người dùng vào các cột dữ liệu

tương ứng. Giả sử với bảng T (f1, f2, . . . , fm), người dùng u muốn truy cập
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vào thuộc tính fi thì phải có khoá ki, i = 1, ...,m.

3.1.3. Quản lý quyền truy cập dữ liệu

Quản lý quyền truy cập dữ liệu là bài toán bảo vệ tính riêng tư dữ liệu.

Nghĩa là, người dùng chỉ được phép truy cập vào những dữ liệu mà DO cấp

quyền. Trong mô hình ODBS, nếu DO phân quyền người dùng bằng các bảng

CSDL và lưu trên đám mây thì DSP có thể xâm hại mà không thông qua cơ

chế quản lý truy cập. Như vậy, muốn tăng tính an toàn cho CSDL, một đề

xuất được đặt ra là DO phân quyền và quản lý truy cập trên máy chủ của

mình, đồng thời DO phải kiểm tra quyền của người dùng trước khi cho phép

người dùng truy vấn đến ODBS.

Để quản lý quyền truy cập dữ liệu của người dùng, DO dùng ma trận kiểm

soát truy cập. Cho bảng T (f1, f2, . . . , fm), và người dùng U (u1, u2, ..., up).

Ma trận kiểm soát truy cập A được biểu diễn như bảng 3.1 Trong đó, nếu

Bảng 3.1: Ma trận kiểm soát truy cập cho bảng T

f 1 f 2 ... f m

u1 0 1 ... 1
u2 1 1 ... 0
...
up 1 0 ... 1

A [i, j] = 1 thì người dùng thứ i được truy cập vào cột dữ liệu thứ j với

1 ≤ i ≤ p, 1 ≤ j ≤ m. Ngược lại, A [i, j] = 0 nghĩa là người dùng thứ i

không được truy cập vào cột dữ liệu thứ j. Tuỳ vào bài toán phân quyền cụ

thể mà ma trận kiểm soát truy cập sẽ thay đổi các cột f1, f2, . . . , fm thành

mức bảng, dòng... Vector quyền truy cập người dùng ui = f2, f3, fk, ... nghĩa

là người dùng thứ i được quyền truy xuất vào các cột f2, f3, fk... Vector quyền

truy cập cột fi = {u1, u3, uk, ...} nghĩa là người dùng 1, 2, k... được quyền

truy cập vào cột thứ i.
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3.2. Đề xuất mô hình quản lý khoá và quyền truy cập

3.2.1. Mô hình quản lý khoá

Xét một bảng T (f1, f2, . . . , fm) với f1, f2, . . . , fm là các thuộc tính; T

chứa n bản ghi r = (ri1, ri2..., rim), trong đó rij là dữ liệu tại dòng thứ i và

cột thứ j với 1 ≤ i ≤ n, 1 ≤ j ≤ m.

Định nghĩa 3.1 Cho f là một thuộc tính bất kỳ trong một bảng của CSDL

có n bản ghi. Mã hoá dữ liệu mức cột của thuộc tính f với khoá k được định

nghĩa: Ek(f) := {Ek(ri)|ri ∈ f ; i = 1, ..., n} với ri là dữ liệu tại dòng thứ i

của cột f .

Mã hoá của bảng T (f1, f2, . . . , fm) là mã hoá tất cả các thuộc tính

f1, f2, . . . , fm và các dữ liệu trong các thuộc tính đó:

E(T ) := (Ek1(f1), Ek2(f2), ..., Ekm(fm))

= {Ek1(ri1), Ek2(ri2), ..., Ekm(rim)|rij ∈ fj; i = 1, ..., n; j = 1, ...,m}
(3.1)

Trong công thức (3.1), tập K (k1, k2, ..., km) là tập khoá mã của bảng T .

Ta gọi K là tập khoá mã theo mức cột của T .

Đề xuất mỗi CSDL sẽ có một cây quản lý khoá gọi là cây KMT (Key

Management Tree). Nút gốc (mức 1) của cây KMT là tên CSDL, mức 2 là

tên các bảng, mức 3 là tên các trường và nút lá là các khoá của cột.

Hình 3.1: Cây quản lý khoá KMT của CSDL
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Vì cây KMT quản lý tập trung các khoá của các cột trong CSDL nên dễ

quản lý, thay đổi khoá khi cần thiết. Muốn truy xuất đến một khoá bất kỳ

của một cột trong bảng, ta chỉ cần biết tên bảng và tên cột. Khi kết hợp cây

KMT với ma trận kiểm soát truy cập (bảng 3.1), người dùng sẽ được phép

truy cập vào cột với khoá của cột trong cây KMT. Cho CSDL DB gồm 2

bảng t1(f11, f12, f13), t2(f21, f22) và các tập khoá mã mức cột của bảng

t1, t2 tương ứng là K1(k11, k12, k13), K2(k21, k22). Cây KMT được biểu

diễn như hình 3.1, trong đó các giá trị 0, 1, 2... là vị trí của các nút trên cây.

Ta có thể biểu diễn KMT bằng một cấu trúc mảng quản lý khoá như bảng

3.2. Mỗi nút lưu trữ trong mảng quản lý khoá sẽ có cấu trúc Node(index,

value), trong đó: index chứa vị trí của nút, value chứa giá trị tên bảng, cột

hoặc khóa mã. Ta dùng mảng K chứa các nút với IX là vị trí của nút X trong

mảng K.

Tính chất của mảng quản lý khoá:

� Nếu R là nút gốc, thì IR = −1

� Nút B là nút con của A thì B.index = IA

Bảng 3.2: Cấu trúc quản lý khoá của cây KMT

0 1 2 3 4 5 6 7 8 9 10 11 12 ← Chỉ số mảng
DB t1 t2 f11 f12 f13 f21 f22 k11 k12 k13 k21 k22 ← Nhãn của nút trên cây

-1 0 0 1 1 1 2 2 3 4 5 6 7
← Chỉ số nút cha
(=-1 nếu nút không có cha)

3.2.2. Xây dựng hệ thống tệp mã hóa trên Linux sử dụng kho lưu trữ

khóa-giá trị

Việc mã/giải mã cây KMT được thực hiện bởi DO trước khi bắt đầu phiên

làm việc. DO giải mã cây KMT bằng cách nhập mật khẩu riêng của mình.

Cây KMT được lưu trữ trong tệp tin do DO (người dùng hệ điều hành) tạo

ra. Để bảo vệ tệp người dùng, ta có thể mã hoá tệp bởi sự hỗ trợ của hệ điều

hành. Trong phần này, luận án đề xuất một phương pháp xây dựng một hệ
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thống mã hoá tệp người dùng gọi là KVEFS dựa trên các thư viện libfuse,

openssl và openstars.

3.2.2.1. Mô hình của KVEFS

Mô hình của KVEFS gồm có 4 lớp: Lớp giao diện đồ hoạ người dùng

(Graphical User Interface - GUI) là giao diện của hệ thống để người dùng dễ

sử dụng và lấy các tham số của kho lưu trữ khoá-giá trị và các tuỳ chọn thao

tác mã hóa; Lớp FUSE là lớp chính của hệ thống để giao tiếp với nhân của

hệ điều hành và thao tác với các tệp và thư mục; Lớp mật mã để mã hóa/giải

mã dữ liệu khi đọc hoặc ghi từ lưu trữ khóa-giá trị; Lớp khoá-giá trị để lưu

trữ thông tin mã và dữ liệu về cấu trúc tệp và thư mục (Hình 3.2).

GUI / Nhập tham số

Lớp FUSE Lớp mật mã
Nhân FUSE và VFS Lớp khoá-giá trị

Mã hoá/
giải mã

Lưu trữ/ truy xuất dữ liệu mã hoáLời gọi hệ thống

Hình 3.2: Mô hình của KVEFS

Các lớp của KVEFS cụ thể như sau:

Lớp GUI và nhập tham số: Giao diện dòng lệnh khó sử dụng cho những

người ít hiểu biết về linux, vì vậy việc tạo giao diện đơn giản là điều cần thiết

để người dùng dễ sử dụng chương trình. Mô-đun GUI chịu trách nhiệm xây

dựng giao diện đơn giản, dễ sử dụng. Lớp GUI sẽ thực hiện gắn (mounting)

tệp tin và gỡ (unmounting) tệp tin.

Lớp FUSE: Lớp này chịu trách nhiệm giao tiếp với nhân hệ điều hành để

thực hiện các thao tác trên các tệp và thư mục như: Mở tệp tin, ghi vào tệp

tin, tạo thư mục (mkdir),... KVEFS đã sử dụng thư viện libfuse để thực hiện

công việc này. Lớp này cũng giao tiếp với lớp mật mã để mã hóa và giải mã
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dữ liệu khi ghi và đọc.

Lớp mật mã: Để dữ liệu được bảo mật và không thể đọc được bởi một

hệ thống khác, KVEFS cần một mô-đun chịu trách nhiệm mã hóa và giải mã

dữ liệu, mã hóa dữ liệu trước khi dữ liệu được lưu vào CSDL. Để làm điều

này, KVEFS sử dụng thuật toán mã hóa AES trong thư viện openssl. Tất

cả các khóa và giá trị trong lớp khóa-giá trị được mã hóa trước khi lưu vào

CSDL khóa-giá trị.

Lớp khoá-giá trị: Lớp này lưu trữ siêu dữ liệu của hệ thống tệp và dữ

liệu của tệp. Cột khóa lưu trữ thông tin về tên tệp hoặc đường dẫn thư mục,

cột giá trị chứa nội dung tệp hoặc các mục có trong thư mục. Trong quá trình

triển khai, KVEFS sử dụng thư viện OpenStars với tuỳ chọn lưu trữ khóa-giá

trị. Lớp này có thể điều chỉnh để sử dụng nhiều loại lưu trữ khóa-giá trị.

3.2.2.2. Quá trình hoạt động của KVEFS

Khi tạo hệ thống tệp bằng cách sử dụng lớp GUI và nhập tham số, hệ

thống sẽ khởi tạo các hàm trong lớp FUSE. Các hàm trong Lớp FUSE có khả

năng lấy các thuộc tính của tệp tin hoặc thư mục (getattr), đọc tất cả các

mục trong một thư mục (readdir), đọc tệp (read), ghi tệp (write), tạo thư

mục (mkdir), xóa thư mục (rmdir), xóa tệp (unlink)... Các hàm được khởi tạo

sau khi hàm fuse_main() được chạy. Khi fuse_main() khởi chạy, một vòng

lặp vô hạn được tạo ra để đáp ứng mọi hoạt động thời gian thực của người

dùng. Điều đó có nghĩa là các hàm lấy thuộc tính tệp hoặc đọc tệp, ghi tệp

được gọi liên tục bất cứ khi nào người dùng tương tác với hệ thống tệp.

Mục tiêu của KVEFS là thực hiện các hàm thao tác tệp thông qua libfuse.

Tất cả các thao tác mã hóa và giải mã được thực hiện trong các hàm callback

của libfuse. Các hàm trong libfuse có một điểm chung là chúng có tham số

đường dẫn tệp hoặc thư mục, vì vậy KVEFS đã thiết kế lưu trữ tên đường

dẫn của tệp hoặc thư mục vào trong cột khóa và lưu trữ nội dung của tệp

hoặc danh sách tệp và thư mục con có trong thư mục trong cột giá trị. Cả
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khóa và giá trị đều được mã hóa trước khi lưu vào CSDL khóa-giá trị. Như

vậy, KVEFS có thể bảo vệ cấu trúc thư mục một cách hiệu quả. Để phân biệt

một tệp từ một thư mục, KVEFS sử dụng tiền tố trước tên đường dẫn, tiền

tố là FILE nếu đường dẫn trỏ đến tệp, tiền tố là DIR nếu đường dẫn trỏ đến

thư mục. Thuật toán đọc, ghi file được mô tả như trong thuật toán 3.1, 3.2.

Trong hàm đọc, KVEFS tìm nội dung của tệp thông qua đường dẫn của

chúng và truy xuất vào kho lưu trữ khoá-giá trị, bởi vì khoá lưu trữ đường

dẫn, giá trị lưu nội dung của tệp, do đó, dữ liệu của tệp được đọc từ kho lưu

trữ CTX_DB và giải mã.

Thuật toán 3.1: Thuật toán đọc file

1 Function KV EFS_read(path, buf, size, offset):

2 key = path_to_key(path, keylen, 0)

3 val = db_get(CTX_DB, key, keylen, vallen)

4 memcpy(buf, val+offset, size)

5 End Function

Trong hàm ghi, KVEFS mã hóa dữ liệu của tệp trước khi lưu trữ vào kho

lưu trữ CTX_DB.

Thuật toán 3.2: Thuật toán ghi file

1 Function KV EFS_write(path, buf, size, offset):

2 key = path_to_key(path, keylen, 0)

3 val = db_get(CTX_DB, key, keylen, vallen)

4 memcpy(val, buf, size)

5 db_put(CTX_DB, key, keylen, val, vallen)

6 End Function

Khi thực hiện các hàm đọc, ghi tệp thì cần các thao tác mã/giải mã nội

dung tệp từ kho lưu trữ khoá-giá trị. Các hàm mã/giải mã nội dung tệp được

thực hiện như thuật toán 3.3, 3.4.
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Thuật toán 3.3: Thuật toán mã hoá và lưu dữ liệu vào kho lưu trữ

1 Function db_put(db, key, klen, val, vlen):

2 //encrypt

3 cipher = calloc(vlen, sizeof(char))

4 encrypt_stream(val, cipher, vlen)

5 db->put(db->db, key, klen, cipher, vlen )

6 End Function

Thuật toán 3.4: Thuật toán giải mã dữ liệu từ kho lưu trữ

1 Function db_get(db, key, klen, vlen):

2 val = db->get(db->db, key, klen, vlen)

3 //decrypt

4 plaintxt = calloc(vlen, sizeof(char))

5 decrypt_stream(val, plaintxt, vlen)

6 return plaintxt

7 End Function

3.2.2.3. Quản lý khóa mã hoá tệp

Quá trình mã/giải mã tệp người dùng thì cần phải có khoá mã. Việc tạo

và quản lý khoá mã được thực hiện theo các bước:

Đầu phiên, KVEFS tạo một khóa ngẫu nhiên cho AES:

aesDataKey = generateRandomKey()

Người dùng phải nhập mật khẩu và KVEFS sử dụng hàm dẫn xuất khoá

để tạo ra một khóa gọi là tempAESKey từ mật khẩu người dùng:

tempAESKey = kdf(userPassword)

KVEFS mã hóa aesDataKey bằng tempAESKey :

eeKey = aesEncrypt(aesDataKey, tempAESKey)

KVEFS lưu trữ eeKey để lưu trữ khóa-giá trị bằng một khóa đặc biệt. Trước

khi gắn hệ thống tệp, người dùng phải nhập mật khẩu để giải mã aesDataKey
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từ eeKey được lưu trữ. Để thay đổi mật khẩu, trước tiên người dùng giải mã

và nhận aesDataKey bằng mật khẩu cũ và mã hóa lại bằng mật khẩu mới và

cuối cùng lưu trữ khóa eeKey mới vào kho khóa-giá trị.

3.2.3. Mô hình quản lý truy cập dữ liệu mức cột của người dùng

Mỗi người dùng có một định danh riêng và có quyền truy cập dữ liệu mức

cột khác nhau do DO quản lý. Khi người dùng ui truy vấn dữ liệu và được

máy chủ trung gian xác thực thì DO dựa vào ma trận quản lý truy cập A

để có được các tên cột dữ liệu mà ui có thể truy cập, đồng thời giải mã cây

KMT từ đó biết được các khoá của các cột tương ứng quyền truy cập người

dùng và tạo ra một bảng khoá tạm thời Kui. Bảng Kui này giữ ở máy chủ

trung gian và không can thiệp được từ người dùng. Sau đó, ui truy vấn dữ

liệu theo ma trận kiểm soát truy cập để lấy thông tin cần thiết và DO giải mã

dữ liệu này bằng các khoá ở bảng Kui. Việc trao đổi thông tin người dùng,

kết quả truy vấn trả về giữa người dùng và máy chủ trung gian thông qua

giao thức TLS (Transport Layer Security) để bảo đảm dữ liệu không bị tấn

công theo dạng man in the middle.

Cơ chế quản lý truy cập dữ liệu của người dùng được thực hiện qua 4 bước

như sau:

� Bước 1: Người dùng gửi thông tin người dùng thông qua giao thức TLS.

Sau khi được xác thực, người dùng gửi câu truy vấn dữ liệu đến máy chủ

trung gian. Máy chủ trung gian dựa vào ma trận kiểm soát truy cập và

dùng khoá mã DO để giải mã cây KMT. Từ đó, máy chủ đưa ra được

bảng khoá của người dùng.

� Bước 2: Máy chủ trung gian dựa vào ma trận kiểm soát truy cập để truy

vấn các cột dữ liệu mà người dùng được phép truy cập trên DSP.

� Bước 3: DSP trả kết quả truy vấn là dữ liệu mã về máy chủ trung gian.

� Bước 4: Máy chủ trung gian dựa vào bảng khoá của người dùng và giải
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Hình 3.3: Mô hình truy cập dữ liệu mức cột của người dùng

mã dữ liệu, trả kết quả dữ liệu rõ về cho người dùng thông qua giao thức

TLS.

Với cơ chế truy cập dữ liệu của người dùng được đề xuất thì người dùng

chỉ quản lý thông tin người dùng mà không nắm giữ bất kỳ thông tin khoá

của cây khoá KMT nên không thể tấn công theo hình thức thoả hiệp. Bên

cạnh đó, do cây khoá được quản lý ở máy chủ trung gian và số lượng khoá

tương ứng với số cột của các bảng trong CSDL nên việc thay khoá tương đối

dễ dàng, không ảnh hưởng và cũng không phụ thuộc đến người dùng tham

gia trong hệ thống.

3.3. Đề xuất phương pháp thay đổi khóa mã cho ODBS

Bài toán thay đổi khóa là quá trình thực hiện thay đổi lại khoá mã của

các dữ liệu mã trên ODBS. Bài toán này thường được đặt ra trong trường

hợp DO lo ngại khóa của CSDL không còn an toàn.
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3.3.1. Phương pháp đổi khoá ngây thơ

Đổi khoá CSDL mức cột là thay đổi khoá cũ của các cột trong bảng dữ

liệu bằng các khoá mới tương ứng của cột đó. Để đổi khoá cho CSDL mã, ta

phải tạo ra cây khoá KMT mới (bài toán tổng quát là thay đổi khoá của tất

cả các cột trong bảng, các trường hợp riêng như thay đổi một số cột cụ thể

hoặc mã hoá một số cột nhạy cảm trong CSDL là tập con của bài toán này)

và tiến hành thay khoá cũ bằng khoá mới tương ứng từ cây khoá KMT cũ và

KMT mới trên các dữ liệu trong bảng.

Thuật toán 3.5: Thuật toán NaiveKeyChanged

Input: Outsourced database name

Output: Change key of encrypted data

1 listOldKey ← readKMT("OldKMT.file")

2 listNewKey ← readKMT("NewKMT.file")

3 db ← connect to outsourced database

4 DataTable dt ← SELECT * FROM tableName

5 DELETE * FROM tableName

6 while dt.nextRow() do

7 list[] ← ∅

8 for each value ∈ dt.column do

9 plaintext = DlistOldKey(i)(value)

10 ciphertext = ElistNewKey(i)(plaintext)

11 list.append(ciphertext)

12 end

13 INSERT INTO tableName VALUES(list)

14 end

Phương pháp ngây thơ (naive method) giải quyết bài toán thay khóa được

mô tả như sau:

� Bước 1: DO tải toàn bộ CSDL về máy chủ của mình,
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� Bước 2: Giải mã CSDL bằng khoá đã có,

� Bước 3: Mã hoá toàn bộ dữ liệu bằng khóa mã mới,

� Bước 4: Lưu trữ dữ liệu được mã lên ODBS.

Phương pháp đổi khoá ngây thơ có thể được thực hiện như thuật toán

3.5. Ta xem thời gian thực hiện giải mã, mã hóa đối với các dữ liệu đầu

vào khác nhau là thay đổi không đáng kể; Cho CSDL có bảng T với n

dòng và m cột. Độ phức tạp thời gian tính toán của thuật toán 3.5 là:

O(n)) = 2.tread + n.m.(tdec + tenc). Vì vậy, khi CSDL có số lượng bản ghi n

lớn thì phương pháp ngây thơ sẽ tốn nhiều thời gian và có thể không thực

hiện được.

3.3.2. Đề xuất phương pháp đổi khoá dựa trên MapReduce

Luận án đề xuất thuật toán đổi khoá của dữ liệu mã ở mức cột thực hiện

dựa trên MapReduce theo 3 bước sau đây:

� Bước 1: Chuyển dữ liệu mã của các bảng từ ODBS thành các tệp tin có

định dạng HDFS trên hadoop framework.

� Bước 2: Sử dụng MapReduce để thực hiện đổi khoá với các tệp tin đầu

vào chứa nội dung là các bảng dữ liệu. Quá trình này được thực hiện

song song trên các cụm máy tính. Dữ liệu đầu ra là các tệp tin HDFS.

(thuật toán 3.6)

� Bước 3: Cập nhập dữ liệu mã đã đổi khóa trong các tệp tin HDFS của

hadoop lên ODBS.

Quá trình thay khóa dữ liệu mã được mô tả như trong hình 3.4. Trong

phương pháp này, Hadoop framework được cấu hình trên máy chủ trung gian

do DO toàn quyền quản lý. CSDL thuê ngoài được quản lý bởi DSP. Quá

trình nạp và cập nhận CSDL thì dữ liệu được truyền qua mạng Internet. Dữ

liệu từ các tệp tin HDFS được xử lý qua hai giai đoạn: Map và Reduce. Giai
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Hình 3.4: Mô hình đổi khoá dựa trên MapReduce

đoạn Map, các dòng dữ liệu của bản ghi được chia thành nhiều phần và xử

lý trên các cụm máy tính(cluster); Giai đoạn Reduce tiến hành giải mã và

mã hóa (thay khóa) các giá trị kết quả của giai đoạn map. Kết thúc hai giai

đoạn ta thu được tệp tin mã hóa với khóa mã mới.

Thời gian thực hiện đổi khoá theo mức cột là tổng thời gian của quá trình

chuyển dữ liệu từ OBDS thành các tệp tin định dạng HDFS trên hadoop,

thời gian xử lý thay khóa trên các bảng dữ liệu và thời gian cập nhập dữ liệu

từ hadoop lên máy chủ dịch vụ. Trong đó, ta quan tâm đến thời gian xử lý

thay khóa, vì lúc này số lượng dữ liệu cần xử lý là lớn nhất. Thời gian chuyển

đổi dữ liệu từ DSP vào các trung tâm tính toán của MapReduce và ngược

lại phụ thuộc quá trình phân chia xử lý, tính toán được quản lý bởi các cụm

máy tính. Giai đoạn thực hiện đổi khoá mức cột của bảng CSDL được đề

xuất trong thuật toán 3.6.

Hàm map() và reduce() làm việc trên các nút nên số lần thực hiện đồng

thời của nó là x (x là số nút của MapReduce). Thời gian cho một lần lặp

dữ liệu trong map() và reduce() trên 1 nút là n (n là số lượng bản ghi).

Như vậy, thời gian cần thực hiện xong map() và reduce() trên x nút là n/x.

Trong hàm reduce() thực hiện việc đổi khoá, nghĩa là giải mã và mã hoá

lại dữ liệu nhưng vẫn giữ nguyên số lượng các bản ghi. Số lượng cột trong
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Thuật toán 3.6: Thuật toán MR-EncColumnKeyChange

Input: HDFS file after imported database.

Output: HDFS file with key change.

1 listOldKey ← readKMT("OldKMT.file")

2 listNewKey ← readKMT("NewKMT.file")

3 Send (listOldKey, listNewKey) to REDUCE function

4 Function MAP(key, value):

5 emit(key, value)

6 End Function

7 Function REDUCE(key, value):

8 list[] ← split key by ’, ’

9 i=0

10 for each data ∈ list do

11 plaintext = DlistOldKey(i)(data)

12 ciphertext = ElistNewKey(i)(plaintext)

13 newkey.concat(ciphertext + "|")

14 i++

15 end

16 emit(newkey, value)

17 End Function

bảng CSDL là m. Như vậy, thời gian thực hiện đổi khoá xong mỗi bản ghi là

m.(tdec + tenc). Do đó, độ phức tạp thời gian tính toán của thuật toán 3.6 là

O(n) = (n/x).m(tdec + tenc).

3.3.3. Đảm bảo an toàn cho phương pháp thay đổi khoá

Phương pháp thay đổi khóa thực hiện chủ yếu trên Hadoop framework.

Trong Hadoop, dữ liệu được lưu trữ phân tán trên nhiều DataNode, trong

khi NameNode lưu trữ siêu dữ liệu và nhật ký hoạt động. Giao tiếp thực tế

của các khối dữ liệu xảy ra giữa Client Node và DataNode. Vì vậy, một số

vấn đề liên quan đến an toàn trong Hadoop framework [66] là:
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1. Dữ liệu bị phân mảnh: Các cụm dữ liệu lớn cho phép có nhiều bản sao

dữ liệu trao đổi giữa các nút khác nhau để đảm bảo dự phòng và khả

năng phục hồi. Từ đó gây khó khăn trong việc bảo mật các bản sao dữ

liệu. Từ đó gây khó khăn trong việc bảo mật các bản sao dữ liệu.

2. Máy tính phân tán: Hadoop framework có thể được cấu hình trên hệ

thống máy tính phân tán để tận dụng tối đa tài nguyên. Vì vậy, để bảo

mật dữ liệu trong Hadoop framework đòi hỏi cần phải bảo vệ tất cả các

máy tính tham gia trong hệ thống tính toán.

3. DataNodes không có cơ chế kiểm soát truy cập. Do đó, kẻ tấn công có

thể đọc các khối dữ liệu tùy ý từ DataNodes. Ngoài ra, kẻ tấn công có thể

truy cập tệp HDFS qua RPC hoặc qua các giao thức HTTP mà không

có bất kỳ sự kiểm soát nào.

Từ những nhận định trên, để đảm bảo an toàn cho phương pháp thay đổi

khóa, ta cần thực hiện một số nội dung sau:

1. Đảm bảo tính toàn vẹn dữ liệu: Thực hiện tính toán số lượng bản ghi

của các bảng thay đổi khóa trước và sau khi đổi khóa và so sánh hai

dữ liệu này, tránh trường hợp lỗi hoặc sai sót dữ liệu khi tính toán trên

DataNode và các cụm máy tính.

2. Do Hadoop framework triển khai trên máy chủ trung gian nên DO cần

có cơ chế hạn chế truy cập tệp HDFS qua RPC hoặc qua các giao thức

HTTP. Ngoài ra, cần xóa hết dữ liệu lưu trữ liên quan đến dữ liệu đổi

khóa trên Hadoop framework sau mỗi phiên làm việc.

3. Mặc dù dữ liệu trong giai đoạn nạp và cập nhập dữ liệu là dữ liệu mã,

tuy nhiên, để tránh các tấn công thay đổi dữ liệu trên đường truyền, ta

nên dùng giao thức TLS để trao đổi dữ liệu.
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3.4. Phân tích, thử nghiệm các phương pháp đề xuất

3.4.1. Phân tích KVEFS

Vì sử dụng thư viện lưu trữ khóa-giá trị OpenStars, KVEFS có thể tự động

chọn các kho lưu trữ khóa-giá trị khác nhau và dữ liệu có thể được phân tán

với RemoteKVStorage. Trong khi đó, EncFS [26] chỉ có thể lưu trữ dữ liệu

trong hệ thống tệp cục bộ của hệ điều hành. Ta có thể so sánh sự khác biệt

giữa KVEFS với EncFS như thể hiện trong bảng 3.3.

Bảng 3.3: So sánh giữa KVEFS và Encfs

Tính năng KVEFS EncFS [26]

Độ an toàn AES 256 bit AES, Blowfish

Lưu trữ có thể tùy chỉnh Có, người dùng có thể Không,
chọn loại lưu trữ ghi trực tiếp vào tệp

Khả năng phân tán Có, Không, dữ liệu phải phù
với RemoteKVStorage hợp với máy chủ cục bộ

Ẩn cấu trúc thư mục Có, Không,
ẩn tất cả cấu trúc Ta có thể thấy các mục
thư mục trong một trong một thư mục và
lưu trữ khóa-giá trị thời gian truy cập

3.4.2. Thử nghiệm phương pháp thay đổi khoá

Trong quá trình nghiên cứu, luận án chưa phát hiện được công bố về

phương pháp đổi khoá mã của CSDL. Vì vậy, luận án đánh giá kết quả giữa

hai phương pháp: Đổi khoá ngây thơ và thuật toán 3.6. Luận án sử dụng

Hadoop 2.7.0 [6] với chế độ mặc định của Hadoop chạy trên một máy tính

và 1GB CSDL của TPC-H để thay đổi khoá tất cả các cột dữ liệu trong các

bảng CSDL. Hai phương pháp được cài đặt bằng ngôn ngữ lập trình Java và

thực hiện trên máy tính Core� i7-6700 CPU @ 3.40GHz, Ram 8GB, ổ cứng

HDD 1TB. Hệ điều hành Ubuntu 16.10. Sử dụng sqoop-1.4.4 [7] để chuyển

đổi dữ liệu giữa CSDL và HDFS. Kết quả thời gian tính toán được mô tả

trong bảng 3.4.
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Bảng 3.4: Thời gian đổi khoá của thuật toán 3.5 và thuật toán 3.6

Tên bảng Số bản ghi Thuật toán Naive
KeyChange(s)

Bước 1
CSDL

→ HDFS(s)

Bước 2
Đổi khoá(s)

Bước 3
HDFS

→ CSDL(s)
region 5 0,595 21,734 17,518 19,521
nation 25 1,499 16,571 18,67 38,101
supplier 10000 449,528 16,766 19,995 25,807
customer 150000 6.908,127 18,897 36,312 66,872
part 200000 9.526,048 28,198 43,239 92,563
partsupp 800000 36.963,637 26,125 76,68 219,674
orders 1500000 100.763,852 42,734 202,997 618,088
lineitem 6001215 309.241,736 218,252 1.376,162 4.963,679

Thời gian thực hiện đổi khoá mức cột trên MapReduce: tMR = tI+tC+tE;

Trong đó tI là thời gian nạp các bảng từ ODBS thành các tệp tin định dạng

HDFS trên Hadoop, tC là thời gian thực hiện thay đổi khoá trên MapReduce,

và tE là thời gian xuất dữ liệu từ Hadoop lên ODBS. Dựa vào bảng 3.4, toàn

bộ thời gian đổi khoá của phương pháp đề xuất được so sánh với phương

pháp NaiveKeyChange như hình 3.5.
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Hình 3.5: Kết quả thời gian thực hiện đổi khoá

Kết quả thực nghiệm cho thấy, khi dữ liệu các bảng có ít bản ghi như

region, nation thì thời gian thực hiện ngây thơ nhanh hơn so với phương

pháp đề xuất tương ứng là 0.6s/58.773s, 1.5s/73.342s. Điều này xảy ra bởi vì
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thuật toán 3.5 duyệt lần lượt các bản ghi và đổi khoá. Khi số lượng bản ghi

ít (region: 5 dòng, nation: 25 dòng) thì quá trình duyệt và xử lý sẽ nhanh.

Trong khi đó, thuật toán 3.6 sẽ thực hiện xử lý phân tán lên các nút (Map)

rồi mới thực hiện đổi khoá (Reduce) nên sẽ chậm hơn thuật toán 3.5. Tuy

nhiên, khi các bảng có số lượng bản ghi đáng kể như supplier với 10.000 dòng

thì thời gian thực hiện của phương pháp ngây thơ là 7.4921 phút trong khi

phương pháp đề xuất chỉ 62.568s. Thậm chí đối với bảng orders có 1.5 triệu

bản ghi thì thời gian thực hiện của phương pháp ngây thơ ≈ 28 giờ, quá lớn

so với 14 phút của phương pháp đề xuất. Khi số lượng bản ghi lớn như bảng

lineitem với khoảng 6 triệu thì phương pháp ngây thơ thực hiện khoảng 3.57

ngày, quá lâu để tạo một phiên bảo trì CSDL và xem như không khả thi cho

tính sẵn sàng của dữ liệu, trong khi phương pháp đề xuất thực hiện đổi khoá

trong khoảng thời gian 1.8 giờ. Hình 3.5 cho thấy tính hiệu quả của thời gian

thực hiện phương pháp đề xuất so với phương pháp ngây thơ khi số lượng

bản ghi lớn. Khi dữ liệu càng lớn, hiệu quả phương pháp đề xuất càng cao.

3.4.3. Vấn đề tồn tại của phương pháp đề xuất

Trong quá trình đổi khoá, DO phải thực hiện chuyển đổi CSDL sang HDFS

và ngược lại. Trong hai quá trình này, DO phải sử dụng công cụ chuyển đổi

sqoop của Apache. Đây là phần mềm của bên thứ ba nên DO không kiểm

soát được về công nghệ. Vì vậy, phương pháp đề xuất vẫn chưa giải quyết

được trường hợp dữ liệu bị gián đoạn, hư hại khi chuyển tải dữ liệu do đường

truyền hoặc phần mềm sqoop tạo ra.

3.5. Kết luận

Chương 3 giới thiệu về quản lý khoá của người dùng và bài toán thay đổi

khóa cho ODBS. Luận án dùng một máy chủ trung gian để lưu trữ cây khóa

và quyền truy cập của người dùng. Cây khóa cũng được mã hóa và chỉ có DO

mới có quyền giải mã. Khi bắt đầu phiên làm việc, DO cung cấp mật khẩu
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MK hoặc có thể dùng một USB token xác thực để giải mã cây khóa. Người

dùng chỉ quản lý thông tin người dùng và không nắm giữ bất kỳ thông tin

về khoá mã của CSDL. Khi người dùng truy cập dữ liệu, máy chủ trung gian

sẽ dựa vào cây khoá và ma trận quản lý truy cập người dùng để có thể đưa

ra khoá mã tương ứng với dữ liệu mà người dùng được quyền truy cập và

DO sử dụng khoá đấy để giải mã dữ liệu. Do người dùng không quản lý khoá

mã nên không thể tấn công theo hình thức thoả hiệp. Bên cạnh đó, số lượng

khoá mã của CSDL bằng với số cột trong các bảng và được quản lý ở máy

chủ trung gian nên việc thay khoá tương đối dễ dàng, không phụ thuộc đến

người dùng tham gia trong hệ thống. Luận án cũng đề xuất thuật toán thay

đổi khóa dựa trên mô hình MapReduce với thời gian thấp hơn đáng kể so với

phương pháp tải toàn bộ CSDL về để thay đổi khóa. Vì vậy, phương pháp này

đảm bảo cho CSDL luôn sẵn sàng hoạt động khi thay khóa. Kết quả chứng

minh được khi dữ liệu càng lớn, tính hiệu quả của phương pháp càng cao.

Ngoài nền tảng Hadoop, hướng nghiên cứu về mô hình, thuật toán đổi khoá

trên nền tảng Spark có khả năng mang lại kết quả tốt hơn nếu như bỏ qua

việc quan tâm đến chi phí đầu tư hay thuê dịch vụ Spark. Hoặc việc kết hợp

cả hai nền tảng: nếu dung lượng bảng của CSDL thấp hơn bộ nhớ RAM thì

dùng nền tảng Spark, ngược lại thì dùng nền tảng Hadoop. Tuy nhiên, nhược

điểm của các nền tảng này là không kiểm soát được hai giai đoạn là chuyển

đổi CSDL → HDFS và HDFS → CSDL. Trong tương lai, hướng nghiên cứu

xây dựng một mô hình đổi khoá trực tiếp trên CSDL không phụ thuộc vào

nền tảng của bên thứ ba sẽ khắc phục được nhược điểm này.



KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN

Luận án đã tiến hành khảo sát những kiến thức cơ bản về ODBS, các bài

toán liên quan đến bảo đảm an toàn cho CSDL trên môi trường ODBS và các

công trình nghiên cứu trong và ngoài nước có liên quan đến an toàn ODBS.

Trên cơ sở nghiên cứu lý thuyết, luận án đã đề xuất các mô hình, thuật toán

nhằm mục đích bảo vệ an toàn cho CSDL trên ODBS. Những kết quả thử

nghiệm cho thấy tính hiệu quả của các phương pháp đề xuất, từ đó có thể

áp dụng các mô hình, thuật toán được đề xuất để có thể triển khai vào các

ứng dụng cụ thể.

A. Kết quả đạt được của luận án

1. Luận án đề xuất thuật toán giảm thời gian truy vấn trên dữ liệu mã dựa

trên xử lý song song của CPU. Khi thực hiện truy vấn, kết quả trả về

là một tập dữ liệu, ta chia nhỏ tập này để thực hiện xử lý song song.

Phương pháp đề xuất sẽ giảm thời gian trong các tiến trình giải mã, tính

toán dữ liệu và xác thực dữ liệu từ đó giảm thời gian thực hiện truy vấn.

2. Đề xuất hai thuật toán xác thực lô dựa trên hai bài toán khó. Thuật

toán đề xuất giúp xác thực nhiều chữ ký cùng một lúc trong một phương

trình xác thực. Đề xuất mô hình, thuật toán xác thực dữ liệu khi truy

vấn trên CSDL mã thuê ngoài dựa trên xác thực lô. Phương pháp xác

thực đề xuất hiệu quả trong trường hợp CSDL động. Khi dữ liệu thay

đổi, DO chỉ tính toán chữ ký dựa trên giá trị thay đổi mà không tính lại

toàn bộ giá trị xác thực trên dữ liệu như dùng phương pháp ADS.

3. Đề xuất cây KMT để quản lý khoá mã của CSDL. Cây KMT được mã

hóa và chỉ có DO mới có thể mở được cây khóa trước phiên làm việc.

Đề xuất phương pháp mã hoá hệ thống tệp tin (KVEFS), sử dụng để

lưu trữ dữ liệu nhạy cảm, bảo vệ dữ liệu trong suốt đối với người dùng
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bằng lưu trữ khóa-giá trị. Mô hình quản lý truy cập giúp DO kiểm soát

quyền người dùng khi truy vấn dữ liệu. Phương pháp này sẽ giúp DO

quản lý khoá và người dùng không giữ khoá, vì vậy tránh được tấn công

theo hình thức "thoả hiệp". Bên cạnh đó, luận án đề xuất thuật toán đổi

khoá mã của CSDL thuê ngoài ở mức cột dựa trên MapReduce. Đề xuất

này giúp cho DO có thể thay đổi khoá mã của CSDL khi nghi ngờ khoá

không còn an toàn.

B. Hướng phát triển tiếp theo

Mặc dù nghiên cứu sinh đã cố gắng trong việc nghiên cứu lý thuyết và

đề xuất các mô hình, thuật toán nhằm nâng cao tính an toàn cho hệ thống

ODBS. Tuy nhiên, theo nhận định chủ quan của nghiên cứu sinh thì vẫn có

một số vấn đề cần tiếp tục được nghiên cứu và phát triển tiếp theo:

� Nghiên cứu, phát triển mô hình, thuật toán truy vấn trên CSDL mã thực

hiện được các loại câu truy vấn trên ODBS kết hợp xử lý song song.

� Nghiên cứu mô hình đổi khóa đặc trưng cho CSDL quan hệ mà không

phụ thuộc vào nền tảng công nghệ của bên thứ ba.

� Nghiên cứu các thuật toán xác thực dữ liệu đảm bảo tính đủ và tính mới

thích hợp với CSDL động.
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