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1. Tinh cap thiét ctia dé tai luan an

Dé quan 1y he théng thong tin, cac to chiic, c4 nhan thusng luu trit dit lieu
dudi dang co s6 dit lieu quan hé (CSDL). Diéu nay gitp ngudi chii s¢ hitu di
licu (Data Owner - DO) dé dang truy xuat dit li¢u va chia sé cho nhiéu ngudi
dung. Truéce kia, ¢6 hai hinh thic luu trit CSDL la luu trit trong noi bo t0
chitc (In-house database) va luu trit truc tuyén (Online database).

Hinh thtc luu trit noi bo: DO quéan Iy CSDL trén may chi ctia minh,
khong chia sé qua mang Internet. Nhu vay, DO phai c6 hé thong may chi
gom: may tinh, hé diéu hanh, hé quan tri CSDL va nhan vién van hanh he
thong. Khi nhu cau luu trit va xit Iy dit lieu tang doi héi DO phai tén chi phi
cho nang cap phan ctng, cap nhap ban quyén phan mém, phat trién doi ngit
nhan vién...

Hinh thitc luu trit trie tuyén: DO dit may chil cia minh & moi truong
mang va toan quyén quan 1y may chi ciing nhu cac dich vu clia né. Nhu vay,
ngoai chi phi nhu luu trit noi bo, DO tén thém chi phi thué duong truyén,
dong thoi bao vé may chtt khéi cac nguy co tan cong tir Internet.

Ngay nay, khi dién todn dam may phat trién manh mé thi céc to chiic, ca
nhan c6 thém mot phuong an tiép can mdéi trong viéc quan 1y, khai thac CSDL,
do 1a dich vu CSDL thué ngoai (Outsourced Database Service — ODBS). Véi
ODBS, céc tb chiic va c4 nhan sé dudec mot nha cung cap dich vu (Database
Service Provider — DSP) quan ly va duy tri hoat dong CSDL ctia minh. DO
khai thic CSDL thong qua cic phuong thiic do DSP cung cap. Mo hinh
ODBS khac vé6i hinh thic luu tri tryc tuyén 6 chd DO chi st dung va tra
tien cho dich vu CSDL ma khong quan tam dén hé théng may chi, duong

truyen va nhan viéen quan 1y hé thong.



Dit lieu 13 tai sdn quan trong ciia DO. Néu cac thong tin clia ca4 nhan nhu
thé tin dung, tai khoan ngan hang... bi ké xau danh cap va stt dung trai phép
thi sé gay ra thiét hai nghiém trong. Hon nita, khong ai c6 thé biét duge hau
qua nhu thé ndo néu thong tin vé an ninh qubc phong, bi mat quoc gia bi
tan cong. Mac du cac hé thong may tinh, he dieu hanh, phan mém bio mat,
phan mém tng dung... luon luon duge cap nhap, va 16i, va cac hé thong bao
mat bang phan ciing dudc trién khai nhung ching ta cé the thay viec dit lieu
bi tdn cong van luon dién ra. Tinh dén thang 03/2019, Databreaches [74],
Information Is Beautiful [83] da théng ké dugc cac to chiic, doanh nghiép bi
tan cong danh cap dit lieu tit CSDL néi chung va nhiing tan cong nay cé thé
xay ra doi véi ODBS néi rieng nhu bang 1. Trong d6, nguyén nhan bao mat
kém la do cac chinh sach bao mat chua duge thuc hién dung dé cho nguoi
diing khong c¢6 quyén van c6 thé truy cap dude dit licu. Bi tan cong la nguyén
nhan x3y ra tit moi truong Internet. Ké tan cong khi truy xuat duge vao may
chti dich vu thi sé c¢6 duge dit lieu néu doé 1a di lieu r6. Mot nguyén nhan nita
c6 thé gay thiet hai vé dit licu d6 1a mat thiét bi (may tinh, 6 ciing, token...).
Khi méat thiét bi, ké tan cong khong chi c6 dude dit litu ma con co thé co
duge cac khoa ma, cac thong tin phu trg cho qua trinh xit Iy trén dit liéu ma,
cac ham mat ma... Nguyen nhan khé kiém soat nhat do la tan cong tit bén
trong ctia DSP. Nhan vién quéan tri hé théng ctia DSP c¢6 thé truc tiép can
thiep vao hé théng may chi. Do do, viec dit lieu ctia ngudi ding co thé bi
nhan vién ctia DSP 1ay cap ma ngay ca DO ciing khong biét.

Dé bao vé "tai san" quy gia ctia minh, DO phai c¢6 nhitng giai phap béo
dam an toan CSDL ngay tit khi trien khai hé théng. Giai phap co ban nhat 1a
DO mé hoa dit liu trude khi luu trit len ODBS dé bao vé dit lieu ciia minh.
Khi dit lieu bi ma hoa, ké tan cong c6 thé lay cip dit lieu nhung khong st
dung dugce do khong biét noi dung ciia dit lieu do, néu ho cb gang trong viéc
gidi ma thong tin thi cling ton nhicu thoi gian, doi khi 1a khong thuc hién

duge. Nhung khi d6, DO phai tra gia vé chi phi vé thoi gian, tai nguyén he



Bang 1: Tinh trang ro ri di lieu [83]

N To chiic/ | S6 ban ghi s "

Thoi gian Linh vuc bi 16 1 Mo ta NguAyen

: : nhan

12/2018 Google+/ 52.500.000 | Mot 16 hong méi c6 the da tiét 16 |  Béo

web thong tin c4 nhan ctia ngusi dung, mat
ngay ca khi ho so ctia ho duge dit kém
& ché do rieng tu.

03/2018 Facebook/ 50.000.000 | Cambridge Analytica (cong ty tu | Bi tan

web van chinh tri cia Anh) da thu | cong
thap 50 trieu ho so ngudi ding
facebook vao dau nam 2014 dé
xay dung mot hé thong tac dong
len cit tri M§ va nham muc tiéu
quang ba chinh tri.

09/2018 British 380.000 Chi tiét c4 nhan va tai chinh ctia | Bi tan
Airways/ khéach hang dat vé trong khoang cong
giao thong thoi gian tit ngay 21 thang 8 dén

ngay 05 thang 9 da bi tan cong.

03/2017 Van phong 3.700.000 Thong tin ca nhan cta 3,7 triéu Mat
dang ky va ct tri thanh phd c6 thé bi xam | thiét bi
bau cit Hong pham sau khi Van phong dang ky
Kong/ va bau cit bao cdo hai may tinh
Chinh phu xach tay bi mat tich tai dia diém

dit phong cho cudc bau cit giam
déc diéu hanh.

01/2014 Phong tin 20.000.000 | Mot nhan vién clia cong ty xép | Tan
dung Han hang tin dung ca nhan cta Cuc cong
Qubc/ tin Tin dung Han Quoc (KCB) da bi | ben
dung bat va bi buoc toi an cap dit lieu | trong

tur khach hang ctia ba cong ty thé
tin dung khi lam viéc cho ho véi
vai tro la nha tu van tam thoi.

thong cho truy xuat, tinh toan trén dit liu ma. Cac nha khoa hoc da dé xuat

viéc ma hoa dit lieu luu trit va truy xuat, tinh toan trén dit lieu ma, tuy nhién

van deé gidi quyét vé mit thoi gian doi khi van chua xem xét, hofic ¢6 nhiing

nghién cttu tap trung vao giadi quyét van dé tinh bi mat dit lieu nhung khong

dong thoi giai quyét vé mit bao vé cac khoa ma, hodc chua cé gidi phap thay

thé khoa ma khi can thiét. Véi bai toan xac thuc dit lieu tren CSDL ma khi

truy van ngau nhién tit nhiéu bang hoic CSDL dong thi chua giai quyét tot




hodc lam tang s6 luong tinh toan ciia cac doi tugng phu trg. Cac nghién cttu
thuong tach riéng viéc xac thuc dit lieu véi viée giai ma da liéu, do dé lam
tang thoi gian x1t 1y ctia he thong...

Tt nhitng nhan dinh nhu trén, viéc nghién citu va dé xuat mot s6 giai phap
nham xac thyc an toan, quan 1y va thay doi khod ma cho ODBS 14 mang
tinh cap thiét, c6 ¥ nghia khoa hoc va phit hgp véi xu thé cach mang cong
nghé 4.0. Két qua nghién ctu ctia luan an sé 1a co s§ khoa hoc va thuc tién
cho viéc nang cao tinh an toan ctia CSDL n6i chung va ODBS ndéi riéng.

2. D6i tuong, pham vi nghién ciu

e D6i tugng nghién ctu:

— Mo hinh ODBS, cac hé quan tri CSDL nhu: MySQL, SQL Server...

— Céc thuat toan ma hoa, chit ky s6, xac thuec 1o.

— M5 hinh luu trit khoa-gia tri, bdo mat hé théng tép tin trong khong
gian ngudsi dung.

— Cac mo hinh tinh toan song song trén CPU, MapReduce...

e Pham vi nghién ctu:

Luan an giéi han nghién citu ODBS phuc vu nhu cau cla to chic, ca
nhan. Trong dé, mot DO thué dich vu ctia mot DSP dé luu trit CSDL,
chia sé dit liéu cho nhiéu ngudi dung. DO khong duge phép can thiép vao
may chi ctia DSP dé lip dat cac thiét bi, cai dat cac dich vy, chuong
trinh hodc phan mém nao khac. Trong qué trinh nghién ctu, luan an s
dung thém mot may cht trung gian dé luu trit cac dit lieu hd tro, xit Iy
céc thuat toan nhu ma héa/gidi mé, cac ham do ngusi dung dinh nghia.
M4y chti trung gian do DO quén 1§ vA toan quyén can thiép. Viéc bao
mat may chii trung gian do DO thiét 1ap bang cac gidi phap phan ciing
(router, firewall...), phan mém (Antivirus, IDS...). Dit lieu tit DSP truyén

ve may cht trung gian 13 dit lieu ma, dit lieu tit may cht trung gian dén



ngusi ding 13 dit lieu 16 va diing giao thitc TLS dé bado mat. Vi vay, may
chti trung gian duge gid dinh 14 an toan vA nam ngoai pham vi nghién

ctu cua luan an.
3. Muc tiéu cua luan an

Muc tiéu ctia luan an la nghién ctu, phat trién céc gidi phap nhim xac
thuc an toan va quan ly, thay doi khoad cho ODBS. Tit d6, dé xuat cac mo
hinh, thuat toan nhu: thuat toan xi 1§ song song dé gidm thoi gian truy van
trén dit lieu ma, cac thuat toan xac thyc 16 va moé hinh ting dung xac thuc 16
vao xac thye CSDL ma héa, mo hinh quan 1y khod va quyén truy cap, thuat
toan ma hoa hé thong tap tin trong hé diéu hanh va thuat toan thay doi khoa,
cho CSDL ma hoéa ctia ODBS, lam nén tang khoa hoc va c¢6 kha nang trién

khai vao ttng dung thuec té.
4. Phuong phap nghién ciu

e Vé Iy thuyét: Diing phuong phap khao sat, phan tich, danh gié, tong hop
cic phuong phap da dé xuat vé ddm bdo an toan ODBS, tit d6 dua ra
nhiing dinh huéng nghién citu, phét trien. Bén canh d6, luan an nghién
cttu, van dung cac kién thic lien quan dén xit 1y dit lieu 16n, 1y thuyét ve
s6 hoc, 1y thuyét hée diéu hanh dé dé xuat mo hinh, thuat toan; Nghién

cttu cac mo hinh tinh toan song song trén CPU, MapReduce...
e Ve thuc nghiem:

— Luan an st dung cac mo hinh toan hoc dé chiing minh tinh ding din
clia cac phuong phap dé xuat. Luan an st dung cac ngon ngit lap
trinh (Java, Python...) dé cai dat cac thuat toan va st dung bo dit
licu mau TPC-H lam dit lieu thit nghiem danh gid két qué dé xuat.

— Luan an st dung hé théng mo phong ODBS véi mot may chia luu
trit CSDL (tuong tng v6i DSP), mot may chi trung gian dé xt 1y



(DO quén ly) va cdc méy ngusi dung. Viéc mo phéng van dadm béo
dang theo mo6 hinh ODBS dong thai han ché duge sy anh hudng ctia
duong truyeén mang dén kha nang xit Iy clia cac gidi phap dé xuat so

v6i viee dung dich viu ODBS trong thuyc té.
5. Noi dung nghién cttu cua luan an

e Danh gia tong quat cac nghién cttu truée day va nhitng van dé ton tai
hién nay trong bao dam an toan ODBS. T d6 dua ra nhitng nhan dinh
nghién ctu, dé xuat nhing van dé can giadi quyét ddi véi bdo dam an

toan ODBS c6 kha nang ting dung vao thyc té.
e Nghién cttu giai phap gidm thoi gian truy van trén dit lieu ma.
e Tim hicu vé cac thuat todn mat méa, nghién ctu va dé xuat cac thuat

toan chit ky s6, xac thyc 16 duya trén hai bai toan khé va tdng dung vao

xac thuc di lieu ma cho ODBS.

e Nghién cttu giai phdp ma hoa hé théng tép tin trong hé diéu hanh dé bao

vé noi dung tap tin.

e Nghién cttu mo hinh quan 1y va giai phép thay doi khoa méa cho CSDL
ma cua ODBS.

e D& xudt cac mo hinh, thuat toan dé gidi quyét cac bai toan. Cai dit,
thiuc nghiém nhim kiém chitng tinh kha thi cia cdc mo hinh, thuat toan

da de xuat.
6. Y nghia khoa hoc va thuc tién

Viéc nghién ctu, dé xuat va phat trién céc gidi phap bao dam an toan cho
ODBS ¢6 kha nang trién khai trong thyc té luon 14 muc tiéu cia cac nha
khoa hoc trén thé gidi. Véi cac nghién cttu duge trinh bay, luan an da dong

gép ve ¥ nghia khoa hoc va thic tién nhu sau:



e K¥ thuat xtt Iy song song trén dit lieu ma la nén tang khoa hoc cho viéc
nghién citu gidm thoi gian truy van trén dit lieu ma. Khi ma héa dé dam
bao tinh bi mat va khi xac thuc dit lieu ma hoéa thi thoi gian truy van sé
tang dang ké so v6i truy van trén dit lieu r6. Do do6, khi gidm thoi gian
truy van trén dit lieu ma sé lam cho phuong phap ma héa CSDL va xéac
thyc dit lieu ma c6 tinh tng dung thuc té cao hon, ddm bao duge tinh
an toan cho ODBS.

e Thuat toan xac thuc ODBS c¢6 ¥ nghia kiém tra tinh ding din cta di
lieu khi truy van trén CSDL ma. Céac thuat toan xac thuc 16 duge de
xuat dua trén hai bai toan khé con c¢6 ¥ nghia vé mit nghién citu cac
thuat toan chit ky s6 mdi, dap ting yéu cau bdo mat va cé thé tng dung

vao cac mo hinh xac thuc khac nhau.

e Thuat toan ma hoa tép tin trong khong gian ngusi dung lam co sé khoa
hoc cho viéc phét trien hé didu hanh an toan. Véi tép dudge ma hoa, cho
du ngudi dung bi mat thiét bi thi ké tan cong (Adversary - Adv) cling
khong thé doc dugc do khong c6 khoa giai méa noi dung tép tin, nhu vay
bao vé an toan cho dit liéu tép tin ngusi dung.

e Thuat toan doi khoa lam co sé khoa hoc dé nghién citu va phat trien céc
ki thuat doi khoa cho dit lieu méa trén ODBS, ¢6 kha ning tng dung vao
thuc té. Mo hinh va thuat todn déi khéa cho CSDL mé c6 ¥ nghia thuc
tién trong trudng hop nghi ngd khéa ma bi 16 lot hoic nén thay doi dinh
ky dé bao vé tinh bi mat ctia dit licu.

7. B6 cuc ctia luan an

Luan an gom mé dau, 3 chuong, két luan va huéng phét trién, cic cong

trinh cong bo va tai lieu tham kho. Noi dung 3 chuong cu thé nhu sau:

1. Chuong 1: NHUNG VAN DE CHUNG VE AN TOAN ODBS

Trong chuong nay, luan an trinh bay cac van dé vé bdo dam an toan



cho ODBS, tinh hinh nghién cttu trong va ngoai nuéc. Tt dé luan an dua
ra nhitng nhan dinh vé huéng nghién cttu, cac bai todn can giai quyét.
Chuong nay ciing trinh bay nhitng kién thiic co s8, lam nén tang cho cac

nghién citu, dé xuat trong cac chuong 2, 3. Cudi cliing 13 két luan chuong.

. Chuong 2: GTAM THOI GIAN TRUY VAN VA XAC THUC KHI TRUY
VAN CSDL MA TREN ODBS

Trong chuong nay, luan 4n dé xuat thuat todn gidm thoi gian thuc
hién khi truy van CSDL ma trén ODBS. Luan an dé xuat hai thuat toan
xac thuc 16 méi dya trén hai bai toan kho va ap dung moét thuat toan
xac thuc 16 vao xac thyc dit lieu ma khi truy van trén moi truong thué

ngoai. Phan tich, danh gia cac thuat toan dé xuat va két luan chuong.

. Chuong 3: QUAN LY, THAY DOI KHOA MA CUA ODBS

Trong chuong nay, luan an trinh bay bai toan quan ly khoa ma cua
CSDL ma va co ché quan 1y truy cap CSDL ngudi dung. Luan an de
xuat cay KMT (Key Management Tree) dé quan 1y khod, phuong phap
mé ho4 tép trong hé diéu hanh va phuong phap doi khoa ma ¢ miic cot
ctia ODBS. Phan tich thit nghiem, danh gia phuong phap dé xuat va két

luan chuong.



Chuong 1
NHUNG VAN bE CHUNG VE AN TOAN ODBS

Noi dung chuong 1 gidi thiéu tong quan ve cic van dé an toan cho ODBS,
khao sat cac mghién ciu trong va ngoar nudc co lien quan. Tu do, ludn dn
dua ra nhing nhan dinh vé dinh hudng nghién ciu, phdt trién lién quan dén
cdc bai todn zdc thue, qudn lyj va thay doi khod ma cho ODBS. Chuong 1 con
trinh bay cdc co s6 ly thuyét lam nén tang cho cdc nghién ciu duge trinh bay

trong chuong 2, 3. Cudi cung la két ludn chuong.

1.1. Téng quan vé an toan ODBS
1.1.1. Gidi thieu vé CSDL quan hé

Dit liéu 14 thanh phan cot 16i clia cac hé théong thong tin. Mot hé thong
thong tin can c6 dit lieu dau vao, xtt 1y tinh toan va dua ra dit lieu két qué.
Trong qué trinh xtt 1y, hé thong can luu trit dit lieu dau vao, gia tri tam, di
lieu két qua... dé dé dang st dung va chia sé. Cac hinh thtc t6 chitc luu trit
dit lieu nhu: Cau tric dit lieu, huéng déi tugng, CSDL... Trong d6, mo hinh
CSDL dugc xay dung trén co s6 toan hoc chit ché nén n6é ddm bio duge hau

hét cac yéu cau khi stt dung thong tin tit ngudi dung.

Dinh nghia 1.1 Cho cdc tap Ay, Ay, ..., A, (n > 1), R la duge goi la quan
hé trén n tap nay néu cé it nhat mot bo (tuple) gom n gia tri, trong dé gid

tri dau tien dugc lay tu Ay, gid tri thi hai lay tu As,... [19]

Dic diém clia quan hé R 1a céac gié tri trong ciing mot tap (A, hodc A,, ...)
phai cting kieu dit lieu v céc gia tri nay khong c6 moéi quan hé vé thi tu.
Khi biéu dién quan heé R duéi dang mot bang thi méi cot tuong Gng véi mot
thuoc tinh, mdi dong 14 mot bo va tat cd cac dong c¢6 noi dung khac nhau.

CSDL quan hé duge E. F. Codd [18] gidi thieu lan dau tién vao nam 1970.
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CSDL quan hé 1a cach thiic t6 chiic dit lieu dusi dang quan hé (bang) va cac
phép toan, thao tac dit lieu trén cac quan heé do.

Dé quan 1y CSDL quan hé trong may tinh thi ta dung phan mém quan 1y
goi 1a hé quan tri CSDL (Database Management Systems - DBMS). DBMS
cho phép lap trinh vién dinh nghia cau tric cac bang (tén truong, kieu dit
lieu cta trudng...) dé luu trit dit lieu; tao quan hé gitta cac bang dé dam bao
su toan ven dit liéu; thao tac thém, sita, x6a va trich xuat dit lieu bang céc

lenh truy van c6 cau tric (Structured Query Language - SQL)
1.1.2. Gici thiéu ODBS

Dién toan dam may (Cloud Computing) ra doi va phat trién da giip cho
ngudi diing c¢6 dude nhiéu loi ich khi stt dung dich vy nhu: Khong tén chi
phi dau tu ban dau vé phan ciing, phan mém, ha tang mang,... thay déi linh
hoat vé tai nguyén he théng (CPU, RAM, & ciing...). Dién todn dam may
thuong cung cap cho ngudi dung cac dich vu qua mang Internet dudi dang:
Co 86 ha tang nhu mot dich vu (Infrastructure as a Service - [aaS), nén tang
nhu mot dich vu (Platform as a Service - PaaS), phan mém nhu mot dich vu

(Software as a Service - SaaS).

Khai niém 1.1 ODBS la mot dich vu trén PaaS cua dién toan dam may
[11]. Trong mo hinh ODBS, DO thué mot nha cung cap dich vu qudn ly va
duy tri hoat dong CSDL cua minh. DO chi khai thac va chia sé CSDL cho
nguoi dung thong qua cdc phuong thiic do DSP cung cap ma khong cé quyén

truy cap vao cac dich vu khdc cia may chu DSP.

V6i mo hinh ODBS, DO chi stt dung va tra tién cho dich vu CSDL ma
khong quan tam dén viéc dau tu vd quan 1y hé thong may cht, duong truyen
va nhan vién quan tri hé théng. Do d6, DO sé giam dugc chi phi trong viéc
dau tu ha tang va nhan cong dé quan 1y khi st dung CSDL. Viéc luu trit,
quan ly CSDL béi DSP sé ddm bao an toan hon véi hé thong phan ciing hién

dai, phan mém cap nhap thuong xuyén va doi ngit nhan vién chuyén nghiép.



11

Nha cung cép dich vu
CSDL thué ngoai

Cha s& hiru
div lieu

Hinh 1.1: M6 hinh téng quat ciia ODBS

Mo hinh ODBS thuong c¢6 ba doi tugng chinh:

e Nha cung cap dich vu (Database Service Provider-DSP): DSP 1a t6 chiic,
doanh nghiép cung cap ODBS. M4y chiit DSP sé& c6 nhiém vy luu trit,
quan 1y, bao tri CSDL ctia DO. Céac nha cung cap dich vy ODBS trén thé
giéi nhu: Amazon [5], Google [15], CMC [17]... May cht ctia DSP ¢6 cac
DBMS nhu: MySQL, PostgreSQL, MariaDB, Oracle hodc SQL Server...

e Chti s6 hitu dit lieu (Data Owner-DO): Ngudi tao ra va toan quyen quyét
dinh di lieu. DO 1a nguoi thué dich vu ctia DSP dé Iuu trit CSDL v chia

sé dit lieu cho ngusi dung.

e Nguoi dung (User): Ngudi dung dau cudi hodic ting dung truy cap dén dit

licu ctia DO theo phan quyen ctia DO.

Nhan xét 1.1 Mo hinh ODBS khdc vdi hinh thic heu tri truc tuyén & cho
CSDL cia DO duge qudn lyj bdi bén thit ba (DSP). Viéc khai thac CSDL cia
hinh thitc ODBS c6 hai tuong tac chi yéu: Tuong tdc DO - DSP va tuong
tac nguoi dung - DSP. Tuong tdc gitta DO va DSP bao gom cdc truy van
lien quan dén qudn lyj CSDL nhw: Thém, cip nhat, zéa di licu, qudn lij, phan
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quyén nguoi dung... Trong khi tuong tac gitta nguoi dung va DSP bao gom

mot so cdc truy van lien quan dén viéc trich zuat di liéu.
1.1.3. Nhiing nguy co mat an toan ODBS

Khi stt dung ODBS, céac dit lieu cua DO dugce luu trit trén dam may nén
sé¢ d6i mat v6i nhicu rii ro tit moi trudng Internet hodac do chinh méy chu
ctia DSP. Dya trén nhitng nguy c¢o ma Namasudra va cong sy [56] dua ra, ta

thay mot s6 van dé vé an toan ODBS nhu sau:

e CSDL chti yéu bi tan cong bdi: Tan cong bén trong va tan cong beén
ngoai. Tan cong bén trong la nhitng nhan vién quan tri may cht thuoc
vé DSP can thiép hé thong. Tan cong bén ngoai 1a nhiing ngudi trén moi
truong Internet tan cong vao hé théng dé danh cap dit lieu. Tan cong

bén trong kho kiém soat do DSP toan quyén quan 1y CSDL.

e Khi mot nguoi dung bi thu hoi quyen khéi CSDL, ngusi dung dé khong
dugc phép truy cap dit lieu. Néu chuong trinh chua gidi quyét tét van
dé thu hoi quyén ctia ngudi diing thi sé dan t6i tan cong theo hinh thic
"thoa hiép". Hon nita, viéc chua quan tam doi khoa véi CSDL ma khi

nghi ngo 16 lot khod sé dan dén ro ri dit lieu.

e Trén dam may, dit lieu duge luu tri va sao luu du phong (backup) &
nhiéu vi trf khac nhau, trén cac thiét bi luu trit khac nhau trong cac hée
thong may chii. Viéc sao luu dit lieu do nhan vién ciia DSP quén 1y va
DSP c6 thé phuc hoi dit lieu (restore) tit cac ban dy phong cho dit DO
da xo6a dit lieu khoi may chi dam may. Nhu vay, viec DO xoa dit liéu
khong dong nghia véi viec DO bio dam dit lieu ctia minh duge an toan.

e Cho dén nay, chua c6 mot tieu chuan cu thé gita DSP, DO va ngudi dung
dé dadm béo tuyet doi an toan dit lieu cho DO, bao mat thong tin cho

ngusi st dung.
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Nhan xét 1.2 Nguy co mat an toan ciia ODBS phu thuoc chinh vao hé thong
DSP (phan cing, phan mém, nhan vién), cic moi de doa trén duong truyeén,
su qudn Iy cia DO vé khod ma, thudt todn mat mda va nhing chinh sdch ma

DO thiét lap doi vdi nguoi tham gia vao hé thong CSDL.
1.1.4. Cac bai toan bao dam an toan ODBS

Tt nhitng nguy co va rii ro duge trinh bay, cac nha khoa hoc nhan thay
can nghién cttu cac van dé nham bao vé an toan dit lieu tren ODBS. C6 cac

bai toan bao dam an toan cho ODBS nhu:

e Tinh bi mat cia di lieu (Data confidentiality) [32, 60, 76, 84]: Du liéu
ban dau (ban r6) duge bién doi thanh dit lieu khac (ban ma). Néu ngudi
c6 ban ma ma khong c¢6 khoa méa sé khong thé biét duce ndi dung do
khong thé chuyén lai thanh ban ré6. DO thuong méa héa dit licu béi mot
ham mat méa véi khoa bi mat trude khi luu trit trén dam may. Cac ham
mat ma dugce st dung nhu: Mat ma khoa doéi xing (DES, AES...), ma
héa bao toan thit tu (OPE), ma héa dong cau (HOM)... Véi cach béo vé
nhu vay, chi DO méi c6 khéa ma dé giai ma dit lisu. Ké tan cong (ké ca
DSP) néu c¢6 duge dit lieu thi ciing khong biét duge noi dung do khong ¢
khéa ma. Tuy thudc vao miic do bao mat cho CSDL ma cac nha nghién
cttu dé xuat cadc mitc ma héa CSDL khac nhau. Véi ma hoa miic nao thi
mitc d6 dung chung mot khoa. Cac mic ma hoéa CSDL theo mic do an
toan tit thap dén cao la: Mic bang, mtc cot, mic dong va mic 6. Trong
bai toan nay, viec quan 1y va thay doi khoa ma ciing 1a mot bai toan
quan trong. Thay doi kho4 la qué trinh giai ma bang kho4 ¢t va ma hoa

bang khod méi toan bo dit lieu ctia DO da luu trit § may chi ciia DSP.

e Tinh riéng tu cta di lieu (Data privacy) [25, 40, 91]: Céc ngusi dung
khac nhau sé c6 quyén khac nhau doi véi viéc truy xuat CSDL. Ngudi
diing chi duge phép truy cap vao nhitng dit lieu ma DO cap quyén cho

minh. DO quén ly tinh riéng tu dit lieu bing cach sit dung mot co ché
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quan 1y truy cép sao cho moéi don vi dit lieu (dong, ¢dt) chi duge truy
cap béi nhitng nguoi dung ma DO cap phép. Néu CSDL duge ma hoa
thi DO phai c6 co ché quan 1y khod két hop véi quan 1y quyén truy cap

nguoi duing, tranh cac truong hop tan cong danh cap khoi ma.

e Dam bao két qua truy van (Query Assurance) [70, 45, 27]: Két qua tra ve
tir server phai ddm bao tinh dung (correctness), day du (completeness)
va mdi nhat (freshness). CSDL ctia DO c6 thé bi tan cong, lam sai lech
dit lieu so véi ban dau, do d6, can phai c6 phuong phap xac thuce dit liéu

tra ve khi truy van.

Mot s6 bai toan bado ddm an toan cho ODBS khac nhu: Xac thuyc nguoi
diing, bdo vé tinh rieng tu nguoi dung, ghi nhat ky hé théng va bdo vé siéu

dw liéu...

Nhan xét 1.3 Tinh bi mat da liéu giup DO bao vé du lieu trudc viéc 1o lot
thong tin. DEé thue hién tot tinh bi mat thi cic ham mat ma dong vai tro quan
trong trong viéc ma hoa, gidi ma, tinh todn trén da lieu ma. Ham mat ma
phdi dam bdo do an toan, thiic hién nhanh va ho trg cdc phép tinh todn co
ban. Cdac mo hinh, thudt todn truy van trén CSDL ma phdi ddm bdo vé mdat
thot gian thuc hién. Bén canh do, viéc quan ly tinh riéng tu di liéu va quan
lj khéa, quan lj nguoi dung can thuc hién tot, tranh truong hop ngudi ding
truy cap bat hop phdp vao di lieu. Thay doi khéa ma cho CSDL la bién phdp
can thiét dé tang tinh an toan cho ODBS. Viéc xdc thuc dit liéu trd vé khi
truy van sé gitp cho nguoi khai thac dit lieu tranh duge nhing hau quad ddng

tiéc tu nhing thong tin khong chinh xdc.
1.2. Nhitng nghién citu vé an toan cho ODBS

T nhitng van dé néu trén, cac nha khoa hoc trong va ngoai nuéc da deé
Xuat céc gidi phap dé bdo ddm an toan cho CSDL néi chung va ODBS noéi

rieng. Trong do6 c6 cac nghién ctu nhu:
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1.2.1. Nghién citu trong nudc

Tac gid Nguyén Anh Tuan [2] nghién cttu xay dung mo hinh ma héa CSDL
no6i chung. Tac gia dung cac thuat toan mat ma dé ma hoa dit lieu va ding
cac bang 4o, trigger cia DBMS dé giai ma dit lieu trude khi truy van. Phuong
phéap nay chéng lai cac tin cong danh cap dit licu do Adv khong c6 khéa ma
dé gidi ma dit lieu. Tuy nhién, khi s6 lugng bang 4o ting lén thi sé lam gidm
kha nang x1t Iy ciia may chu. Ngoai ra, nghién citu nay chua quan tam giai
quyét bai toan xac thuce dit lieu, quan 1y va thay doi khoa.

Tac gid Pham Thi Bach Hué [1] nghién cttu v& phét trién mot s6 giai phap
bao mat va bao vé tinh riéng tu trong ODBS. Trong do, tac gia tap trung
vao cac van de lien quan dén tinh riéng tu ngudi ding, tinh rieng tu dit liéu,
xac thyc ngudi dung va ghi nhat ki hée thong. Tac gid giai quyét tinh rieng tu
ngudi dung bang phuong phap truy van tao nhiéu, sau do loai bo cac ban ghi
du thita 6 phia nguoi diing, diéu nay han ché viéc may chi dit lieu thong ke
tan suat truy van ctia ngudi diing. Viéc bdo vé tinh riéng tu dit lieu dugc tac
gia st dung co ché quan Iy truy cap miic cot, c6 thé st dung trong CSDL it
bién dong. Dé bao vé tinh riéng tu dit lieu,tac gia ding thuat toan ma hoéa dit
licu dya trén dinh 1y s6 du Trung Hoa (Chinese remainder theorem - CRT),
stt dung ham mot chiéu dé dan xuat khéa, ding cay nhi phan dé quan ly.
Tuy nhién, tac gid chua gidi quyét bai toan xac thuc dit lieu tra vé. Bai toan
thay khoa dugc tac gid dua ra trong huéng nghién citu tiép theo, nhung dén
nay, bai toan nay van chua dudc gidi quyét
1.2.2. Nghién citu ngoai nudc

Khi mé hoéa dit lieu dé ddm bao tinh bi mat thi dong thoi cdc nha nghien
cttu dé xuat phuong phap truy van dit lieu ma. Béi vi khi ma hoa, dit lieu
da bi bién doi, khong con 1a kieu dit lieu ban dau. Bén canh dé, néu ma hoa
theo cac vector IV ngau nhién trong cac thuat toan mat ma thi sé khong git

dugc moéi quan hé gitta cac bang vi mic du cling gia tri r6 nhung hai gia tri
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d hai bang khac nhau sé sinh hai gia tri ma khac nhau. Céac cong bd vé truy
van trén di lieu ma nhu: Dung siéu dit lieu (metadata) luu trit cac thong tin
phu trg dé ho trg truy van trén dit lieu ma [9, 32]. Diing may chi trung gian
(proxy) dé chuyén doéi cau truy van [12, 60]. Truy van truyc tiép trén di lieu
mé (phuong phap nay chi hé trg mot s6 dang truy van) [53, 82].

Hacigumus v& cong sy [32] dé xuat giai phap dung chuong trinh bién ddi
truy van (Query Translator) dé chuyén doi cau truy van dang r6 clia nguoi
diing sang truy van dang ma. Céac dit lieu dugc ma héa trude khi luu trit &
may chu cia DSP. Bén canh do, dit liéu ¢6 thém cac chi muc lam thong tin
phu trg cho phép thuc hién truy van CSDL tai may cht ctia DSP ma khong
can phai giai ma. DO dung chi muc dé chuyén déi céc truy van clia ngudi
diing thanh céc truy van thich hgp c6 thé thuc thi trén may chd, va nguoi
dung sé nhan dugc két qud trad vé tit may chi ciia DSP. Tuy nhién, phuong
phap nay van con c6 nhitng nhuge diém la tang chi phi lwu trit, chi phi dé
tinh toan lai sau khi truy van CSDL va chua quan tam xac thiyc dit lieu ma
va doi khoa ma.

Agrawal va cong su [3] dé xuat giai phap bao dam tinh bi mat di lieu
va quyen riéng tu clia cac truy van bang cach luu trit phan tan dit licu trén
nhiéu may chii thay vi ma héa dit lieu. Cach tiép can nay tan dung dudc sd
luong 16n tai nguyén tit cdc may chit DSP tiy thuoc s6 lugng may chti ma
DO thué. CSDL dugc chia thanh nhiéu phan va luu trit mdi phan tai DSP:
DSP,,DSP,, ..., DSP, sao cho di lieu tit bat ky méay chiu k(k < n) déu
khong thé tiét 1o duge bi mat ciia dit lieu. Khi truy van dit lieu, cadc may chi
tra ve cac gia tri thoa dicu kien va duge khoi phuc lai gia tri ban dau bang
mot ham do Agrawal dinh nghia truée. Tuy nhién, phuong phap nay chua
gidi quyét van dé xac thyc dit lieu khi truy van.

A. Popa va cong su [60] trinh bay mot mé hinh ma hoa va cach thic thuc
thi truy van tréen CSDL ma bang cich st dung mot may chii lam trung gian

goi la CryptDB proxy. CryptDB proxy luu trit khoa bi mat va cac 16p ma
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ho4 hién tai ctia moi cot. May chi DSP luu trit dit lieu nguoi dung da duge
ma héa (trong d6 tén bang, tén cot ciing duge ma hoa dé an di § nghia clia
bang) va mot s6 bang phu trg duge sit dung béi CryptDB. CryptDB ciing
cung cap cho cac may chit véi mot s6 ham do ngusi dung dinh nghia (User
defined function - UDF) cho phép céc may chu tinh toan trén dit liéu ma véi
mot s6 phép toan nhat dinh. Diém manh ctia CryptDB la cho phép céc may
chti tinh toan trén dit lieu ma héa ma khong can gidi ma. Proxy 1a hé thong
trung gian c6 thé ting cuong kha nang tinh toan cho cac ing dung khi truy
van tréen DBMS. N6 ¢6 thé thuc hien mot sé luong 16n cac truy van SQL
trén cac dit lisu duge ma héa ma khong doi héi bat ky thay ddi bén trong
ctia may chit DBMS va két qua duge gidi ma bdi cac user dang tin cay. Tuy
nhién, CryptDB chi thuc thi tréen MySQL ma chwa ho trg cac DBMS thuong
mai nhu SQL Server va Oracle. Hon nita, CryptDB van chua hé trg hét tat
ci cac cau truy van dit lieu.

Li va cong sy [50] dé xuat mo hinh L-EncDB truy van tréen CSDL ma gom
2 tang: Tang tng dung va tang CSDL. Tang ting dung muc dich ma héa cac
dit lidu v& chuyén doi cac dang cau truy van cho phit hgp céc loai ma (FPE,
FQE hoic OPE). Tang CSDL chi cung cap dich vu CSDL ma khong cho phép
nguoi dung can thiép hé thong, ngusi dung chi tuong tac v6i may chii bang
cach stt dung céac cau lenh SQL. L-EncDB hé tr¢ dudc cac loai truy van: truy
van khoang (ding ma OPE), truy van md (dung ma FPE). L-EncDB giai
quyét truy van dit lieu ma hon CryptDB & chd L-EncDB c6 theé tim kiém mo
trén toan bo dit lieu chudi, trong khi CryptDB chi hé tr¢ mot phan.

D6i v6i bai toan quan 1y khoa dé dam bao tinh rieng tu dit liéu, cac nha
nghién ctu thuong sit dung ma tran quan ly truy cap, cac thuat toan dan
xuat khoa, cac cau trac quan 1y khoéa, ddm bao chi c6 nhitng ngusi dung c6
quyén méi c6 thé khai thac dit lieu. Cac mic rieng tu dit lieu nhu: Mtc bang,
muc cot, mic dong.

A.Zych va cong su [91] dua ra gidi phdp ddm béo tinh riéng tu dw lieu 6
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mttc dong véi cau tric quan Iy khoa dua trén mdi quan hé gitta cac ngusi dung
trong danh sich truy cap va xay dung tir dudi len (bottom up). Dong thoi
diing phuong phap dan xuat khoa dua trén nghi thitc trao doi khoa Diffie —
Hellman va phan phéi khoa dan xuat dén ting nguoi dung. Tuy nhién, thuat
toan sinh khod va thuat toan xay dung cau tric quan ly khod phtc tap, doi
hoi chi phi tinh toan cao.

Damiani v& cong su [21] stt dung ma tran truy cap dé mo ta tap hop quyén
ctia nguoi ding. Trong d6, hang biéu dién ngusi diing va cot 1a quyén truy
cap dit lieu. Cay dan xuat khoa duge xay dung tit ma tran truy cap dé kiém
soat truy cap. Thuat toan dé xuat tat ca cac nat dai dién cho quyén truy
cap theo ma tran truy cap. Mai nit sé dugc lien két véi mot khoa bi mat sao
cho khoéa cho nit v sé duge cap cho ngusi dung « khi va chi khi ngudi diing
thudc quyen truy cap v va u khong thuoc quyen truy cap ctia nat cha cta w.

El Khory va cong su [25] da dé xuat phuong phap quéan 1y truy xuat ¢ mric
dong véi dan xuat khoa bang ham mot chiéu va co ché quan 1y khoa bang
cay nhi phan. Méi mtc clia cay nhi phan tuong tng véi cac quyen clia ngudi
dung. Ngudi dung dudc cung cap cac khoéa tuong ting véi mic clia anh ta
trong cay va co thé lay tat ca cac khéa cho dit lieu dude phép truy cap. Giai
phép nay c6 nhude diém la gan cac khoa mot cach khong binh déang. Nguoi
dung & mitc dau cta cay chi sé hitu vai khéa, trong khi nhitng ngusi 6 mic
dué6i nhan duge mot s6 lugng 16n khoa.

Cac phuong phap dé xuat hau hét van chua linh hoat va dan dén khong
thé tranh khéi viec tén nhidu thoi gian dyng lai cau tric khéa khi thay doi
quyen ctia ngudi dung thuong xuyen. Ngoai ra, cac phuong phap deé xuat chua
giai quyét van dé thay doi khoa méa ctia CSDL khi can thiét.

Déi v6i bai toan xac thuc két qua truy van tra ve, cic nha khoa hoc thuong
stt dung chit ky s6 hodc dung cac cau tric di lieu xac thyc (Authenticated
Data Structure - ADS) [44, 45, 58, 90]. Tuy nhién, ADS thuong khong hiéu

qué doi véi dit lieu dong do thai gian thay doi cau tric ciia ADS rat 16n. Vi
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néu mot ban ghi duge chén hoic x6a, tat cd cac ban ghi ké tiép ban ghi bi
stta déi ciing thay doi theo.

Einar Mykletun [54] v& cong sy dua ra mot gidi phap dé dam bao tinh
ding cho céac cau truy van dang chi doc (read-only) va khong c6 tinh toan
gop (nhu SUM, AVERAGE,. ..). Mdi ban ghi dit lieu duge luu kém theo chit
ky s6 clia ban ghi d6. Két qua tra vé kém theo véi chit ky s6. Ngudi dung
kiém tra noi dung dit lieu véi chit ky kem theo dé xac nhan duge tinh ding
ctia dit lieu. Tuy nhién, vi s6 lugng ban ghi tra vé c6 thé 16n, vi vay viec kiem
tra mot s6 luong 16n chit ky s6 cho tiing ban ghi dan dén thoi gian tinh toan
16n va tén nhiéu chi phi cho client. Dé giai quyét van dé nay, Mykletun dé
nghi mo6 hinh Condensed-RSA. Theo d6, thay vi kiém tra riéng 1é timg chit
ky clia ting ban ghi, client chi can kiém tra tat ca cic ban ghi cing lic dya
tren chit ky tong hop (condensed signature) do server tra vé la c6 thé xac
dinh dugce tinh ding cta d lieu. Mykletun ciing néu ra mot giai phap khac
nham dat duge tinh dung 14 st dung Merkle Hash Tree (MHT). MHT la cay
ma cic 14 clia n6 1a két qua bam cia dit lieu ciia tiing ban ghi tuong tng
trong CSDL va danh dau node géc bang mot chit ky s6. Néu kém theo hai
ban ghi & hai bién két qua, ta c6 thé chiing minh duge két qua tra vé day di.
Cau trac MHT doi héi phai luu trit kém theo mot cau tric dit lieu chuyéen
diing dé phuc vu cho viéc bao dam truy van. Méi cau tric nay thuong chi ap
dung cho mot thuoc tinh, nhu vay, trong truong hgp CSDL c¢6 nhiéu thudc
tinh tim kiém (searchable attribute) doi héi nhiéu cau tric tuong ting, dieu
nay co thée lam tang chi phi phan cting dé luu trit tai server.

Yuan va cong sy [88] dé xuat mot luge do truy van gop co6 thé xac thuc
cho CSDL thué ngoai. Mai ban ghi duge gan thé (tag) xac thye ding dé kiém
tra tinh toan ven ciia két qua truy van gop. Tuy nhién, phuong phap nay chi
kiém chtng trén dit lieu r6 va phai kiém tra thé clia cac ban ghi lien quan
dén truy van. Nghia la hé thong phai tinh toan lai chit ky ctia ban ghi mic

du truy van chi 1y mot vai thuoc tinh trong ban ghi.
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Maithili Narasimha [57] da dé nghi mot huéng tiép can méi dya trén chudi
chit ky s6. Khi do, trong chit ky ctia mot ban ghi bao gom noi dung ctia ban
ghi lién truée né. Trong két qua tra ve, server tra kem thém hai ban ghi &
bién dé c6 thé ddm bao dudc tinh ding va day du. Tuy nhién, dé xuat cia
Narasimha dugc thic hién tréen CSDL 1. Néu ap dung phuong phap nay trén
CSDL ma thi sau khi x4c thuc, Narasimha phai ton thém thoi gian thyc hién
gidi ma cac ban ghi trude khi trd két qua ro cho nguoi dung.

Khong chi c6 cac nha nghién citu dua ra cac cong bd khoa hoc ma cac cong
ty cling cho ra doi cac san pham thuong mai dé bao dam an toan cho ODBS.
Mot s6 san pham tieu biéu la:

CipherCloud [16]: Gidi phap nay cung cap kha ning ma/giai ma di ligu
vao/ra theo thai gian thie dya trén viéc sit dung cong ma hoa (gateway). N6
cung cap gidi phap duya trén ma héa manh c6 thé tim kiém (SSE) theo tiéu
chuan béi FIPS 140-2. Dit lieu chi dugc giai ma khi ngusi diing dude quyén
truy xuat dit lieu tit ddm may. Cac khéa ma dude luu trit cuc bo va khong
chia sé v6i DSP. CipherCloud cung cap giai phap chong mat dit lieu, phat
hién va giam sat phan mém doc hai cho moi truong dam may:.

Thales eSecurity [71]: Cung cap kha nang ma/gidi ma trong sudt cho cac
hé quan tri CSDL trén cac dich vu dam may. Giai phap nay cling cho phép
nguoi dung tu quan ly khoa.

Porticor [61] cung cap cac gidi phap dé ma hoa dit licu va quan 1y khoa.
Giai phap dit lieu riéng ao Porticor ctia cong ty bao vé 16p dit lieu cta cac
ting dung trong dam may nhu: O ciing 4o, hé thong tep, CSDL va luu trit
phan tan. N6 hoat dong phd bién trong co sé ha tang nhu mot dich vu (IaaS)
va nén tang nhu mot dich vu (PaaS).

Céc san pham thuong mai ngay cang hoan thién, giai quyét hau hét cac
bai toan vé an toan cho ODBS. Tuy nhién, cic san pham thuong mai hoat
dong ciing nhu mot thanh phan trung gian, cho phép ma héa ODBS dudi

dang cong ma héa. Cac san pham nay thuong dat tién va vi 1 sdn pham ma
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ngudn doéng nén khé kiém soat vé mit ki thuat, cong nghé va tinh an toan,
ngudi dung chap nhan su tin tuéng dé sit dung. Bén canh dé, cac san pham
nay khé c6 kha nang tuy bién vé mat gidi phap ma héa, khong cho nguoi
dung sit dung cac thuat toan mat ma phtt hop véi yéu cau riéng clia co quan,

to chitc hoac quoc gia ctia minh.

Nhan xét 1.4 Cdc cong bo da gidi quyét cdac bai todan: Truy van trén di lieu
ma, xdc thuc da liéu ma, bao vé tinh riéng tu di liéu... Tuy nhién, vdi bai
todn ddm bdo tinh bi mat CSDL, cdc nghién ciéu dd dé zudt gidi phdp dé thuc
thi truy van trén d lieu ma ma chua quan tam dén thoi gian z¢ Iy truy van.
Day la van de quan trong trong mo hinh CSDL quan hé do xii lij trén di liéu
ma ton nhiéu thoi gian hon so vdi truy van trén di liéu r6. Doi vdi bai todn
xdc thue da lieu ma, cdc nghién ciu si dung ADS sé kho tinh todn lai gid
tri xdc thuc khi truy van trén nhiéu bing. ADS hau nhu khong phi hop vdi
dit liew dong vi phdi xay dung lai cau tric zdc thuc khi da lieu thay doi. Mic
khac, qua trinh xdc thuc d@ lieu ma doc lap voi qud trinh giai ma di liéu, do
dé, cdac gidi phdp dé xudt van phdi ton thoi gian gidi ma d lieu sau khi zdc
thuc truy van. Bén canh dé, bai todn thay khod dudc ¢idi thiéu trong cong

trinh [1], tuy nhién dén nay, bai toan nay van chua duge gidi quyét.
1.3. Cac bai toan dudc giai quyét trong luan an

Theo khao sat va phan tich nhu trén, cac nghién cttu da duge dé xuat chua
gidi quyét hét cic bai toAn ma luan an quan tam. Nhitng bai toan dugc luan

an nghién citu, giai quyét cu thé nhu sau:

1. Gidm thoi gian truy van trén dit lieu ma: Deé xuat phuong phap xt 1y
song song trén dit lieu ma dé gidm thoi gian truy van. Phuong phép nay
c6 thé duge st dung & cac pha xtt 1§ khac nhau nhu: Tinh toan, giai ma,

xac thye dit lieu... gitp tang hiéu nang ciia hé thong.

2. Xac thuyc két qua truy van: Dé xuat hai thuat toan xac thue 16 dua trén
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hai bai toan kho va sit dung thuat toan xac thuc 16 nay vao xac thuc dit
lieu ma khi truy van. Phuong phap dé xuat thich hgp véi CSDL dong do
khong phai xay dung lai cau tric xac thuce, dong thoi két hop xéac thuec
va gidi ma, tra két qua roé cho ngudi dung.

3. Quan 1§ quyén truy cap va thay doi khoa méa: Dé xuat ding cay KMT
va ma tran quan 1y truy cap dé bao vé tinh rieng tu dit lieu. Dé xuat
thuat toan ma hod tép tin ngusi dung dé bao vé noi dung ctia cay KMT,
tranh viec danh cdp khoa méa. Dé xuat thuat toan thay doi khod ma cta

CSDL thué ngoai dya trén mo hinh MapReduce.
1.4. Mot s6 kién thic lién quan

Trong muc nay, luan an trinh bay nhitng kién thic lien quan dén nhiing
dé xuat trong chuong 2, 3 bao gom: Xt Iy song song dé giam thdi gian truy
van trén dit lieu ma, chit ky sd va xac thuc 16 dé xac thuc dit lieu ma khi
truy van, hé thong tép tin trong khong gian ngudi dung, kho luu trit khoa-gia
tri stt dung dé ma hoa tép tin quan 1y khoa, mo hinh lap trinh MapReduce
diing dé thay déi khoa ma, tap dit lieu mau TPC-H dé thuc nghiém phan
tich, danh gia két qua.

1.4.1. X1t Iy song song

X1t Iy song song la qua trinh xit Iy gom nhiéu tién trinh duge kich hoat
dong thoi va cting tham gia gidi quyét mot van dé thyc hién trén nhiing he
thong c6 nhiéu bo xit 1y dong thoi. Xit 1y song song cho phép chia nhd van
dé 16n thanh cac van dé nhé dé thyc hién cuing mot ldc. Muc dich cia xit 1y
song song la tan dung triet dé tai nguyen ctia hé théng trén cac may tinh da
nhan, da luong. Cac may tinh song song sé thuyc hién nhitng tinh toin nhanh
hon do stt dung nhiéu bo xit Iy dong thoi. Viéc ting dung x1t Iy song song vao
cac bai toan sé gidi quyét duge nhiing van dé 16n hon, phic tap hon trong
thuc té.
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Bét dAu ﬂ@»] B H@» Két thic

(a) Xt ly tuan tu

B&t dAu 4[ A

(b) Xt Iy song song

Hinh 1.2: Qua trinh xit Iy tuan ty va song song

Céac may tinh xi 1y song song c6 thé duge phan loai tity theo mic do ho

trg song song clia phan ciing:
e May tinh don véi bo xit Iy da nhan, da luong.

e Cum may tinh, tinh toan ludi (Grid computing) sit dung nhi¢u may tinh

dé xit Iy cling mot cong viéc.

e Nhitng kién tric may tinh song song chuyén dung xit 1y cho nhitng cong

viéc dac trung.
1.4.2. Chit ky sb

Chit ky s6 duge dung dé xac thuc vé ngudn gbc va tinh toan ven clia thong
tin. Cac thuat toan chit ky s6 thuong dua trén hai he mat phd bién 1a RSA
va Elgamal. He mat RSA duya trén do kho clia bai toan phan tich thita so
nguyén to. Elgamal dia trén do kho ctia bai toan logarit roi rac. C6 mot s6
chit ky s6 dya trén hé mat Elgamal duge xem la chuan nhu: DSA (Digital
Signature Algorithm) la gidi thuat chit ky s6 trong chuan chit ky s6 (Digital
Signature Standard — DSS) ctia chinh phi My va duge dua ra béi FIPS-186
[28]. GOST la chuan chit ky s6 ctia Lién bang Nga [31] va KCDSA la chuan
chit ky s6 ctia Han Quéc [51].
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1.4.2.1. Lugc do chit ky s6 RSA

R.L.Rivest, A.Shamir va L.Adleman dé xuat mot luge do chit ky s6 1ay tén
clia ba nguoi 1a RSA [63]. Cac tham s6 trong luge do duge tao bang cach
chon ngau nhién cac s6 nguyén t6 16n p, ¢, p # ¢ va tinh n = pq. Thuat toan
tao khoa, ky va xac thiyc duge mo ta nhu sau:

e Tao khoa: Khoa bi mat d, khoa cong khai (e, n).

Tinh ¢(n) = (p — 1)(g — 1)
Chon s6 ngau nhién e sao cho ged(e, ¢p(n)) = 1.
Tinh d = e mod ¢(n).
e Ky: Tao chit ky o cho dit lieu m € {0, 1}*
Tinh ¢ = m‘ mod n.

e Xac thie: Kiém tra chit ky o ding/sai.

1. Tinh m' = ¢° mod n.
2. Néu m' = m, tra vé 1 (dung), ngugc lai tra vé 0 (sai).
1.4.2.2. Ludc do chit ky s6 Rabin
Michael.O.Rabin dé xuat mot lugc do chit ky s6 dya trén do khé ciia bai

toan phan tich s6 [62]. Thuat toan tao khoa, tao chit ky va xac thye duge mo

ta nhu sau:
e Tao khoa: Khoa bi mat (p, q), khoa cong khai (n, b).
Cho n = pq 1a tich hai s6 nguyeén t6 16n p, ¢, va chon 0 < b < n.
e Ky: Tao chit ky o cho dit lieu m € {0, 1}*
1. Chon ngau nhién phan déem U va tinh ¢ = H(mU) mod n.

2. Kiém tra ¢ théa man z(z + b) = ¢ mod n. Néu khong tim duge x
thi quay lai buée 1.

3. Xuat o + (U, x).
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e Xac thie: Kiém tra chit ky o ding/sai.

1. Tinh ¢ = H(mU) mod n.

2. Néu z(x + b) = ¢ mod n, tra vé 1 (ding), ngudc lai tra vé 0 (sai).
1.4.2.3. Lugc do chit ky s Schnorr

Schnorr dé xuat mot luge do chit ky s6 [64] va duge ting dung trong nhicu

linh vyc xac thye. Cho cac tham s6 p, ¢, g trén bai toan logarit roi rac (DLP),
p 14 mot sé nguyéen t6 16n c6 kich thude trong khodng tir 512 dén 1024 bit, ¢
14 mot ude s6 nguyen t6 clia p — 1 ¢6 kich thude 160 bit, g 1a phan tit sinh
cap ¢ thuoec GF(p).

Thuat toan tao khoa, ky va xac thuc duge mo ta nhu sau:
e Tao khoa: Khoa bi mat x, khoa cong khai y.
Chon 6 ngau nhien z € {1,...,q¢ — 1} va tinh y = ¢* mod p.

e Ky: Tao chit ky o cho dit lieu m € {0,1}*

1. Chon sb ngau nhien ¢ € Z, va tinh 7 = ¢" mod p.

2. Tinh h = H(ml||r).

3. Tinh s =t — hz mod q.

4. Xuat o < (h, s).
e Xac thie: Kiém tra chit ky o ding/sai.

1. Tinh 1" = ¢*y"( mod p).

2. Tinh ' = H(m||r").

3. Néu b/ = h, tra vé 1 (dang), ngugc lai tra vé 0 (sai).

1.4.2.4. Lugc do chit ky sd6 dua trén hai bai toan khé

Céac luge do chit ky s6 c¢6 do an toan dya trén tinh khé ctia hai bai toan
kh6 (DLP va IFP) dugc quan tam tit nam 1994 do L. Harn dé xuét [36] va

lien tuc sau do cac cong bo vao nam 2008 ciia ba tac gid E. S. Ismail, N. M. F.
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Tahat va R. R. Amad [43], ctia E. S. Dermova nam 2009 [23], ctia S. Vishnoi
va Shrivastava nam 2012 [78], ctia Binh V. Do, Minh H. Nguyén, Nikolay A.
Moldovyal, ndm 2013 [24],...

Véi nhitng phan tich chi ra thyc chat vé do an toan ctia cac luge do chi
k¥ s6 duya trén hai bai toan khé nhu phan tich ciia N. Y. Lee va T. Hwang vé
luge do ctia Harn cong bo nam 1996 [49], phan tich ctia Shin-Yan Chiou va
Yi-Xuan He vé giao thiic ctia Vishnoi va Shrivastava cong bd nam 2013 [13]...
To6m lai chi con hai luge do dua ra trong [24] 14 dung nghia véi viec ¢6 do an
toan dua trén tinh kho ctia hai bai toan khé do 1a luge do Rabin-Schnorr va
RSA-Schnorr.

Thuat toan tao khoa, tao chit ky va xéc thuc trong [24] dugec mo té nhu

sau:

e Tao khoa: Khoa bi mat (z, ¢, q), khoa cong khai (p, g,y).
Chon s6 nguyén t6 16n doc 1ap ¢/, ¢ c6 dang 4r + 3 va tinh n = ¢/q.
Chon ngan nhién s6 x bi mat véi x € Z.
Tinh y = ¢* mod p.
e Ky: Tao chit ky o cho dit lieu m € {0, 1}*
1. Tinh R = ¢* mod p, véi k 1a s6 bi mat ngdu nhien, 1 < k <n — 1.
2. Tinh £ = H(m||R).
3. Tinh gia tri S sao cho S? = k — 2 F mod n.
4. Xuat 0 + (E,9).
e Xac thie: Kiém tra chit ky o ding/sai.
1. Tinh R* = gS2yE mod p.
2. Tinh E* = H(m||R*).

3. Néu E* = E, tra vé 1 (dung), nguoc lai tra vé 0 (sai).
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1.4.3. Xac thuc 1o

Xac thyc 16 (batch verification) 1a hinh thiic x4c thuc nhiéu chit ky s6 cting
mot lae. Muc dich cia xac thuce 16 14 dé giam chi phi tinh toan so véi xéc
thyc lan luot ting chit k¥ s6 va né thich hgp cho cac hé thong duge yéu cau
xac thic s6 lugng 16n chit ky cuing luc [10, 33]. Xac thyc 16 duge ting dung
vao cac linh vic xac thyc nhu: He thong giam sat tu dong [85], kiém soat

truyén tai trong mang khong day [81, 29], hé thong van vat két noi [47, 52]...

Dinh nghia 1.2 Cho k di lieu m, tuong ting vdi k chit ky so o; dudc ky bdi
khod bi mat cia nguoi ky, 1 = 1,...k. Vdi y la khod cong khai ciia nguoi ky,

ham V' dugc goi la ham zdc thuc 1o néu V,(oy, 09, ...,01) € {0,1}

Néu céac chit ky o, clia cac dit lieu m; 1a dang clia ngusi ky thi két qua
ctia ham V,, = 1. Ngugc lai, néu mot trong nhiing chit ky o; khong hop 1é thi
ham V, = 0.

Tuy thuoc vao cac chit ky s6 dugde ky béi cac luge do khac nhau sé c¢6 thuat
toan xac thuc 16 khac nhau. Co6 hai loai xac thuc 16: Xéac thuc 16 tuong tac
va xac thyc 16 xac suat. Xac thuyce 16 tuong tac 14 dang ma ngudi ky tao ra
ch® ky o thong qua su tuong tac v6i ngusi xac thuc, va sau dé nguci xac
thuic xAc nhan tat ca cac chit ky o nay cling mot lic. Xac thuyc 16 xac suat 1a
déi v6i moéi dit lieu m dude ky, mot s6 nguyen ¢ ngau nhién dude chon riéng
va sau d6 duge tinh lai gia tri  (vi du trong DSA, 7 = (¢" mod p) mod q).
Thay vi ky dit lieu m truc tiép, cac luge do chit ky s6 phai ky dua trén két
qua bam mot chiéu ctia m.

Naccache va cong sy [55] dé xuat xac thuc 16 tuong tac gom hai phan:
Phan tao chit ky va phan xac thyc. Phan tao chit ky dugc nguoi ki va nguoi
xac thuc c6 su tuong tac véi nhau. Phan xac thuc dude nguoi xac thuc kiém
tra nhiéu chit ky ciing mot lic. Cho n dit lieu m;, phan tao chit ky dude thuc

hién nhu sau:

e V6ii =1,...,n, ngudi ky chon ngdu nhién k; € Z,, tinh A; = ¢" mod p
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va gui A; cho nguoi xac thuc;
e Nguoi xac thuyc gui lai dit lieu ngau nhién b; c6 chiéu dai e bit;

o Ngudi ky tinh s; = k; ' (H (m;]|b;) + A\ixr) mod g va giii s; cho ngudi xac
thuec.

Phan xac thyce: Ngusi xac thuc kiém tra

[T, A = gZimss Homdboy sy mod p

.........

Bellare, Garay va Rabin [8] dua ra phuong phap xéc thuc 16 theo luy
thtta modulo. Xac thuc 16 cho liy thita modulo dugc Bellare va cong su
trinh bay nhu sau: Cho G 14 mot nhéom c6 cap 1a ¢, ¢ 1a phan ti sinh cia
G. Ham luy thita modulo la = < ¢*, v6i © € Z,. Dinh nghia biéu thtc
EXPs,(x,y) = 1néu ¢g* = y,x € Z;,y € G. Néu muén xac thyc nhieu
gid tri (z1,41), -, (Tp, Yn) 12 kiém tra bicu thic EX Pg,(z;,v;) = 1 v6i
i = 1,...,n thi cAch ngay tho nhat 1 tinh g% va so sanh vé6i 1;. Tuy nhién,
cach nay sé ton n lan tinh luy thita. Bellare dé xuat ba phuong phap tinh
toan nhanh xac thuc 16 cho biéu thic £ X Pg g4 la kiém tra tap hgp con ngau
nhién (random subset test), kiém tra s6 mii nhé (small exponents test) va
kiém tra khoi (bucket test).

Harn gi6i thi¢u luge do xac thuyc 16 dya trén RSA [37]. Cho p va ¢ 1a hai s6
nguyen té, n = pq. Gia tri e va d lan luot 1a khoa cong khai va khéa bi mat clia
ngudi ky sao cho ed = 1 mod ¢(n). Gia st ¢6 k chit ky (o1, 09, ..., 03) tuong
ting véi k dit lieu m;, trong do chit ky o, = H(m;)? modn (1 < i < k).
Dé xac thuc k chit ky cliing ldc, Harn kiém tra, néu thod man biéu thic:
(TTe, 0)¢ =TI, H(m;) mod n thi k chit ky o; 1a hop le.

Shao dé xuat thuat toin xac thyc 16 dya trén luge do chit ki s6 Schnorr
[65]. Gia st ¢6 k dit lieu duge ky bdi thuat toan Schnorr, nghia la ¢ k chit ky

oi(riys:),t = 1,2, ...k, i =1,2..., k duge ky cing mot ngudi ky véi khoa
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bi mat x. Dé xac thuc & chit ky ciing ltc, Shao chon ngau nhién & s6 nguyén

u; € (1,2%),4=1,2,..., k va kiém tra néu thod man biéu thiec:
i k k
H r;“ — (921:1 umyZ?:l “iH(mz‘HW)) mod P
i=1

thi k chit ky d6 1a hop le.

Hwang va cong s dé xuat luge do xac thuc 16 dua trén luge do chit ky
ctia Shim’s IBS [69] goi 1a BV-Shim [41]. C4c tham s6 dung trong BV-Shim:
Ham anh xa e : G; X Gy — Gy, trong d6 Gy, Gy, Gy 1a cdc nhéom c6 cung
cap ¢q. Cho Py, P, dudc tao ngau nhién tuong tng cia G, G,. Vi tham
s6 bi mat A, thuat toan chon ngdu nhién s € Z, lam khoa chinh va tinh
P,y = sPy va g = e(P, P,). Cac ham bam: H : {0,1}* — Z, H, :
{0,1} = 7z, H : {0,1}* — {0,1}". Nhu vay, tham s6 BV-Shim la pp =
(q,G1,Gy, Gy, e, P, P2, Py, g, H, Hy, H2). V6i ID € {0,1}* v khoa s,
thuat toan tinh Z;p = H(ID) € Z, va khoa bi mat Sip = 5,— P € Gi.

Tao chit ky: Chon ngau nhién r € Zy va tinh X = rP € Gy, h =
Hi(m,X),vaY = (r+h)Sip € G;. Chitky lao = (X,Y).

Kiém tra chit ky: Tinh 2 = H(ID) € Z,,Qip = Py + 2P, € Gy, h =
Hi(m, X) va kiém tra néu e(Y, Q;p) = e(X, P»)g" thi chit ky hop 1¢, ngugc
lai chit ky khong hop 1é.

Xac thyc 16: Kiém tra k chit ky o; = (X;,Y;) tuong tng v6i 1D;, m;,
1 < i < k. BV-Shim tinh z; = H(ID;) € Z, h; = H;(m;, X;). Chon
ngau nhien £ € {0, 1} va tinh §; = Hy(&, h;). Sau d6 kiém tra biéu thiic
(51 0,5 Pun) (S5, (0,2, = 6,X,), Py) = g% %" néu thod man thi
k chit ky hgp 1é. Ngugce lai, mot trong nhiing chit ky o; khong hop 1é.

Kittur va cong su trinh bay thuat toan xac thuc 16 dua trén dudng cong
Elliptic [48]. Thuat toan cia Kittur dugec mo ta nhu sau: Cho dusng cong
Elliptic E(F,), chon P € E(F,) ¢6 bac n. Chon ngau nhién s6 nguyén d lam
khoa bi mat, 2 < d <n — 2. Tinh () = dP la khoa cong khai.

Tao chit ky: Chon ngau nhién s6 nguyén t, 2 <t < n — 2. Tinh R = tP,



30

r = x(R) mod n, vé6i z(R) la toa do x ctia R. Tinh s = k~'(h(m) + dr)
mod n. Chit ky 0 = (R, s).

X4c thyc 16: Kiém tra k chit ky o; = (R;, s;) tuong tng v6i dit lieu m;,
1 < ¢ < k. Chon ngau nhién k s nguyén to by, by, ..., by < n, € F,. Lan lugt
tinh r;, = 2(R;), w; = s;' mod n, u; = h(m;)w; mod n, v; = r;w; mod
n. Kiém tra néu bidu thic S5 Rib; = (30 (biw;) mod n)P + (35, (biv;)
mod 1)@ ding thi k£ chit ky 1a hop le. Nguge lai, mot trong nhing chit ky
khong hogp lé.

Nhan xét 1.5 Cdc thudt todn zdc thuc 16 duoe dé zuat thuong dua trén do
khé ctia bai todn phan tich so hodc logarit roi rac. Uu diém ciia cac thudt todn
nay la thoi gian zdc thuc chi ky nhanh. DE tang tinh an toan cho chit ky,
cdc nha khoa hoc dua ra i tudng két hop hai bai todn khé vao luge do chit ki
s6. Tuy nhién, nhuoc diém cia né sé lam ting do phic tap tinh todn. Trong
truong hop cu thé, hé thong can dude xem zét gita nang cao do an todn va
toc do xit ly dé co su lua chon thudt todn xdc thuc cho phu hop. C6 cdc lugc
do chit kij s6 dua trén hai bai toan khé [79, 42, 24, 14] nhung theo khdo sat
ctua ludn dn thi chua coé luoe do zdc thuc 16 dua trén hai bai todn kho. Dé
zudt lwoe do xdc thue 16 dua trén hai bai toan kho sé ¢ duoc su an toan tu
viéc khé gidi cia hai bai todn khé va thoi gian xdc thuc dong thoi nhiéu di

lieu sé nhanh hon xdc thuc thong thuong bdi tinh chat cia xdc thuc 16.
1.4.4. He thong tép tin trong khong gian nguoi ding

He thong tép tin trong khong gian ngudi dung (Filesystem in Userspace -
FUSE) [73] 1a mot thanh phan trong nhan cta hé diéu hanh Linux. FUSE
cung cap thu vién giao dién 1ap trinh (Application programming interface -
API) cho phép nguoi dung tao hodc truy cap hé thong tép nguoi dung. FUSE
¢6 san trén cac moi truong nhu Android, Linux va macOS.

Khi mot hé thong tép mdéi dude thuyc thi, mot chuong trinh xti 1y sé tao

mot lien két dén thu vien FUSE (duge goi 1a libfuse). Chuong trinh nay xac
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dinh trang thai ctia hé thong tép phan hoi khi n6 duge yeu cau doc/ghi/théng
ké. Trinh xit Iy duge dang ky v6i nhan khi hé thong tép tin duge gan két.
Néu nguoi diing thuc thi cac yeu cau doc/ghi/thong ké cho mot he thong tep
dugc gan két, nhan sé chuyen tiép cac yeu cau 10 nay dén trinh xit 1y va gti

phan hoi ciia trinh xt 1y trd lai cho ngudi dung.

i
2 | Application
o)
. S
_ Y
= cache] v g STt Other kernel
i
E ! FUSE % | subsystems
Kernel—-based driver u ‘
file system

Hinh 1.3: Kién trtc cia FUSE [77]

Hinh 1.3 cho thay kién tric cia FUSE gom hai phan: Phan nhan va trinh
tien ich nguoi dung. Phan nhan thuoc vé nhan ctia Linux, n6é dang ky trinh
diéu khién he théng tép tin FUSE trén he théng tép tin 4o (Virtual file
systems - VFS) ctia Linux. Trinh diéu khién FUSE ¢6 thé duge coi 1a mot
thanh phan trung gian chuyén huéng yéu cau dén trinh tién ich ngusi ding.
Khi mot nguoi diing tao ra hé thong tép tin trén khong gian nguoi ding bang
céc ing dung (Application), thi tép tin ctia ngusi dung duge bién dich thanh
mot tép tin nhi phan. Néu nguoi dung thuc hién doc/ghi tép d6, VFS dinh
tuyén hoat dong dén trinh diéu khién nhan FUSE. Trinh diéu khién cap phat
cau tric yeu cau FUSE va diit né vao hang dgi FUSE. Tai thoi diém nay, tién
trinh da chi dinh hoat dong la thong thuong va dat trong trang thai chs. Sau
do, trinh tién ich nguoi dung FUSE lay yéu cau tit hang dgi cia nhan bang
cach doc tur /dev/fuse va xit Iy yéu cau. Trinh tieén ich doc ho#c ghi tir céc
khéi. Khi thyc hién xong viéc xit Iy yéu cau, trinh tién ich FUSE ghi phan
hoi tré lai /dev/fuse. Trinh diéu khién nhan FUSE sau d6 danh dau yéu cau

1a da hoan thanh va kich hoat tién trinh nguoi ding ban dau. Mot s6 hoat
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dong hé thong tép ducce goi béi mot tng dung c6 thé hoan thanh ma khong
lién lac v6i trinh tién ich FUSE cta nguoi dung. Vi dy, doc tit mot tép co
cac trang dugc luu trong bo dém ctia nhan, khong can phai chuyén tiép dén

trinh diéu khién FUSE [77].
1.4.4.1. Giao dién lap trinh FUSE

API FUSE cung cap hai API: Mot API dong bo héa miic cao va mot API
khong dong bo héa ¢ mitc thap. Véi hai API, cdc yéu cau ti kernel dugc
chuyén tiép dén chuong trinh chinh bang cach sit dung goi ngude (callback).
Khi st dung API mic cao, callback c6 thé hoat dong véi tén tép va duong
dan thay vi cac ntt va viéc xit Iy yéu cau két thic khi ham callback trd vé
gia tri. Khi st dung API mic thap, callback phai hoat dong véi cac nat va
phan hoi phai dugce gtii bang cach st dung mot tap hop ham API riéng biét.

API miic cao duge dinh nghia chii yéu trong fuse.h. API miic thap chi yéu
duge luu trong fuse lowlevel.h.

Callback 1& mot tap hop cac ham dé thuc hién céc thao tac ciia tép va ciu
trac fuse operations chita cac con tro t6i cac ham callback:

struct fuse_operations{

int(*getattr)(const char * struct stat *);

int(*mknod)(const char *, mode_t, dev_t);

int(*mkdir)(const char *, mode_t);

int(*rmdir)(const char *);

* const char *);

int(*rename)(const char

int(*chmod)(const char *, mode_t);

int(*open)(const char *, struct fuse_file info *);

int(*read)(const char *, char *, size_t, off t, struct fuse_file info *);

int (*write)(const char *, const char *, size_t, off t, struct fuse_file info
%)

.
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Cac thanh phan ctia cau tric nay 1a cac con tré ham. Mai ham trong cau
tric sé dugc FUSE goi khi mot su kién cu thé xdy ra trén hé théng tep.
Chang han, khi ngusi ding ghi vao mot tép tin, ham duge tré bdi thanh
phan "write" trong cau tric sé dudgc goi. Dé thuc hién hé théng tép cia
minh, ching ta can st dung cau tric nay va dinh nghia cac ham clia né sau
d6 hoan thanh cau tric véi cac con trd clia cac ham da duge dinh nghia. Hau

hét cac ham & day la tuy chon, ta khong can phai thuyc hién tat ca.
1.4.5. Laru trit khoa-gia tri

Luu trit khéa-gia tri 1a mot loai CSDL NoSQL (Not Only SQL). N6 ¢6
hinh thitc don gian la mot bang véi hai cot tuong tng v6i hai truong la khoa
va gia tri. Kiéu clia gia tri 1a chudi/nhi phan hodc cau tric. Kiéu ctia khoa co
thé 1a s6 nguyen hoac chudi/nhi phan. Cé nhiéu trién khai va thiét ké luu trit
khoa-gia tri bao gom ca duya trén bo nhé va trén dia. Luu trit khoa-gia tri dua
trén bo nhé thuong duge st dung deé luu trit dit lieu dem, luu trit khoa-gia tri
trén dia dugce st dung dé luu trit di lieu vinh vién trong hé théng tep. Mot
thu vien luu trit khoa-gia tri dude viét béi tac gid ThanhNT goi 1a OpenStars
[59]. OpenStars ho trg nhieu CSDL khoa-gia tri nhu LevelDB [80], RockDB
[86], Kyoto Cabinet, ZDB [72]...

1.4.5.1. Cau tric OpenStars

CSDL OpenStars stt dung mot s6 16p tritu tugng dé cung cap truy cap lép
cu thé nhu leveldb, rocksdb, ZDB [72]. Lép AbstractK VStorage 13 16p co s6,
dinh nghia ham get(), put(), multiget(), multiput(), remove() dé ghi hozc lay
dit lieu. Céc 16p ké thira tir 16p nay sé xu 1y cac hoat dong di liéu cia luu trit
khoa-gia tri. Lép AbstractCursor 1a con trd co sd, con troé nay tré dén ting
ban ghi ctia CSDL. Lép K VStorageFactory st dung dé tao AbstractK VStorage
dua trén chudi tuy chon cu thé.

Hinh 1.4 mo6 ta cac 16p cia CSDL khoa-gia tri. Ta sit dung K VStorage-

Factory dé tao mot thé hien ctia AbstractK VStorage, truyén tham sé dau vao
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OpenStarskvService | KVStorageFactory | AbstractStorage
r== > - “put (key, value)
|+createstorage(dbParams:strmg) | +get(key): binary
+remove(key)

RemoteKVStorage LevelDBStorage| |KyotoCabinetStorage RocksDBStorage ZDBStorage MultiKVStorage

+put (key,value) +put (key,value) +put(key, value) +put(key,value) +put(key,value) +put (key,value)

+get(key): binary +get(key): binary +get(key): binary +get(key): binary +get(key): binary +get(key): binary

+remove (key) +remove (key) +remove (key) +remove (key) +remove (key) +remove (key)
+addStorage(name,storage,opt)
+removeStorage (name)

Hinh 1.4: Mo hinh 16p ctia OpenStars [59]

cho ham tao ctia KVStorageFactory 1a mot chudi cu thé. Cac nha phat trién
chi thuc hién tren AbstractK VStorage dé xt 1y v6i CSDL khoa-gia tri. Luu
trit khoa-gia tri co thé duoc phuc vu véi mot dich vu phu tro tir xa. Chung

ta co thé doc va ghi dit lieu tit xa bang cach st dung RemoteK VStorage.
1.4.5.2. Trién khai API OpenStars

Chung ta c6 thé sit dung kiéu ctia CSDL khéa-gia tri bing cach truyén tham
s6 qua chudi configString dé khéi tao CSDL. Cu thé: AbstractKVStorage*
database = factory.createStorage(configString, name, rwmode);

Sau khi khéi tao CSDL, ching ta c6 thé doc va ghi dit lieu bang cach goi
cac ham put va get nhu sau:

string sVal ;

string sKey;

//Doc di lieu tw CSDL
database->get (sVal, sKey);
//Ghi dit liéu vao CSDL
database- >put(sVal,sKey);

1.4.6. M6 hinh lap trinh MapReduce

MapReduce [22, 30, 68] 14 mot mo hinh 1ap trinh cho phép xit 1y khdi di
lieu 16n bang cach chia cong viéc thanh cac nhiem vu doc lap, thuc hién céc
tac vu song song thong qua cac cum may tinh (cluster) va tuy dong thu thap

két qua trén nhiéu cum dé trd vé mot két qua. Lgi thé 16n nhat clia mot
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chuong trinh duge thic hien biang MapReduce 1a n6 chay trén bat ky nit
(node) nao trong trung tam xit 1y (mot, hang tram hay hang nghin nat) ma
khong quan tam dén ma lénh clia chuong trinh. Lap trinh MapReduce 14 viéc
tao ra hai ham map() va reduce(), mdi ham duge thuc hién song song trén

cac nut tinh toan.

e Giai doan dau ctia MapReduce 14 giai doan map: MapReduce sé tu dong
phan chia dit lieu dau vao cho cac ntt tinh toan trong trung tam dit lieu.
Madi ntt tinh toan déu chay mot ham map() véi muc dich 1a chia nho di
licu. Trong giai doan map, ham map() xt Iy dau vao 1a céc cip khoa-gia
tri (key-value), tao ra cac cip khoa-gia tri trung gian va dugc chuyén

thanh dau vao cho giai doan Reduce.

e Giai doan tht hai 1a giai doan Reduce: Giai doan nay tong hop va xi
Iy cac dit liéu trung gian tur giai doan map. Reduce cling dugc thuc hién
trén cac nut tinh toan, mdi nat déu nhan mot kho4, tuy thuoc vao gia
tri & giai doan map ma chia sé cac khoa nay cho cac nut xit 1y, sau dé6

téng hop lai thanh mot gia tri cho médi khoa.
Qué trinh thuc hién tién trinh cia MapReduce dudge mo ta nhu sau:
e Giai doan Map: <k, v1> — <ky, 3>
e Giai doan Reduce: <ko,vy> — <ks, v3>

Trong d6 <k;,v;>, 1 <1 < 3 1a cac cap khoa-gia tri do ngusi dung xac dinh
trude khi thye hien MapReduce. Mot tap dit ligu duge truyén dén ham map()
dué6i dang cac cap <ky, v;>. Ham map() xit 1y cac cap <k, v;> va xuat két
qua trung gian 6 dang cap <ks, vo>. Két qua trung gian <ks, vo,> duge tinh
toan lai trong ham reduce(), dua ra két qua cudi cung & dang < ks, v3>.

Mo hinh lap trinh MapReduce c6 thé dimng dé xit Iy dit lieu 16n trén céc
nen tang khac nhau, trong d6 né 1a mot trong nhitng thanh phan chinh ctia

Apache Hadoop, ngoai ra né c6 thé tuong thich trén nén tang Apache Spark.
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Hinh 1.5: Tién trinh xit 1y ctia MapReduce [87]

e Apache Hadoop 1a mot dir 4n phan mém méa nguon md cho phép xi Iy
phan tan cac tap dit lieu 16n trén cac cum may tinh bang cdc mo hinh
lap trinh don gidn. Hadoop cung cap mot dich vu c6 kha nang tinh toan
I6n trén cac cum may tinh véi moéi may tinh ¢6 kh& nang chiu 16i cao.
N6 dugce thiét ké dé co6 thé mé rong quy mo tit vai may dén hang ngan
may chli, mdi may cung cap kha ning tinh toan va luu trit cuc bo. Thay
vi dia vao phan cing dé thuc hién cac cong viéc x1t Iy thi cac thu vién
dugc thiét ké dé c6 kha nang tinh toan, phat hien va xit 1y céc 16i & 16p
ting dung. Hadoop thuc hién xit Iy dit lieu tit he théng tép tin HDFS
(Hadoop Distributed File System). HDFS gom hai thanh phan chinh
la "namenode" va "datanodes" v6i muc dich 1a quan 1y cac cong viéc

doc/ghi dit ligu.

e Apache Spark ciing 13 mot hé thong xit Iy dit lieu 16n va tinh toan nhanh.
N6 cung cap cac API cap cao trong cac ngon ngit lap trinh va cong cu
duge téi wu hé trg cdc mo hinh thuyc thi chung. N6 cling hd tr¢ mot bo
cong cu cap cao bao gom Spark SQL cho SQL va xit 1y dit lieu ¢6 cau
trac, MLIib dé hoc may, GraphX dé xt Iy do thi vi Spark Streaming.

Su khéc biét chinh gitta Hadoop va Spark 1a & cach tiép can xit Iy va luu
trit: Spark thuc hién xt Iy dit liéu trén bo nhé RAM, trong khi Hadoop phai
doc va ghi vao o ciing. Do d6, téc do xit Iy clia Spark c¢6 thé nhanh hon téi

100 1an so véi Hadoop. Tuy nhién, Hadoop c6 thé thuc hién xi 1§ tinh toan
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v6i cac tap dit lieu 16n hon nhiéu so v6i Spark. Trong truong hop dit lieu két
qué tra vé 1én hon dung lugng RAM, Hadoop c6é thé vuct troi hon Spark.
Mat khéc, do can nhiéu bo nhé RAM dé xtt 1y, nén Spark tén nhiéu chi phi
dau tu hon so véi Hadoop. Bén canh d6, vi Hadoop xit 1y cac bo dit lieu 16n
dugc phan bo gitta cac nat tao thanh mot cum cac may chi nén ngusi ding
khong phai mua va bao tri cac thiét bi chuyén dung dat tien. Hadoop 1ap chi
muc va theo doi trang thai da liéu, gitp xit 1y va phan tich hiéu qua hon.
Spark la mot cong cu xit Iy dit lieu ma cho phép thuc hién cac hoat dong
khac nhau trén cac bo dit lieu phan tan, nhung khong cung cap co ché luu
trit phan tan cta ching. Tuy thudc vao muc dich st dung cu thé ma nguoi
dung c6 su la chon dang dan. Spark thich hop vé6i cac chuong trinh tinh
toan xit Iy dit lieu theo thoi gian thuce, con Hadoop phu hgp vé6i cac dit lieu
16n vé mit dung lugng. Hadoop xtt 1y tuyén tinh cac bo dit lieu khong 10,
trong khi Spark mang lai hiéu suat nhanh, xit 1y lap, xt 1y do thi, hoc may...
D6i v6i truong hop thue hien déi kho4 cho toan bo CSDL thi chuong trinh sé
thue thi trén cac bang cuia CSDL. Do dung lugng cac bang cua CSDL 16n va
khong can xit 1y theo thoi gian thiic nén DO chi can ding nén tang Hadoop

dé giam chi phi dau tu hoiic thué cac hé théng may chi.
1.4.7. Bo dit lieu mau TPC-H

TPC-H bao gom CSDL méu c6 thé thay ddi vé sé lugng dit lieu va mot
bo cac cau truy van mau. Céc truy van mau cia TPC-H phu hop véi nhieu
ngit canh khac nhau. TPC-H hé tro kiem tra luong dit lieu 16n, thuce hién céc
truy van véi mic do phtic tap cao va phan anh nhiéu khia canh vé kha ning
ciia hé théng dé xit 1y céc truy van. Céac khia canh nay bao gom kich thudc
CSDL dugc chon dia vao cac truy van thyc thi, stic manh xi 1y truy van khi
cac truy van dude gii bdi mot luong duy nhat va thong luong truy van khi
cac truy van dugc gii bdi nhiéu ngudi dung dong thoi [75]. TPC-H dugc su

dung nhu la dit lieu chuan dé danh gia trong céc nghién ctu dé xuét trude
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day vé CSDL néi chung va ODBS n6i rieng. CSDL ctia TPC-H c6 8 bang va

cac cot trong bang tuong tng nhu sau:
1. nation(n_nationkey, n_name, n_regionkey, n comment);
2. region(r_regionkey, r _name, r _comment);

3. part(p_partkey, p_name, p_mfgr, p brand, p_type, p_size,

p_container, p_retailprice, p_ comment);

4. supplier(s_suppkey, s _name, s _address, s _nationkey, s _phone,

s_acctbal, s comment);

5. partsupp(ps_ partkey, ps_suppkey, ps_ availqty, ps_supplycost,

ps_comment);

6. customer(c_ custkey, ¢_name, ¢_address, ¢_nationkey, ¢_phone,

c_acctbal, ¢ mktsegment, ¢ _comment);

7. orders(o_orderkey, o custkey, o orderstatus, o_totalprice,

o_orderdate, o_orderpriority, o_clerk,o shippriority, o comment);

8. lineitem(l orderkey, 1 partkey, | suppkey, 1 linenumber, I quantity,
1 extendedprice,] discount,] tax,1 returnflag,1 linestatus,] shipdate,

1 _commitdate, 1 receiptdate, 1 shipinstruct, 1 shipmode,l comment);

Mudn tao dit lieu mau ctia TPC-H thi ta st dung lenh DBGEN. Theo ché do
mac dinh, DBGEN sé tao 8 tép tin chita dit liéu tuong tng véi 8 bang duge
dinh nghia trong luge do CSDL TPC-H. Cac tép tin sé dugdc tao trong thu
muc hién tai va c¢6 tén la <tén bang>.tbl. Vi du: Tép region.tbl sé chia dit

lieu cho bang region. Mot s6 cti phap mau sit dung DBGEN dé tao dit lieu:
e Tao 8 bang dit lieu mau véi ti 1é 1a 1: dbgen -s 1. Ti lé c¢6 thé thay doi
la: 1, 10, 100, 300, 1000, 3000, 10000, 30000, 100000.

e Chi tao bang lineitem, cho CSDL ty le 10, va ghi de len tép tin néu co6:
dbgen -s 10 -f -T L.
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Bang 1.1: S6 lugng ban ghi ctia cac bang trong TPC-H v6i dbgen -s 1

Tén bang nation | region | part supplier | partsupp | customer | orders lineitem
S6 ban ghi | 25 5 200000 | 10000 800000 150000 1500000 | 6001215

1.5. Két luan

Chuong 1 trinh bay nhiing kién thitc chung vé ODBS, céac bai toan ddm bao
an toan cho ODBS va mot s6 kién thitc lien quan dén cac dé xuat. Chuong
1 cling khdo sat cic nghién cttu trong va ngoai nudc vé an toan ODBS dong
thoi dua ra cac dinh huéng, cac bai toan dugc nghién cttu va gidi quyét.

Bdi canh nghién cttu ciia luan an la dia trén mo hinh ODBS véi dit lieu
duge ma hoa truée khi luu trit 1en may chtt DSP. Khi d6, van dé dit ra cho
luan an 1a nghién cttu gidm thoi gian truy van trén dit lieu ma, dam bao két
qua truy van tra veé la chinh xac, quan 1y, kiém soat khoa clia ngudi diing va
thay doi khoa mé ctia CSDL. Trong chuong 2, luan an sé dé xuat cac nghién
cttu lien quan dén van deé gidm thoi gian truy van trén dit lieu ma, xac thuc
dit lieu ma khi truy van. Chuong 3 sé dé xuat mo hinh quan 1y khoa nguoi
diing, ma hoa heé théng tép tin trong hé diéu hanh va phuong phap doéi khoa
ctia CSDL ma. Cubdi ciing 1a két luan clia luan an va dé nghi huéng phat trién

nghién citu tiép theo.



Chuong 2

GIAM THOI GIAN TRUY VAN VA XAC THUC KHI
TRUY VAN CSDL MA TREN ODBS

Noi dung chuong 2 dé zuat mo hinh, thudt todn gidm thoi gian thuc hién
khi truy van di lieu ma tréen ODBS, dé zuat nay duge cong bo trong [CT1].
Chuong 2 ciing gidi thiéu vé van dé xdc thuc d@ lieu ma khi truy van trén
ODBS, cdc luge do chit kyj s6 va xdc thuc 16. Ludn dn dé zuat hai thudt todn
zdc thuc 16 dua trén hai bai todn khé la phan tich so (Integer Factorization
Problem - IFP) va logarit roi rac (Discrete Logarithm Problem - DLP) va dp
dung thudt todan zdc thuc lo duge dé zudt la Rabin-Schnorr vao zdc thuc di
lieu ma khi truy van trén moi truong thué ngoai. Két qud nghién citu xdc thic
dit lieu ma khi truy van dugdc cong bo trong cdc cong trinh [CT2][CT3][CT6].

Cuoi cung la két luan chuong.
2.1. Gié6i thiéu chung

Mo hinh ODBS Iuon tiém an nhiéu nguy co mat an toan, gay nguy hai dén
dit lieu cia DO. Dé dam bao duge tinh bi mat dit lieu ctia minh, DO mé hoéa
dit liu trude khi lvu trit léen DSP (hinh 2.1). Cung v6i ma héa, thi cac nghién
citu truy van trén dit lieu mé dude nghién citu va phat trién. Tuy nhién, khi
ap dung phuong phap truy van trén dit lieu ma thi thuong lam cho may chi
x1t 1§ cham hon so véi truy van trén dit lieu r6. Dat biet, néu s6 luong ngusi
diing nhiéu, s6 ban ghi tra vé 16n thi cac phuong phép truy van ma c6 thé
kho thuc hién duge.

Mzt khac, khi truy van CSDL tit ODBS, nguoi dung mudn két qua tra veé
1a chinh xac. Tuy nhién, trong thuc té c6 nhiéu nguyén nhan xay ra cé the

lam thay déi noi dung dit lieu ban dau ctia DO nhu:

40
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D@ liéu ma hoa

Nha cung cép dich vu
thué ngoai CSDL

Cha s& hiru
dir liéu

Hinh 2.1: M6 hinh ODBS v6i CSDL ma

1. Phan mém, phan cing may chiit DSP bi 16i;

2. Thao tac clia nhan vién quan tri hé thong may chtt DSP bi sai ho#c ¢

tinh can thiép bat hgp phap vao dit lieu;
3. He thong ctia DSP bi tan cong;
4. Dit lieu bi thay déi trén duong truyen.

Dé xéc dinh dugc dit lieu 1a ding dan thi khi tra vé két qua, DO phai kiém
tra (xac thuc) di lieu phéai dang véi dit lieu ma minh tao ra.

Céac nghién ctu xac thyc ODBS thuong xay dung cac cau tric dit lieu xac
thuc (Authenticated Data Structure — ADS) [90, 58, 44]. Tuy nhién, ADS sé
tén nhiéu thoi gian dé tinh toan lai néu dit lieu bi thay déi. Chi can mot ban
ghi duge thém, stta hodc x6a, ADS bat budc phai xay dung lai cau tric xéac
thite. Mot s6 nghién citu chi hd trg vai dang truy van dic biét ma chua hd trg
truy van trén nhieu bang; Ho#ic cac nghién citu chi dé xuat phuong phap xac
thie doc lap véi qua trinh gidi méa, khi d6, sau khi xac thiyc, DO tén thém
thoi gian dé tién hanh giai ma, tra dit lieu r6 cho ngudi ding.

Trong pham vi nghién cttu ctia chuong nay, luan an tap trung vao viéc

gidm thoi gian truy van, xac thuc di lieu tra ve khi truy van trén dit licu ma
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hod. Khi ngudi ding truy van, DSP tra vé dit lieu mi, luan an diing phuong
phap xt 1y song song dé tinh toan, gidi ma dit liéu, gidm thoi gian cho qua
trinh truy van. Déi v6i xac thyc dit lieu ma, luan an st dung xac thuc 16
dé kiém tra két qua tra vé, néu dit lieu trad veé la ding thi tién hanh gidi ma
va tra két qua ro cho nguoi dung. Phuong phap dé xuat hiéu qua khi CSDL
dong do khong phai xay dung lai cac cau tric xac thyce. Dong thoi, phuong
phap clia luan an dé xuat tién hanh xac thuc dong thoi véi qua trinh gidi
ma dit lieu nén khong ton thoi gian gidi ma dit lieu sau khi xac thiyc nhu cac

phuong phap xac thuc truée day.

2.2. Giam thdi gian thyc thi truy van trén di liéu ma
2.2.1. Mot s6 phuong phap truy van trén dit licu ma

Ty thuoc vao mo hinh ma héa CSDL ma c6 phuong phap truy van trén
CSDL ma cho pht hgp. C6 nhiéu mo hinh ma héa CSDL, trong d6 hai dang
thuong cac nha nghién citu quan tam la: Ma hoéa ban ghi thanh mot gia tri
ma va ma hoa tiung 6 dit licu.

Hacigumus va cong sy [32] dé xuat giai phap ma héa ban ghi thanh mot
gia tri ma va thuc hién truy van tréen CSDL da dudc ma hoa. Y tuéng cta
giai phap nay la diing chuong trinh bién déi truy van dé chuyén doi cac truy
van ctia ngudi diing thanh céc truy van thich hop dé thyc thi trén may chi
cua DSP.

Trong mo hinh nay, mot cau truy van sé duge chia thanh hai phan: (1)
Truy van ¢ phia méy chi (Server Site) vé cac dit lieu da duge ma hoéa, truy
van nay duge thyc hién tai may chi ctia DSP, (2) Truy van phia ngudi dung
(Client Site), truy van nay dugc thuc hién trén may ctia nguoi dung va két
qua truy van c6 dugc sau khi duge loai bé nhitng ban ghi khong théa méan
truy van. Nhu vay, khi nguoi dung truy van dit lieu, DSP sé tra vé céc bo
dit lieu ma lién quan cau truy van. Ngudoi diing gidi ma cac két qua tra ve va

truy van tren dit lieu 6. Dé cho phép méy chii chon mot bo dit lieu tra vé
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Hinh 2.2: Mo hinh truy van trén dit licu ma duge Hacigumus dé xuat [32]

thod man truy van thi mot tap hop cac chi muc dudge lien két véi bang dit
lieu ma. Trong truong hop nay, may chu luu trit mot bang duge ma hoa véi
mot chi muc cho méi thude tinh va cac chi muc nay can phai xac dinh trude.

Dé mo ta ré hon phuong phap ctia Hacigumus, luan an cho mot CSDL
ro DB, v6i moi luge do R( Ay, A,, ..., A,) trong DB dugce anh xa thanh luge
a6 RS (etuple, AS, A5, ..., AS) trong CSDL ma héa tuong img. O day, etuple
14 mot thudc tinh chita bo ma hoa ma gia tri thu duge bang cach sit dung
mot ham ma hod Ej, trén bo dit lieu ro véi k la khoa bi mat. Cu thé, véi bo
t = (ay, as, ..., a,) trong R thi etuple = E)(t). M&i thuoc tinh AY 1a cac chi
muc tuong tng véi cac thuoc tinh A; ciia bo 16, va né dude diing dé thuc hien
truy van trén may chii. Dé c6 thé anh xa cac chi muc AY dén gia tri trong
ban ma etuple thi ta thuong chia mot khoang thanh cac viung lién tiép, bang
nhau va khong giao nhau goi 1a bucket. Mot bucket la mot khodng gia tri
nam trong gia tri thap nhat p.low va gia tri cao nhat p.high clia mién gia

tri cta thudc tinh. V6i moi thuoc tinh A;, ta xac dinh cac bucket 1a:

bucket(A;) = {p1,p2, ... br}

trong d6 p; C [p.low, p.highl,i € [1, k]
Cu thé, gia st gid tri ctia thuoce tinh DIEMSV c6 mién gia tri tit [0,10], ta
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Bang 2.1: Bang DIEMSV 16 va bang DIEMSV® ma

DIEMSV DIEMSV?®
Tén SV | Diém Etuple H|I
Quang 7 C8dilQWWvchHdsqHUIwTWJIS28 | 5 | ~
Chién 6 mRSjcHO1clo2rB56ARM Jg 3 |«
Mai 9 FZpzMJd6VzkkY1LbPs8g 8 | B
Bao 8 tNmYWHCJ6HSVD8qok6oaEA | 3 | v

chia mién may thanh 5 phan hoach nhu sau:

bucket(DIEMSV') = {]0,2], (2, 4], (4, 6], (6, 8], (8,10] }

Mbi bucket duge lien két v6i mot gia tri duy nhat va tap hop cac gia tri
nay 1a mién cho chi muc I tuong ting v6i A;. Cho mot bo t° trong R°, gia tri
ctia thuoc tinh A7 trong t° 13 mot bucket. Didu quan trong can luu y la dé
bao vé bf mat dit ligu t6t hon, mién ctia chf muc A? c6 thé khong cling thit
tu nhu 1& trong cic thuodc tinh ban ro A;.

Thudc tinh Etuple trong bang 2.1 la gia tri ma ctia thudc tinh Tén SV va
Diém. Thuoc tinh H va I 1a cac chi s6 thu duge bing cach anh xa cac gia
tri ctia thuoc tinh Ten SV va Diém tuong tng ciia bang DIEMSV vao céc
khoang ctuia bucket va duge dinh danh thanh cac gia tri dai dién. Cac gia tri
I, va I, trong bang DIEM SV ¢6 cing mot bucket nén ¢6 gia tri bing nhau
va biang 7. Dé biét dugc cac gia tri nam trong khoang nao thi Hacigumus
ding ham ident() dé dinh danh v& ham Map() dé anh xa gia tri vao dinh
danh do.

Sau khi tao ra dugc bang DIEMSV®, DO sé luu trit bang ma nay lén
tren DSP. Quéa trinh xi 1y mot cau truy van @ sé thuc hién hai nhiem vu:
(1) May khéch tiép nhan @Q, chuyén déi @) thanh Q° dé c6 thé thuyc hien truy
van dit lieu ma trén méy chi. M4y khach giti Q° dén may chii. (2) May cht
thue thi Q° va tra vé cac ban ghi thod man dicu kien R° cho may khach (c6
thé tra vé nhiéu dit licu hon yéu cau ctia Q). May khach giai ma R°, loai b
cac dit lieu khong thod man diéu kien ) va tra di lieu két qua 16 theo yeu

cau nguoi dung.
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Gia st cau truy van @ c¢6 dang:
"SELECT * FROM DIEMSV WHERE Diém = 7"
thi sé duge chuyén thanh Q° la:
"SELECT etuple FROM DIEMSV® WHERE 1 = ~".

Sau khi thuyc hién cau truy van Q°, may chi DSP tra vé cho ngusi ding
v6i hai ban ghi 1a s6 1 va 4 vi thoa man diéu kién I = . Sau d6, phia ngudi
diing gidi ma cac ban ghi nay va thu dude ban ghi 16 ban dau va loai bo ban
ghi s6 4 vi khong théa man diéu kien Diém = 7". Két qua cudi cung ngudi
dung thu dudgc 1a ban ghi s6 1, day chinh 1a két qua clia cau truy van () trén
CSDL ma.

Nhuge diém ctia phuong phéap lap chi muc dua trén bucket 13 phia may
chtt chi thuc hién cac cau truy van véi dieu kien bang trong Q°, cac diéu
kién nay c6 thé dugc anh xa vao diéu kien tuong duong trén chi s6. Mot diéu
kién truy van trong @ c6 dang A; = ¢, trong d6 ¢ 1a mot gia tri khong doi,
thi diéu kien tuong tng trong Q° trén chi muc I 1a I = z, trong d6 z la
bucket (mot khoang cac gia tri). Trong trusng hop @ c6 diéu kien Diém = 7
thi diéu kien ctia Q° dugce chuyén thanh I = ~. Nhung néu Q c6 diéu kien
khoang (range quey) thi phuong phap nay kho xit Iy. Vi mién chi muc khong
nhat thiét bao toan thi ty clia mién ban ro, mot diéu kién pham vi c¢6 dang
A; < ¢, trong d6 c la mot gia tri khong doi, phai duge d4nh xa thanh mot
loat cac diéu kién bang hoat dong trén chi s6 I c6 dang I = x; hoic I = x4
hoac I = zy..., trong d6 z; 1a cac gia tri lien quan dén bucket tuong ting véi
cic gia tri ban r6 nho hon hoac bang c.

Nhu vay néu Q c6 diéu kien Diém < 8 thi diéu kien ctia Q° dude chuyén
thanh I =  hodc I = a vi 7, @ 1a céc bucket dai dien cho Diém < 8. Trong
truong hop p.high - p.low 1a 16n thi ta c6 nhiéu phan hoach, do dé véi diéu
kien khoang thi sé 1a hgp clia cac phan hoach sao cho théa méan dién kién

truy van.
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A. Popa va cong sy [60] dé xuat mot gidi phap truy van trén dit ligu ma
goi la CryptDB, trong d6 mo6 hinh ma hoa theo phuong phap ma hoa tiung 6
dit lieu va cach thiic thyc thi truy van tren CSDL ma bang cach st dung mot
may cht lam trung gian goi la CryptDB proxy. V6i ma hoa theo ting 6 dit
licu thi CSDL van dam bao dudc mdi quan heé gitta cac bang, nén cé thé sit
dung céac tinh chat quan hé ciia CSDL. CryptDB st dung nhiéu thuat toan
m4 hoa khac nhau dé phit hgp véi ting loai cau truy van. Chinh vi vay, dit

licu sau khi ma héa sé ting len dang ké do thém nhidu cot méa hoa.

P
p N SEARCH
P : — RND: no functionality
RND: no functionality OPE: order
DET: equality selection OPE-JOIN: Onion Search
JOIN: lity joi range join ——
[ equall yJom] g JL HOM: add
any value any value
Cose) Jj ||(Czee)
. 4 \\§ J \ J

Onion Eqg Onion Ord Onion Add
Hinh 2.3: M6 hinh ma ho4 ctt hanh (Onion) do Popa dé xuét [60]

CryptDB stt dung két hgp hai kj thuat ma héa 1a ma héa nhan thic
SQL (SQL-aware encryption - SQLAE) vd ma héa dya trén truy van co
thé diéu chinh (adjustable query-based encryption -AQE). SQLAE st dung
nhiéu thuat todn ma hoéa khac nhau nhu: Ma héa ngau nhien (Random -
RND) dé bdo mat tdi da ctia 16p ma hoa trong CryptDB, ma héa tat dinh
(Deterministic - DET) dé thuyc hién cac phép bang, GROUP BY, COUNT,
DISTINCT..., ma héa béo toan thit tu (Order-preserving encryption - OPE)
dé thyc hién cac phép toan ORDER BY, MIN, MAX, SORT..., ma héa dong
cau (Homomorphic encryption - HOM) dé c6 thé tinh toan trén dit lieu ma ma
khong can gidi ma dit lieu, ma hoa c6 thé tim kiém (Word search - SEARCH)
dé tim kiém trén chudi khi st dung phép toan LIKE. Chinh vi vay, SQLAE
stt dung cho hau hét cic truy van SQL dugc tao thanh tit mot tap hop céc

toan tit co ban nhu: So sanh bang, so sanh thit ty, tong, va phép ndi. Trong
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khi d6, muc dich cia AQE 1a di¢u chinh linh hoat 16p ma hoéa trén may chu
DBMS. Y tudng cia AQE 13 ma hoéa ting muc dit liéu trong mot hodc nhieu
ctt hanh (Onion). Nghia 1a, mdi gia tri ma hoa dugc nam trong cac 16p ma
héa manh hon (hinh 2.3). Mdi 16p ctia ¢t hanh cho phép thyc hieén mot s6
phép tinh toan tuong ting véi ting loai SQLAE.

Userl I X (s
¢ ()] N o

Password P1 !
AR [T [ stcaton Unmaified DBMS [<—>{ CryptDB UDFs

|

|

|

|

I

| . |

! User 2 Sessiom, Key setup
I

:

: Application server CryptDB proxy

I
e Password P2 : Active keys:) (Annotated
-— I e P1 schema
1
1

Users' computers DBMS server

Hinh 2.4: Mo hinh truy van trén di licu ma do Popa dé xuat [60]

Cach thiic thie hién truy van trong CryptDB dude mo ta nhu hinh 2.5.

(a) Outer onion layers are
load table —/2_|.name ' RND, HOM,Or SEARCH | .1 i1 CIV | C1-Eq | C1-0rd |CI-Add || C2:1V | C2:Eq | C2:0rd | C2-Search
Employees: 23 | Alice Tablel: x23bc | x72al | x932b | xcelO || x82d1 | x52d8 | x23b8 x15ac
- 98 | Bob I—l x18le| x734a | x3elb | x4210 | xal30 | xal63 | xd582 | x61d9
Application 3| CryptDB proxy DBMS
(b) DBMS
Need (2) UPDATE Tablel SET C1-Eq = Tablel:
eed DETfor C1-Eq,  pecpypr RND(K, C1-Eq, C1-V); | CL-IV| Cl-Eq | C1-Ord |C1-Add | C24V | C2-Eq
(1) SELECT name FROM butitis at RND:adjust! x23bc| x72al | x932b | xcel0 || x82d1 | x52d8 « -+

Employees WHERE ID = 23;

Application |
(6) results: 'Alice’

x18le| x734a | x3elb | x4210 |[ xal30 | xal63

mxy l(3) removing onion layer

Tablel:
C1-IV| Cl-Eq |CI-Ord|C1-Add| C2-IV | C2-Eq
Xx23bc| xe243 | x932b | xcelO |[ x82d1 | x52d8 ===
(5) results: x82d1,x52d8 x18le| x291a | x3elb | x4210 || xal30 | xal63

(4) SELECT C2-1v, C2-Eq FROM
Tablel WHERE CI-Eq = xe243;

Hinh 2.5: Vidu vé (a) cach CryptDB bién d6i mot luge dd bang va ma hoa CSDL va
(b) truy van trén di lieu ma ctia CryptDB [60]

Mot truy van trong CryptDB thuc hién qua bon bude:

e Ung dung géi truy vAn dén méy chil trung gian va sé& duge proxy viét lai:
né sé an danh tén bang va cot, va st dung khéa MK ma hoa cac thanh
phan c¢b dinh trong truy van véi mot luge do ma hoéa thich hgp nhat cho
cac tinh toan mong mudn. Proxy ciing thay thé mot s phép toan véi

ham do ngusi dung dinh nghia (User Defined Function - UDF).

.2 P X Z P 2 3.x P P
e Proxy kiem tra néu server can dugc cung cap khoa dé dieu chinh cac
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16p ma hoéa trude khi thuc hién truy van, néu nhu vay, mot truy van
UPDATE tai server sé goi mot UDF dé diéu chinh 16p ma hoa ciia cac
cot cho thich hop.

e Proxy sé giii truy van dugc ma hoa dén server.

e Server tra vé két qua truy van ma hoéa, proxy gidi ma va trd két qui ve

cho tng dung.

Li va cong sy [50] dé xuat phuong phap hd trg truy van mo (fuzzy query)
goi la L-EncDB. Trong m6 hinh luu trit L-EncDB, Li da ma hoéa tung ky tu
trong chudi. Gia st chudi t = t||ts]...||t,, thi cac tit ¢y, ty, ..., t, dudc thay
thé bang cac gia tri ma ctia ham FQE. Trong d6, ham FQE dudc thuc hién
bang cach: Dau tién, duyét cac ky tu trong chudi va thém vao cac ky tu [
gia tri 1, nghia 1a str < ¢;||[{11...1} v& ma hoa chudi str thanh chudi str’
bang ma héa FPE, sau d6 bam chudi str’ thanh mot s6 nguyén va chuyén sb
nguyéen nay thanh ky tu Unicode. Li goi thuat toan ma ting ky tu la gen(c).
Khi d6 gia tri ma cta chudi t 1a FQE(t) = gen(ty)||gen(ts)||...||gen(t,).
Dé thuc hién truy van md, tang ting dung ctia L-EncDB chuyén doi gié tri 16
clia tit khoa thanh gia tri ma bang ham FQFEy(x), sau d6 dua vao cau truy
van. Gia sit cau truy van ro la: "SELECT * FROM Tablel WHERE Fieldl
LIKE "%keyl %key2 %" sé dugc chuyen thanh: "SELECT * FROM Tablel
WHERE Field1Extra LIKE "% FQE; (keyl)%FQE(key2)%". Khi 6 két

qua tra ve, tang tng dung sé gidi ma tra vé két qua ro cho ngusi dung.

Nhan xét 2.1 Ma héa dit liu sé lam tdang su phitc tap trong truy van di
lieu, dnh hudng nhieu dén thoi gian ddp 1ing cia CSDL. Vdi bang két qud trd
vé ¢6 n dong va m cot thi phuong phap cia Hacigumus tom n lan gidi ma,
phuong phdp cia Popa la (n X m) lan gidi ma, con phuong phdp cia Li la
(n x m X k) lan gidi ma, vdi k la chiéu dai trung binh cia chudi. Néu so
ligng ban ghi trd vé lon thi thoi gian tang ddng ké so vdi phuong phdp truy

van trén dit lieu ro6. Nhu vay, muon vng dung hiéu qud cdc phuong phap truy
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van trén d liéu ma vao thuc té dé dam bdo an toan cho ODBS thi can gidm

thoi gian truy van cang nhiéu cang tot.
2.2.2. Giam thoi gian khi truy van tréen CSDL ma

Dé giam thoi gian truy van tréen CSDL, cac nha khoa hoc da dé xuat nhimg
phuong phap khac nhau. Q.Zhang va cong sy dé xuat cong cu Qscheduler [89]
dé truy van song song trén hé théng CSDL. Tuy nhién, giai phap nay thuc
hieén tréen CSDL 16 va thuc hién song song cic cau truy van clng lic truy
xuat dén CSDL. Ying-Fu Huang [39] ciing dua ra phuong phap truy van song
song trén dit lieu ro va thue hién cac phép giao, ndi, sip xép, nhoém,... cia
cac bang dit lieu. Samraddhi Shastri [67] dua ra gidi phap tang toc trén di
lieu ma, tuy nhién, phuong phap nay thuc hién truy van song song tim kiém
nhi phan trén dit lieu ma. Nghia 13, néu mudén sit dung phuong phap cia
Shastri thi cac ban ghi dit lieu phai dugc sap xép theo thit ti.

Trong qué trinh truy van trén dit lieu méa, c6 nhiéu tién trinh xit 1y nhu:
Giai ma két qua roi loai bo cac ban ghi khong phit hgp hoiic tinh toan lai, gidi
ma két qua sau truy van trad dit lieu r6 cho ngudsi diing. Cac tién trinh nay
déu dugce x1t Iy trén tap dit lieu quan hé (bang) ctia CSDL nén c6 thé ding
phuong phap xit Iy song song dé tinh toan bang cach chia quan hé thanh céc
tap con va xtt Iy dong thoi. Phuong phap nay sé giam dang ké thoi gian thuc
hién truy van tren CSDL ma (hinh 2.6).

", _Kétquard Trrc’;\]gté’hllgu d
- ' <tuyvan || 1
e e
Ngudi dung \
CSDL ma héa

Nha cung cép dich vu

May cha trung gian

Hinh 2.6: M6 hinh xit 1y song song trén dit lieu ma

Gia st khi ngusi ding muén hién thi gia tri ciia bang dit liéu, hodc xit Iy
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tinh toan trén ban ro ctia dit lieu tra vé thi nguoi dung phai giai ma ting ban
ghi ctia dit lieu. Lic nay, ching ta chia nhé tap két qua thanh cac tap con. Do
cac tap con c6 cling cau tric nén ta c6 thé chia nhiéu tién trinh dé tinh toan
song song trén cac tap con nay. Viéc thuc hién tinh toan song song trén cac
tap con giong nhu gidi quyét & dit lieu trén x tién trinh ctia thiét bi c6 nhicu
tién trinh tinh todn. Thyc hién cong viec f véi dau vao S = {Input;}i-1 k)

c6 dau ra R = {f(Input;)}i=1. ), dudc tién hanh theo 3 giai doan sau:

o Giai doan 1: Tach tap S = {Input;} 1.k thanh x tap con;
Si = {Inputi} o nyg. ey (G = 1...2)

e Giai doan 2: Tai mdi tién trinh j thyc hién tinh:
Ry = {£(S)}
Cac tién trinh j duge thiic hién song song. Trong cic tién trinh nay, ham
f bao gom cac cong viec nhu: Gidi ma, tinh toan trén cic gia tri ro, xac

thuce du liéu...

e Giai doan 3: Thutc hién gop cac tap dit lieu tra ve:

Tuwong ting v6i 3 giai doan trén, thuat toan 2.1 mo ta qua trinh thyc hién
truy xuat dit lieu ma véi tinh todn song song c6 sé ludng cu thé la z = 2.

Thuat toan bao gom ham f va ham main():
e Ham f(datatable, start, end, table): Thuc hién giai ma, tinh toan (sum,

count...) trén cac gia tri ro va tra vé bang di licu ro.
— Tham s6 datatable: Co6 kiéu dit lieu Datatable, tham s6 nay 1a bang
dit lieu ma hoa trd ve khi truy van va né tuong tng véi tap dit lieu
dau vao S.

— Tham s6 start, end: C6 kiéu dit lieu s6 nguyen, 1a vi tri ban ghi bat

dau va két thuc trong bang datatable.
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Thuat toan 2.1: Thuat toan truy van CSDL ma song song

Input: Bang dit lieu ma D
Output: Bang du lieu 16 R
1 Function [ (datatable, start, end, table):

2 | for i in range(start, end+1) do

3 row = datatableli]

4 r=0o

5 for j in range(0,datatable.columncount()) do
6 r.append(Dg(row[j]))

7 //caculate in Dy (rowlj])

8 end

9 result.addrow(r)
10 table.put(result)
11 | end

12 End Function

13 Function Main():

14 | D + Excute(SELECT ¢, ...,c,, FROM ¢t)

15 | //D=D;UDy

16 | total = D.rowcount|()

17 | table = Queue()

18 | pl = Process(target=f, args=(D, 1, int(total/2), table)).start()
19 | p2 = Process(target=f, args=(D, int(total/2)+1, total, table)).start()
20 | pl.join(); p2.join()

21 | //Get result

22 | while not table.empty() do

23 result = table.get()
24 print result
25 | end

26 End Function
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— Tham sb table: Cé kiéu dit lieu Datatable, 1a két qua bang dit lieu

ro sau khi giai ma, tinh toan.
e Ham Main(): Thuc hien chia nho bang dit lieu D (1a bang dit lieu ma
khi thyc hién cau truy van trén di lieu ma) va thuc hién chia thanh 2
luong pl, p2 thyc hién song song gidi mé, tinh toan (néu co6). Két qua

tra vé 1a bang dt lieu 16 result.
2.3. Ludgc do6 xac thuc 16 duwa trén hai bai toan khé

Trong muc nay, luan an dé xuat hai luge do xac thyc 16 Rabin-Schnorr va
RSA-Schnorr dua trén do kho ctia hai bai toan 1a IFP va DLP. Ludc do xac
thuic 16 dya trén hai bai toan kho sé ting tinh an toan ctia chit ky. Giai dong
thoi hai bai toan kho sé khé khan hon gidi mot bai toan khé. Viec két hop
hai bai toan khé khong c¢6 nghia 13 an toan tuyéet ddi trong moi truong hop.
Két hop hai bai toan kho c¢é ¥ nghia trong truong hop tai mot thoi diém, gia

st mot trong hai bai todn bi pha vé thi thuat toan van an toan [42].
2.3.1. Co sd Iy thuyét

Co 6 1y thuyét trinh bay trong muc nay duge trich dan tir tai ligu [20] [35]
46].
Mot sé két qua:

Theo phuong phap Karatsuba thi:

ta(N) = O(N"™/™2) (phép toan bit) (2.1)
Theo phuong phap Mongomegy hoac Barrett thi:

trea(IN) = 2.t3(N) (2.2)

tged(N) = t jacopi(N) = O(N?) (phép toan bit) (2.3)
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t(N) = 3.t2,(N) (2.4)
to (L) = 31092E/N) st (N (2.5)

Dac biét
tm(2N) ~ 3 X t,(N) (2.6)

Theo phuong phap binh phuong-nhan thi
tesp(N, L) = 1.5 x N x t,(L) (2.7)
Theo phuong phap nhi phan thi
tyea(N) = tyacon(N) = VNt (N) (2.8)

Cong thic Garner
Cho n = p.q 1a tich clia hai s6 nguyén t6 khac nhau. Khi d6 véi mdi

a € Zy, ky hieu a, = a mod p, a, = a mod g, thi:

a = (c(a, — a,) + a,) mod n (2.9)

v6i ¢ = q.(¢"" mod p) (2.10)

gia tri a duge xac dinh tiu (a,, a,) duge ky hieu 1a CRT(a,, a,).
Bang kich thudc tuong duong vé do an toan ctia ciac tham sé6 RSA
va logarit roi rac (DL) (bang 2.2)

Tham s6 L = len(p) ddi v6i DL va L = len(n) ddi véi RSA.

Tham s6 N = len(q) dbi v6i DL.

Bang 2.2: Kich thuéc tuong duong vé do an toan ciia cac tham sé RSA va DL

N | 160 | 224 | 256 | 384 012
L | 1024 | 2048 | 3072 | 8192 | 15360
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2.3.2. Tham s6 mién

Hai Iuge do Rabin-Schnorr v RSA-Schnorr ¢6 chung bo tham s6 mién 1a:

e Kich thudéc modulo L.

e Tap cac di lieu M = {0,1}.

e Tap cac chitky S = N x N.

e Ham bam H:{0,1}>* — {0, 1}". Gi4 tri h dugc goi la do dai ham bam.
Mbi thanh vién tuong tng v6i bo cac tham s6 sau:

e S6 nguyen t6 p ¢6 dang p = 2.n + 1 vdi len(p) = L.

e Hop s6 n c6 dang n = ¢.¢' 13 hai s6 nguyén to 1é khac nhau sao cho viéc
phan tich n ra thita s6 1a khé (v6i luge do Rabin-Schnorr thi ¢, ¢ =
(mod 4)).

e Phan tit sinh ¢ c¢6 cap bang n.

e Tham s6 mat x € (g) (nhém cyclic sinh béi g trong GF(p)) va tham s
cong khai y = ¢ mod p (véi luge do RSA-Schnorr thém sé mit mat d,
$6 mil cong khai e thda man e.d mod ¢(n) = 1 véi ¢ 1a sd Euler).

Khi d6 khoa ky va khoa kiém tra chit ky:

e Trong luge d6 Rabin-Schnorr 1an lugt 1a: (p,n,q, ¢, z) va (p,n,y).

e Trong luge d6 RSA-Schnorr lan lugt 1a: (p,n,q, ¢, d,x) va (p,n,e,y).
2.3.3. Luoc do xéac thuc 16 Rabin-Schnorr

Trong muc nay, luan an dé xuat lude do xac thyc 16 duya trén do kho clia
hai bai todn la phan tich thita sé (Rabin) va logarit r6i rac (Schnorr). Dé
thiét ké luge do nay thi luan an phai tinh dudc gia tri cin bac hai modulo ti

s6 chinh phuong modulo.
Ludgc do ky, kiém tra chit ky va xéc thuc 16 lan lugt 1a cac thuat toén 2.2,

2.3, 24.
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Thuat toan 2.2: Thuat toan tao chit ky S(m) Rabin-Schnorr

Input: me M
Output: (r,s) € S
t€r (0,n)

[y

r < ¢ mod p

N

W

a <+ (t — H(m||r)z) mod n
if ((3)=—1) or ((;7) = —1) then goto 1
5 Sq altD/4 mod ¢; Sy ald /4 mod ¢

s <= CRT(sq,s4)

N

=)

N

return (r,s)

Thuat toan 2.3: Thuat toan kiém tra chit ky Rabin-Schnorr

Input: (m,(r,s)) € M x S
Output: "Accept” néu chit ky 1a hop 1é va "Reject” trong truong hop
ngugce lai
1 a=s’modn
2 1/ = gyl mod p
3 if ' = r then return "Accept”

4 else return "Reject”

Thuat toan 2.4: Thuat toan V(o;) Rabin-Schnorr xac thyc k& chit ky
oi(ri, 8i;) cho k dit lieu m;,i = 1,2, ..., k, dudc ky bdi cing mot ngusi ky

Input: D lieu m;, k chit ky oi(rs, si), 1 <i <k
Output: "Accept” néu k chit ky 14 hop 1é va "Reject” trong trudng hop
ngudgc lai
1 a; =s? modn
2 u= Zle a; mod p
30v= Zle H(my]|r;) mod p
4 if (Hfz1 r; = g%y’ modp) (2.11) then return "Accept”

5 else return "Reject”




26

Meénh dé 2.1 Chit kij o(r, ) tuong ing vdi dit liéu m dugc kij bdi thuat todn
2.2 la chit ky so hop lé.

Ching minh.

Ta ¢6: s = CRT(s,, sy) = CRT(a"T mod ¢, ™= mod ¢').

Do doé:

q+1 ¢ +1

s>modn =CRT(a* modgq, a > mod ¢
— CRT(a'7* mod ¢, a’= " mod ¢)
_ CRT((q)a mod q, (%)a mod ¢')

Vi((¢)=1)va((7)=1)nens’modn =a

a+H (m]|r)

Tinh: r—g modp g ? mod p = ¢%¢"™IN* mod p

Do d6 chit ky o(r, s) 1a chit ky hop 1e.
Meénh dé 2.2 Cdc chit kyj (01, 09, ..., 04) duge kyj bdi thudt todn 2.2 la k chit
kyj s6 hap lé thi biéu thic (2.11) ding.

Ching minh. Gi st ¢6 k chit ky (r;, s;) cho k dit lisu my,i = 1,2, ..., k, duge
ky bdi cling mot ngusi ky st dung khoa bf mat (z, ¢, ¢'). Dé xac dinh k chit
k¥ nay la ding thi ting chit ky phai thod man biéu thic: » = ¢%y7™IN modp
v6i a = 5% mod n.

Nhu vay:
(

i = gy mod p

roy = gang(mgHm) modp
]

rE = gakryH(mkHrk) modp

\
Do doé: Hl T, = gMy H(mal|r1) ...gakyH(mka) mod p

— g(a1+"~+ak)y (mallr1)+-+H(my||r) mod p

— gy X i Honillr)mod p
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2.3.4. Lugc do xac thuc 16 RSA-Schnorr

Ludc do RSA-Schnorr dua trén hai bai toan khoé 1a bai toan IFP ctia RSA
va DLP ctia Schnorr. Dé phé vé luge do chit ky nay yéu cau giai quyét dong
thoi hai bai toan kho la tinh toan logarit rdi rac trén Z, va phan tich thita
s6 n. Luge do ky, kiém tra chit ky va xac thuc 16 lan lugt 14 thuat toan 2.5,
2.6, 2.7,

Thuat toan 2.5: Thuat toan tao chit ky RSA-Schnorr
Input: Dt lieu m e M
Output: Chit ky o € S

1ter(0,n)

2 7 =¢' mod p
3 5= (t— H(m||r)z)? mod n

4 return (r,s)

Thuat toan 2.6: Thuat toan kiém tra chit ky RSA-Schnorr
Input: (m,(r,s)) € M x S

Output: "Accept” néu chit ky 1a hop 1é va "Reject” trong truong hgp
ngudce lai
1a=s°modn
2 1/ = gyl mod p
3 if (r =+') then return "Accept”

4 else return "Reject”

Meénh dé 2.3 Chit kij o(r, s) tuong ting vdi di liéu m dugc kij bdi thuat todn
2.5 la chit ky so hop lé.

Ching minh.

Tinh: @ = s* mod n = (t — H(m||r)z)* mod n = (t — H(m||r)x) mod n
(do ed = 1 mod ¢(n)).

=t = (a + H(m||r)x) mod n.
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Thuat toan 2.7: Thuat toan V(o;) RSA-Schnorr xac thuc k& chu ky
oi(ri,8;) cho k dit lieu m;,i = 1,2, ..., k, dugc ky bdi cing mot ngusi ky
Input: Dt liéu m;, k chit ky O'Z'(T’i, Si), 1<i<k

Output: "Accept” néu k chit ky 14 hgp 1é va "Reject” trong truong hop
ngudgc lai
1 a; = s{ mod n
2 u= Zle a; mod p
3 0= Zle H{(m;||r;) mod p
4 if (Hf:1 ri = g"y’ mod p) (2.12) then return "Accept”

5 else return "Reject”

a+H (m||r)x m||r)z

Ta c6:r = g' modp =g mod p = g%g"! mod p

= ¢y mod p = 7/

Do d6 chit ky o(r, s) 1a chit ky hop le.
Meénh dé 2.4 Cdc chit kyj (01, 09, ..., 01) duge kyj bdi thuat todn 2.5 la k chit
ky s6 hop lé thi biéu thiic (2.12) ding.

Chitng minh. Theo thuat todn 2.6, dé xac dinh k chit ky oy(r;, s;) 1a ding
thi tiing chit ky phai thod man biéu thic: 7 = ¢%y"I" mod p. Trong do:
a = s° mod n.

Do do:
(
ri = gy mod p

Ty = ga2yH(m2HT2) modp (2 13)

rE = gakyH(mkHTk) modp

\
Tl\I (213)7 Suy ra: Hf:l ri = galyH(mlHrl) e gakyH(mk”rk) modp
— ga1+"'+akyH(m1||7’1)+"'+H(mk||7’zc) mod p

— ngzl ainyzl H(mallrmod p
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2.3.5. Nang cao tinh an toan va hiéu quéa cho hai Iugc dé Rabin-Schnorr
va RSA-Schnorr

2.3.5.1. Nang cao tinh an toan cho lugc do Rabin-Schnorr vi RSA-Schnorr

Sau khi dé xuat luge do 2.2, luan 4n nhan thay ludge do nay con nhitng van

de nhu sau:

o Thii nhat. V6i n 1a tich clia hai s6 nguyén t6 khac nhau ¢ va ¢’ ta cé:
gcd(a,n) # 1 < (a mod ¢ = 0) hodic (a mod ¢ = 0). Vi vay, néu
gcd(a,n) # 1 thi luge do sé gidm do an toan do chi con dya vao bai toan

logarit rdi rac.

o Thit hai. Néu a 1a mot thing du bac hai thi sé c6 hai nghiém 1a s v —s
thod man phuong trinh a = s* mod n. Néi cach khac, néu (r, s) duge
chap nhan bdi thuat toan 2.3 thi (r, —s) cing duge chap nhan. Do do,
dé tang tinh an toan, luan an chi can gii lai mot gia tri nghiém s trong

thuat toan tao chi ky.

Dé nang cao tinh an toan cho cac thuat toan dé xuat, luan an cai tién, bo
sung tai buée 3 va budc 6 cua thuat toan 2.2 nhu sau:

3. a = (t — H(m||r)z) mod n; if (ged(a,n) # 1) then goto 1.

6. s < CRT(s,,Sy); if (s > n/2) then s =n — s.

Tuong tng véi viec bo sung & bude 6 trong thuat toan 2.2 thi thuat toan
2.3 va 2.4 phai them diéu kién s < n/2.

Luge do RSA-Schnorr ciing ¢6 van dé nhu van dé thd nhat cta luge do
Rabin-Schnorr nén ciing them diéu kien ged(s,n) # 1 & bude 3 trong thuat
toan 2.5.

2.3.5.2. Nang cao tinh hiéu qua cho lugc dé6 Rabin-Schnorr va RSA-Schnorr
Xuat phat tit luge do ElGamal, cac luge do phat trién ctia né nhu DSA,

GOST, Schnorr,... nham dat dugc tinh hiéu qua cao déu c6 chung mot gidi

phap do6 1a dua thém vao tham s6 mién N vita di 16n sao cho bai toan tim



60
cac logarit trong nhom (g) c6 kich thude N-bit 1a "kho".
Luan an c6 mot s6 khuyén nghi nhu sau:

o Thi nhat. Dua vao tham sd mien N cho cac luge do cai tién néu né duge
lay tuong ting v6i L theo bang 2.2, khi nayy budc 1 clia cidc thuat toan
ky nén chi 1a t € (2871, 2Y). Tuong tut tham s6 mat = cling chi can 1a
x €p (2V712Y). Tham s6 h = N.

o Thit hai. S6 mil cong khai e nén c¢6 dang 2% 4 1, tham chi 1y ¢6 dinh I3
216 + 1 nhu khuyén céo déi véi luge do RSA.

e Thit ba. D61 véi luge do Rabin-Schnorr, ngudi ky tinh sn va luu nhu mot
tham s6 mat gia tri ¢ = ¢.(¢”" mod p). Khi nay chi phi cho viéc tinh
CRT(x,y) chi con la t,,(L).

O Céac tham sé Céac tham s6 cho luge dd Rabin-Schnorr va RSA-Schnorr

giéng nhu néu trong muc 2.3.2 v6i mot sd bd sung sau:

e Ham tom luge H:{0,1}> — {0, 1}".

e Tham s6 mat x €5 (2V71,2%).

e S6 mil cong khai e = 2'° 4+ 1 diing cho RSA-Schnorr.

e Tham s6 mat ctia ngudi ky ¢ = ¢.(¢~* mod p) dung cho Rabin-Schnorr,
Khi d6 khoéa ky va khoa kiém tra chit ky:

e Trong luge d6 Rabin-Schnorr lan luot 1a: (p,n,q, ¢, x,c) va (p,n,y).

e Trong luge d6 RSA-Schnorr lan lugt 1a: (p,n, q, ¢, d, x) va (p,n,e,y).

O Lugc do Rabin-Schnorr cai tién: Thuat toan 2.8, 2.9, 2.10.
O Lugc dé6 RSA-Schnorr cai tién: Thuat toan 2.11.
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Thuat toan 2.8: Thuat toan tao chit ky Rabin-Schnorr cai tién
Input: me M

Output: (r,s) € S
tep (2N 20)

[y

N

r < ¢ mod p

94

a+ (t — H(m||r)z) mod n

4 aq + amod g; aj < amod ¢

5 if ((ag = 0) or (ay = 0)) then goto 1. (thay cho ged(a,n) # 1)
6 if ((7) =—1) or (($) = —1) then goto 1

7 5q + (ag) /4 mod ¢; s, + (ag) 9 D/4 mod ¢

8 5 (c.(sq —s¢)+sy) modn

9 if (s >n/2) then s+ n—s

10 return (r,s)

Thuat toan 2.9: Thuat toan kiém tra chit ky Rabin-Schnorr cai tién
Input: (m,(r,s)) € M x S

Output: "Accept” néu chit ky 1a hop 1é va "Reject” trong truong hop

ngudgc lai
1 if (s > n/2) then return "Reject”
2 a <+ s? mod n
3 1+ g%yl (mlI") mod p
4 if (r =+') then return "Accept”

5 else return "Reject”

2.4. Xac thuc du lieu ma héa thué ngoai

Trong muc nay, luan an dé xuat mo hinh xac thyc dit lieu ma trad veé ti
DSP 1a dang dan. Khi tra vé dit lieu truy van, DSP kém theo céc chit ky clia
DO tao ra truée khi luu trit, may chit DO sé tién hanh xac thyc chit ky cta

cac dit lieu tuong ting, sau do gidi ma va trad két qua ré cho ngudi dung.
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Thuat toan 2.10: Thuat toan V(o;) Rabin-Schnorr cai tién
Input: Dt lieu m;, k chit ky oi(rs, si), 1 <i <k

Output: "Accept” néu k chit ky 1a hop 1é va "Reject” trong truong hop
ngugc lai
if (s; > n/2) then return "Reject”

[y

2 q; = 812 mod n

U= Zle a; mod p

v= 3%, H(millr;) mod p

if (Hle ri = g"y” mod p) then return "Accept”

w

N

[S)}

6 else return "Reject”

Thuat toan 2.11: Thuat toan tao chit ky RSA-Schnorr cai tién
Input: me M

Output: (r,s) € S
ter 2V71,2N)

[y

r < ¢' mod p

N

99

a+ (t — H(m||r)z) mod n
4 aq < a mod ¢; ay < a mod ¢

if ((ag =0) or (ay =0)) then goto 1. (thay cho ged(a,n) # 1)

()}

54 (ag)?™°49 mod ¢; 54 + (ag)? ™49 mod ¢

=)

N

s 4 (c.(sq — s¢) + s¢) mod n

o

return (r,s)

2.4.1. M6 hinh xac thuc

Trong pham vi nghién cttu ctia minh, luan an st dung thém mot may chu
trung gian dé luu trit cac dit lieu ho trg va xit 1y tinh toan. Qua trinh khai
thac CSDL trén ODBS c6 hai tuong tac chu yéu la: Tuong tac ngudi ding -
DSP (thong qua méy chi trung gian ctia DO) va tuong tac DO - DSP. Tuong
tac gitta nguoi dung va DSP bao gom mot s6 cac truy van lien quan dén viéec

khai thac CSDL, con tuong tac gitta DO va DSP bao gom cac truy van lién
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quan dén quan 1y dit licu. Mo hinh qua trinh thuce hién xac thyc dit lieu ma
dugc mo ta nhu hinh 2.7. Trong d6, buée 1,2 la tuong tac cua DO - DSP;

glf; @ Nha cung cép dich vu

@ 720 - 5 s thué ngoai CSDL
P O kb« Lwu tri? CSDL ma hoa
Ch3~s<|)_’Ahu’u \ va céc chir ky; __0sP)
(U’D'O‘?)U Truy van di ligu
@ oy V& e | Ketquatuy van
May chu trung gian (dir liéu ma, chi ky)
NG (proxy server)
& *’6‘0‘“\31 \‘e\)‘ @
Nguwoi dung

Hinh 2.7: M6 hinh xac thyc dit lieu ma khi truy van ODBS

Budce 3,4,5 1a tuong tac ctia ngusi ding - DSP. Cu thé qué trinh tao va luu
trid CSDL lén DSP duge DO thuc hién nhu sau:

e Tao cac khoa: Khoa ma dé ma hoa dit litu, khoa bi mat dé tao chit ky

va khoa cong khai dé xac thuyec chit ky.

e Ma hoa dit liéu va tao chit ky trén dit lieu ma, sau do luu trit dit licu da
ma hoa va chit ky lén DSP.

Viéc khai thic CSDL ctia ngudi dung dugce tién hanh nhu sau:

e Ngudi dung gii cau truy van dén DSP thong qua may cht ctia DO dé
lay dit lieu theo nhu cau. DO xéc dinh cac bang di liéu lién quan dén
viée tra 16i cac truy van ctia ngudi dung, DO gii yéu cau dén DSP dé
lay cac bang nay.

e May chi DSP tra dit lieu thoa dicu kién truy van kem theo cac chit ky

clia dit lieu vé cho may chi trung gian.

e May chii trung gian tién hanh xac thyc dit lieu, néu dit lieu dé hop lé sé

tién hanh giadi ma va tra ve di lieu rd6 cho nguoi dung.
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2.4.2. Qua trinh hoat dong

Qua trinh xac thuc CSDL ma thué ngoai thuc hién qua ba giai doan: Giai
doan tao khoa (budc 1): Chit s¢ hitu dit liu thie hién chon khoa dé sit dung
trong toan bo qua trinh tao va xac thuyc dit lieu. Viéc tao khoa duge xit 1y
ngoai pham vi cia DSP va do DO quén ly; Giai doan luu trit ODBS (bude
2): thyc hién ma hoa di liéu, tao chit ky cho cac dit lisu ma va luu trit 1én
ODBS. Giai doan xac thyc dit li¢u truy van (bude 3, 4, 5): Xac thuyc 16 cac
chit ky va gidi ma cac dit lieu tra ve. Néu tat ca chit ky 1a hop lé thi tra két
qua ro cho ngusi dung. Noi dung cac bude thyc hién xac thyc dit lieu ma véi

truong hop ky trén ban ma khi truy van ODBS nhu hinh 2.8.

Cht s& hiru S May chd a a
o TP N d y chu Nha cung cap
div liéu gurot dung trung gian dich vu

1. Tao khoa, lwu trir khda

\

2. Tinh toan, lwu trir CSDL:

* Hy— E, (1)

* 05 S(uy)

* Glvi y; 0;1én may cha DSP

Y

3. GWi cau truy van
dén DSP thdng qua
may cha trung gian o
4. Tra két qua y; oy
thod yéu cau truy van

5. Xac thye, gidi ma div liéu:
» X&c thuce 16 cac chir ky o,
Néu chiv ky hop 1é:
* Gidi ma c;= Dy(u;)
» GUi ¢; cho ngudi dung

-l
<%

Hinh 2.8: Chi tiét cac budc xac thye dit lieu ma khi truy van ODBS

Thoi gian thyce hién xac thuc cia ODBS phu thudc chinh vao xac thuec
16 ctia Iuge do dé xuat. Theo danh gia ban dau, thuat toan RSA-Schorr can
tinh m@ s® khi xac thyc nén sé c6 thoi gian 16n hon so véi thuat toan Rabin-
Schnorr do chi can phép nhan s.s. Viéc danh gia do phic tap tinh toan va

thoi gian thuc hién cu thé ¢ phan 2.5.2.2. Vi vay, luan an chon thuat toén
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Rabin-Schnorr vao viéc xac thuc CSDL ma trén ODBS.

Céac tham s6 dung cho hé thong: Nhu muc 2.3.5.2, ngoai ra can thém khoa
bi mat k dé ma/gidi ma dit lieu. Khoa k duge quan 1y bai DO. Khi dé khoa
ky va khéa kiém tra chit ky lan luot 1a: (p,n,q, ¢, x, ¢, k) va (p,n,y).

Gia stt v6i mot CSDL D chita nhiéu bang. Bang T c¢6 my cot chita nyp
ban ghi r = (71, Tig..es Timy ), VOL 75 1a dit lidu tai dong thi ¢ va cot thi
J(1 < i < np,1 < j < my). Dé tranh truong hop Adv hoén doi gia tri
gifta cac ban ghi, méi bang can thém mot truong dit lieu AutoNum (kiéu
s6 tu dong tang). Viec them truong AutoNum khong anh hudng dén cau
trac bang ctia CSDL ban dau. Khi truy van dit lieu, cau lenh SQL sé dugc
may chil trung gian viét lai dé bat buoc DSP tra vé truong AutoNum. Sau
d6, may cht trung gian tién hanh xac thuc va gidi ma di lieu trad ve. Khi
nguoi dung gii cau truy van dén DSP thong qua may chti proxy thi méy chii
DSP tra di lieu 7, = {AutoNum, p;;, 05t = 1,2, ...hy;j = 1,2, ... kr}
vé may chil trung gian.

Cac giai doan hoat dong xac thuc ODBS duge thic hién lan lugt nhu thuat
toan 2.12, 2.13.

2.4.3. Mot s6 truong hop truy van CSDL

2.4.3.1. Cap nhap diwt liéu

Cac ban ghi ctia bang T' chita dt lieu ma va chi ky. Nhitng ban ghi nay
khong phu thudc lan nhau nén khi thyc hién thao tdc thém, sita, xod thi dit
lieu duge xit 1y doc 1ap va cap nhap vao CSDL ma khong can phai tinh toén,
xay dung lai ban ghi khac nhu cic cau tric xac thuc ADS.

Khi luu trit len may chtt DSP, bang T" ¢6 dang T' = {;, 05 = 1...ng, j =
1..mp}. Gid sit muon thém ban ghi v’ = (r{,r}..., 7, ) vao bang T' dau tien

ta tinh pf = {Ep(r))]j = 1..mg}, o) = {S.(1))|7 = 1...mp} sau d6 thuc
hién cau lénh truy van "INSERT INTO T' VALUES(p13, 0%, t, 0%, .. flyy, ., O

mr

Khi thyc hién sita dit liéu thi ngusi dung tinh toan cac gia tri ma va chi

);H.



66

Thuat toan 2.12: Thuat toan luu CSDL ma
Input: Bang T trong CSDL, khoa bi mat
Output: Luu bang dit lieu ma kem chit ky lén may chu DSP

1 for i =1 to nr do

2 | d=U

3 | for j =1 to mr do

4 pij = Ey(rij)

5 tep (2N-1 2N

6 r < ¢' mod p

7 a + (t — H(AutoNuml||p;j||r)z) mod n

8 aq < amod ¢; aj < amod ¢’

9 if ((aq =0) or (ay =0)) then goto 5
10 if (%) =—1) or ((7) = —1) then goto 5
11 sq + (ag) V4 mod ¢; s/, + (ag) 7 +tD/4 mod ¢
12 s ¢ (c.(sq — s¢) + s¢) mod n
13 if (s >n/2) then s+ n—s
14 d.append(pij, (1, s))
15 | end
16 | T".addrow(d)

17 end

18 Luu trit bang T’ 1én may chi DSP

ky ctia dit lieu can cap nhap, sau dé gl cau truy van dén may cht DSP.
Gia stt cau truy van 1o la: "UPDATE T SET ¢l = vl,c2 = v2 WHERE
c3 = condition;", cau truy van ma sé dugc viét lai: "UPDATE T SET
cl =y, cl’ = 01,2 = py, 2" = 0o WHERE ¢3 = p3;" (hinh 2.9).

Khi thyc hién x6a dit lieu thi nguoi dung gii cau truy van "DELETE
FROM T WHERE <dieu kién>;". May chtt DSP sé x04 ban ghi thod man
<dicu kien> ma khong thuyc hién tinh toan lai cac cau trac lien quan dén

ban ghi bi xo4 nhu khi st dung ADS. Nhu vay, viéc thao tac cap nhap di
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Thuat toan 2.13: Thuat toan xac thuc chit ky va giai ma dit lieu

Input: Bang T,, khoa k, khoa cong khai
Output: Bang dit lieu r6 cho ngusi dung
1u=0v=0r=1;

2 for i =1 to hr do

3 | d=9
a4 | for j=1to kr do
5 if (s;j > n/2) then return "Reject”
6 a= sfj mod n
7 u+ = amod p
8 v+ = H(AutoNum||p5]|ri;) mod p
9 r* = 135 mod p
10 aij = Dy (puij)
11 d.append(a;;)
12 | end
13 end

14 if (r == ¢"y” mod p) then T.addrow(d)
15 else return "Reject”

16 Tra dit lieu 7 vé cho nguoi dung

licu thyc hien dé dang va khong anh hudng dén cac ban ghi trong bang. Diéu
nay thich hop v6i CSDL dong ma mo hinh ADS khoé gidi quyét dugc.

2.4.3.2. Truy van di liéu tir nhiéu bang

Gia stt CSDL c¢6 hai bang 11 = {idl, oiq, pli;,0lli = lonp,j =
L.me}, Ty = {id2, 0y, 2ij,0245|i = 1...hy,j = 1...kr}. Nguoi dung gui
cau truy van "SELECT * FROM T; INNER JOIN T, ON T;.id1 = T5.1d2;"
dén DSP. M4y chit DSP xtt Iy va tra két qua T, = { AutoNuml,idl, 041, ul,;,
ol;;, AutoNum2,id2, 0,42, 12,5, 02;;1 = 1,2, ;7 = 1,2, ..., pr} vé may
cht trung gian. Do 041, 042, 01,5, 02;; duge dude tao ra trén cung khoa bi

mat ctia DO nén ta c6 thé dung thuat toan xac thuc 16 dé xac thuc clng lic
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UPDATE TSET c1=v1,c2=Vv2
WHERE c3 = condition;
1. py— E, (v1)
2,01« S(uy)
UPDATE 3. y—E, (v2)
4. 0, S(uz)
3. us— E, (condition)
6. UPDATE T SET c1 =y, c1'=0,¢c2
May cha | = H2€2'=0,WHERE c3 = v Nha cung cap
trung gian " dich vu

DELETE FROM T
WHERE c = condition;
DELETE 1. u— E, (condition)

2. DELETE FROM t1 WHERE c = u;

[

Hinh 2.9: Qua trinh cap nhap va xoa dit lieu ma trén ODBS

ma khong can cac thong tin phu trg kém theo nhu cac cau triac ADS.

2.5. Phan tich, danh gia cac phuong phap dé xuat
2.5.1. Phan tich, danh gid phuong phap gidm thoi gian truy van

Cho bang CSDL .7 c¢6 n dong va m cot. Khi truy van trén di liéu ro,
két qua tra vé duge hién thi ma khong phai tién hanh gidi ma. Vi s6 cot ciia
bang 7 1a c¢6 dinh nén chi phi xtt Iy phu thudc chii yéu vao s6 lugng ban ghi.
Do d6, chi phi truy van trén ban ro 1a O(n) = n x m. Khi truy van trén di
licu ma thi phai tién hanh gidi ma nén tén thém chi phi gidi ma. Vi vay, truy
van ma tuan tu co chi phi la O(n) = n X m X tg.. Gid st truy van ma 2
luong, quéa trinh xt 1y chia két qua tra ve 1a tap hop D thanh D, va D,, va
tién hanh gidi ma trén hai tap nay, sau d6 két hop lai két qua thi chi phi clia
song song 2 luong 1a max(Tp,, Tp,) + tjeimn(D1, Da), v6i Tp, 1a chi phi gidi
ma tuan ti clia tap D;. Nhu vay, chi phi xtt 1y 2 luong thuong gidm mot nita
cong theém chi phi két hop két qua so véi viée gidi ma tuan tu cadc ban ghi.

Tuy nhién, trén thyc té, viéc chia nhé nhiéu luong khong phai lic nao ciing
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mang lai két qua t6t hon. Do d6, khi trién khai vao thuc té can phai danh
gia hé théng ho trg da ludng, didu khién ludng, dicu khién 16i... dé mang lai
két qua tot nhat.

Dé danh gia két qua clia phuong phap dé xuat, luan 4n cai dit thuat toan
2.1 bang ngon ngit lap trinh C# st dung Visual studio 2013 va thuyc hién
thit nghiém trén may tinh Core™ i5-9000 CPU @ 2.9GHz, Ram 4GB, hé diéu
hanh windows 10, co s6 dit lieu MariaDB 10.4.17. Thuat toan méa hoa du
lieu 1a AES dugc thiét ké thanh ham trong C#. Cau truy van "SELECT
fi, fos ooy fs FROM t" | trong d6 fi, fo, ..., f5 la cac truong dit liéu cua
bang t(ID,Hoten, Ngaysinh, Gioitinh, Diachi).

Theo khao sat clia luan an, cac dé xuat trude day chua sit dung phuong
phap song song trong truy van dit liéu ma nén luan an thit nghiém vé6i hai
kich ban: Thic hién truy van tuan ty trén dit lieu ma va truy van song song
2 ludng trén dit lieu méa dé danh gia tinh hiéu qua ctia phuong phap dé xuét.
Bén canh d6, luan an dua ra phuong phap thuyc hién dong thoi 3 truy van
ciing mot lac dé gia lap CPU ban déi véi timg kich ban. Két qua thuc hién
duge mo ta 6 bang 2.3.

Bang 2.3: Thoi gian thyc hién truy van (ms)

CPU Tuan ti 2 luong

S6 ban ghi Réi Ban R&i Ban
1000 43 131 30 130
5000 234 647 125 503
10000 426 1381 274 896
50000 2070 6822 1191 4532
100000 4000 13192 2404 8594

Bang 2.3 cho thay thoi gian thiyc hién clia cac kich ban truy van tuan tu
trén dit lieu ma gap hon 1.5 1an so vé6i truy van 2 luong. Diéu nay dugdc gidi
thich do sau khi tinh to4n gidi ma thi kich ban 2 luong phai can c6 thoi gian
Tjoin dé két hop cac tap dit ligu xit 1 va phit hgp v6i danh gid 1y thuyét. Mat

khac, do chénh léch gitta truy van trén dit lieu ma va dit lieu ro cho thay su
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phtic tap tinh toan trong viéc dé xuat cac phuong phéap truy van trén dit licu
ma. Trén thuc té, khi truy van dit liéu, s6 lugng ban ghi tra vé chi thod man
diéu kieén truy van ma khong phai lac nao ciing 1a toan bo bang dit lieu nén s
lugng ban ghi khong nhiéu. Mt khéc, khi s6 lugng ban ghi tra vé 16n thi can
nhiéu ki thuat xtt 1y phit hop nhu: Can bang tai, phan trang (Pagination) dé
lam giam tai qua trinh xit 13.

Tac gia Ahmad va cong sy [4] dya trén dé xuat duge trinh bay ¢ muc 2.2.2
ctia luan an da lam ro hon vé phuong phap xit 1y song song khi truy van trén
dit lieu ma. Ahmad tién hanh thit nghiém véi may tinh CPU Core i5-6200U, 8
GB DDR3 RAM, 6 cting SANDISK M.2 Sata SSD 256 GB va sit dung Visual
Studio Ultimate 2012, SQL Server 2012 Express. Ahmad thitc hién truy van
trén dit lieu ma véi 1000, 100.000 va 1.000.000 ban ghi. Ahmad thirc hién cac
cau truy van tuan tir va song song tit 2 dén 6 luong trén hai kich ban khac
nhau: Kich ban dau tién 14 khi CPU khong hoat dong (nhan rdi), ¢6 nghia la
né khong c6 bat ky truy van SQL nao khac dé thuyc thi va kich ban thit hai
hai & truy van lien tiép trong 3 lan thyc thi (CPU ban). Két qua thoi gian
thyc hién truy van trén dit lieu ma ciia Ahmad dudge mo ta trong bang 2.4.

Bang 2.4: Thoi gian xit 1y (ms) theo thit nghiém ctia Ahmad [4]

S6 ban ghi 1000 100.000 1.000.000
CPU Ro6i Ban R6i Ban R6i  Ban
Tuan tu 10 200 500 1284 5513 13.117
2 luong 7 23 429 994 4598 11.550
3 luong 3 21 574 880 5621 9038
4 luong 3 18 473 760 5321 7816
5 luong 3 15 464 582 5174 7755
6 luong 4 16 426 507 5020 7112

O kich ban thd nhat, két qua thi nghiem ctia Ahmad cho théy khi truy
van 1000 ban ghi,thi khong cé thay doi nhicu vé thai gian xt 1y v6i hé thong
stt dung hon 2 luong. Thoi gian xit Iy trén 2 luong 14 7 ms va thoi gian xi 1y
tit 3 dén 6 luong on dinh & miic 3 dén 4 ms. Nhu vay, trong trusng hop nay,

thuat toan khong c6 khac biét ro rang khi st dung trén nhicu 16i. Tuy nhién
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n6 dugde cai thien kha nhiéu so véi xit Iy tuan tu 6 mic 10 ms. Khi Ahmad
truy van 1.000.000 ban ghi, trong d6 2 luong thiyc hién 4598 ms 13 tot nhat
va xit 1y tuan tu ciing to6t hon 3 luong. Két qua cho thay hiéu suat xi Iy tuan
tu gan nhu nhau trén 3 ho#ic nhiéu ludng.

O kich ban thtt hai, khi Ahmad thuc hién truy vin 1000 ban ghi thi tot
nhat 13 5 luong chi mat 15 ms. Trong khi d6 xit 1y tuan ty mat 200 ms.
Nhu vay, két qua trong truong hop nay 1a t6t hon khi sit dung da luong. Khi
Ahmad thiye hién truy van 100.000 ban ghi, viéc xit 1y 6 luong 1a t6t nhat chi
mat 507 ms, trong khi x1t 1y tuan tu mat 1284 ms. Khi Ahmad thuyc hién truy
van 1.000.000 ban ghi, két qua thic hién tot nhat 13 6 luong chi mat 7112
ms, trong khi tuan ty mat 13.117 ms. Nhiing két qua nay chiing minh dugc
hiéu qua cta xu Iy song song trong trusng hgp CPU luon duge sit dung.

Bang 2.5: So sanh phuong phap gidm thoi gian truy van trén dit lieu ma

Nhiém vu Phuong phap Phuong phap
clia luan an ctia Ahmad [4]
Truy van trén dit lieu ma Co Co
X1t 1y song song trong truy van Co Co
St dung may chi trung gian Co Khong
Thuat todn ma hoa AES (Tuy bién) AES (sdn c¢6 cia
CSDL)

Trong mo6 hinh dé xuat, luan an st dung mot may chi trung gian dé giai
quyét moi x1t Iy ma khong can thiép vhio DBMS hay may chii ciia DSP. Trong
khi d6, han ché ctia Ahmad dua ra trong dé xuat ctia minh 1a sy phu thuoc
nén tang ciia SQL Server vi tac gid da st dung thuat todn méa hoa/giai ma
duge dinh nghia bdi Microsoft SQL Server va khéa ma duge luu trit trong
CSDL. Viéc x1t Iy giai ma cia Ahmad 1a do DBMS ctia DSP con viéc giai ma
clia luan an deé xuat 1a do may chil trung gian xtt 1. Loi ich ctia mo hinh luan
an dé xuat la tong quat héa cho cac truong hop xit Iy bdo mat ma Ahmad
kho lam duge nhu: Dit lieu truyeén tit DSP vé may chi trung gian 14 ban ma,

thuat toan mat ma ¢ may chi trung gian c6 thé tiy bién khong chi ding
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AES, nhu vay sé dé dang phut hgp v6i cac thuat toan mat ma ctia Chinh phu
Viet Nam. Mac dit vay, két qua ctia Ahmad mot lan nita khang dinh, néu ap
dung mo6 hinh x1t I song song vao cac tién trinh tinh toan khi truy van trén
dit litu ma sé mang lai hieu qua dang ké khi s6 lugng truy van nhiéu va sb

ban ghi tra veé 16n.

2.5.2. Phan tich, danh gia phuong phap xac thuc dit lieu ma

2.5.2.1. So sanh chi phi gitta nhitng cip lugc do gdc va cai tién

Do nhitng cai tién néu ra trong muc 2.3.5.2 nham tang tinh hiéu qua chu
yéu trong cic thuat toan tao chit ky cho nén luan an chi danh gia trong timg
cap thuat toan nay. Trong phan tich ctia luan an luon gia thiét cac cap thuat

toan cuing st dung viéc luu gia tri ¢ dé tinh CRT va dung chung s6 mii e.

Meénh dé 2.5 Chi phi thudt todn ky cia ligec do Rabin-Schnorr cdi tién it

hon cua Rabin-Schnorr la:
4.(1,5.(L — N) —1).t,,(L) (2.14)

Chting minh

Su khac nhau gitta hai thuat toan la tham s6 ¢ & thuat toan 2.2 1a sb
L-bit, con & thuat todn 2.8 1a N-bit nhu vay chi phi cho viéc tinh gia tri ¢*
mod p clia hai thuat toan theo cong thic (2.7) 1an lugt sé 1a 1,5.L.t,,(L) va
1,5.N.t,,(L). Déi v6i thuat toan cai tién c6 them viec kiem tra ((a, = 0) or
(ag = 0)) c6 chi phi 2.tpea(%) < tn(L).

Biét ring xac suat de (2) = —1 (hodc () = —1) bing 0,5 nén de qua
duge bude 4 clia thuat toan 2.2 (twong tu buée 6 ctia thuat toan 2.8) trung
binh can thyc hien 4 lan kiem tra (2) = —1 or () = —1. Nhu vay hiéu chi
phi gitta thuat toan 2.2 va 2.8 sé€ la

4.(1,5.L — (1,5.N + 1)).t,,(L) = 4.(1,5.(L — N) — 1).t,,(L). Va day la
diéu can chitng minh.

Tuong tu déi véi cap luge RSA-Schnorr ta c6:
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Meénh dé 2.6 Chi phi thudt todan ky ciia luge do RSA-Schnorr cdi tién it hon
cua RSA-Schnorr la

(1,5.(L — N) = 1).tn(L) (2.15)

Tu (2.14) va (2.15) ta tinh duge chi phi (theo ¢,,(L)) tiét kiem duge khi st
dung cac luge do cai tién so véi luge do ban dau trinh bay trong bang 2.6.

Bang 2.6: Chi phi tiét kiem duge clia luge do cai tién tuong tng véi cip (L, N) cho
trong bang 2.2

N 160 224 256 384 512

L 1024 | 2048 | 3072 | 8192 | 15360
Rabin-Schnorr | 5180 | 10940 | 16892 | 46844 | 89084
RSA-Schnorr | 1295 | 2735 | 4223 | 11711 | 22271

2.5.2.2. Chi phi thuc hién cac thuat toan dé xuat

Thoi gian thuc hién cua cac giai doan tao khoa, tao chit ky va xac thuec
ODBS phu thudc vao s6 lugng cac phép tinh toin. Trong d6 tap trung vao
thoi gian thyce hién cac phép mi, phép nhan modulo, thai gian tinh ham bam,
thoi gian ma hoa, giai ma va bé qua cac phép tinh cong modulo vi thoi gian
thue hien khong dang ke [42].

Luan an tién hanh tinh toan chi phi cho cac giai doan tao chit k¥, xac thuc
chit ky v xac thuc 16 clia thuat toan Rabin-Schnorr lan lugt 1a cac thuat
toan 2.8, 2.9, 2.10; Thuat toan RSA-Schnorr lan ludt 1a cac thuat toan 2.11,
2.6, 2.7.

D6i v6i thuat toan 2.8, tham s6 ¢t 14 N-bit nén chi phi tinh gia tri ¢'
mod p la t.,(N,L) = 1,5.N.t,,(L) (theo cong thic (2.7)). Chi phi cho
viee tinh a 1a ty + t,,(L). Viec kiem tra ((a, = 0) or (ay = 0)) c6 chi
phi 2.tpea(5) < tn(L). Xac suat dé (¢) = —1 (hodc (§) = —1) bing
0,5 nén dé qua dugc bude 6 thi can trung binh thuc hién 4 lan kiém tra
((¢) = =1or (3) = —1). Do dé, dé qua budc 6, chi phi thyc hien la

q

4.((1,5.N + 2).t,u(L) 4ty + tjacori(%)). Chi phi cho tinh s, (tuong tu cho
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) =1,5.£.t,(%). Chi phi tinh s 1 ¢,,(L). Nhu vay, chi phi ctia

thuat toan 2.8 1a 4.((1, 5. N+2).t, (L) +tr+t saconi(5))+3. 5.t (5)+t0(L) =
(6.N + 9)tn(L) + 4ty + 4t jaconi(2) + 3.2.1,()

Thuyc hién tinh toan chi phi tuong tu cho cac thuat toan con lai thi dugc

chi phi cac cong viéc clia cac thuat toan dé xuat nhu bang 2.7. Trong d6, k

14 s6 lugng chit ky can xac thuc 1o.

Bang 2.7: Thoi gian thuyc hién cac cong viéc ciia thuat toan chit ky s6

Cong viéc Thuat toan Rabin-Schnorr Thuat todn RSA-Schnorr
. (6.N +9)t,, (L) + 4.ty (1,5.N 4+ 3).t,(L) + tu
Tao chit ky At oo (5) + 3L 1 (2) 3Lt (L)
Xac th
A WUC () S (L4 N) 4+ 2)dn(L) bty | (BL+L5N+ 1)t(L) + it
chit ky
Xéac thue
k chit kg E((1,5.(L+ N)+2).tpm(L) +ty) | k((B.L+1,5.N+1).t,(L) +ty)
) | (L5(L+N)+2k+2)t,(L) (3.L+1,5.N + 2k +1).t,,(L)
Xdc thye 1o ity + £ (N)) Fh(ty + tn(N))

Cac giai doan thuc hién xac thire CSDL ma trén ODBS, ngoai viéc tao

va xac thyc chit ky thi con thém qua trinh ma hoéa - giai ma dit lieu. Gia st

CSDL ¢6 7, bang, mdi bang c6 ny dong va myp cot. Khi truy van dit lieu,

may chit DSP tra vé .7 bang, mdi bang c6 hy dong, kr cot.

Do thuat toan tao chit ky va xac thuc dya trén Rabin-Schnorr nén chi phi

thire hién tinh toan ctia cac giai doan xac thyc CSDL ma tréen ODBS dugce

mo ta nhu bang 2.8.

Bang 2.8: Thai gian thiyc hién cac giai doan xac thuec ODBS

Giai doan

Thoi gian thyc hién

Luu tra du lieu

+4'tJacobi<§) + Sétm(é) + tinsert(%)

Xac thue du liéu

hy(kr(2.1,(L) + t(L) + t(N) +ty + Tp)
+(1,5.(L+ N) + 1)t (L)
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2.5.2.3. Tht nghiém cac phuong phap dé xuat

Dé thit nghiem cac phuong phap dude dé xuat, luan an tién hanh cai dat
cac thuat toan bang ngon ngit lap trinh Python va thuyc hién trén may tinh
Core™ i5-4310U CPU @ 2.0GHz, Ram 8GB, hé di¢u hanh Ubntu 20.04.

Thoi gian thyc hién tao chit ky vdi trén s6 luong cac di lieu tuong tng
nhu bang 2.9.

Bang 2.9: Thoi gian thuc hién tao chit ky (s)

S0 ugng | 1y ot toan 2.8 | Thuat todn 2.1
du liéu

10 0.25614 0.01634

100 1,535692 0,150083

1000 14.061793 1,228292

10000 | 136,160404 10,059431

Do chon xac suat gid tri a trong khi ky sao cho () =1 va () = 1 nen

thuat toan Rabin-Schnorr c¢6 thoi gian thirc hién 16n hon thoi gian ky cta
thuat toan RSA-Schnorr. Tuy nhién, néu xét vé mit ing dung trong mo hinh
ODBS, thoi gian thuyc hién ky xay ra khi DO ma héa va luu trit dit liéu lén
may chit DSP. Cong viéc nay moi DO thire hién 1an lugt tiing ban ghi, do dé6
khong anh hudng dén hiéu ning ctia hé thong. Con khi ngusi dung thyc thi
truy van thi s6 lugng ban ghi tra ve 16n va nhicéu ngudi truy cap dong thoi
nén van dé can quan tam 1a thoi gian xac thyc, gidi ma di lieu tra ve.

Dé lam 16 hon tinh hiéu qua gitta phuong phap xéac thuc 16 va xac thuc
tuan ty, luan an tién hanh thit nghiém thoi gian thiyc hién trén hai phuong
phéap: Xac thuc tuan tu k chit ky va xac thue 16 cho ting thuat toan.

Thoi gian thyc hién xac thic ciia cac thuat toan dé xuat duge trinh bay
trong bang 2.10 va hinh 2.10. Trong d6 thai gian thyc hién xac thie 16 cua
thuat toan Rabin-Schnorr thap hon so véi thuat toan RSA-Schnorr, diéu nay
thé hién ding véi chi phi danh gia trong bang 2.7. Do d6, phuong phap xac
thuc 16 Rabin-Schnorr gitp lam giam dang ké thoi gian khi thuc hien xéc
thue ODBS so véi thuat toan RSA-Schnorr.
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Bang 2.10: Thai gian thuc hién xéc thuc (s)

S6 lugng Rabin-Schnorr RSA-Schnorr

Dit lieu | Xac thyc tuan tu | Xac thyc 16 | Xac thyc tuan ty | Xéac thyc 16
10 0,01072 0,00137 0,01235 0,00459
100 0,08574 0,00575 0,11793 0,03903
500 0,44312 0,03519 0,63497 0,23705
1000 0,88124 0,05107 1,15748 0,36874
5000 3,83195 0,22150 5,71553 1,76460
10000 7,68620 0,42790 10,69711 3,48795

== Rabin-Schnorr tuan tv === Rabin-Schnorr 16
RSA-Schnorr tuan tv === RSA-Schnorr 16

12
10

Thoi gian thuc hién (s)

0 ¢ . % ——
10 100 500 1000 5000 10000

S6 lugng dir liéu

Hinh 2.10: Thoi gian xac thuc chit ky

2.5.2.4. Phan tich danh gia cac truong hop tan cong

Trong phan nay, luan an dua ra mot s6 kha nang ma Adv cé the thuc hien

tan cong dé xem xét do an toan clia thuat toan dé xuat.

e Truong hop 1. Gia mao, thay ddi dit lieu trong CSDL: Vi dit lieu da dudc
m4 hoa béi khoa k& nén Adv mudn tao ra hoic thay doi dit lieu thi Adv
phéi can tan cong danh cap khoa k va thyc hien u = Fj(r), sau d6 cap

nhap vao dit liéu.

e Truong hop 2. Gid mao chit ky cho céc dit lieu gid mao: Gid sit Adv tan
cong c6 duge khoa k va tao ra mot gia tri ma p hop le. Khi d6, Adv tién
hanh gid mao chit ky cho gia tri p.

D61 v6i thuat toan Rabin-Schnorr: Adv gida mao chit ky (7, s) cho u
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bang cach tao ra gia tri s dua trén tinh gia tri a tai buée thit 7 ctia thuat
toan 2.12. Mudn tinh gié tri a, Adv can c¢6 tham s6 x dua trén kho4 cong
khai 4. Dé lam dugc vay, Adv phai giai bai toan DLP do y = ¢ mod p.
Truong hop Adv gidi duge bai toan DLP va c6 gia tri 2 thi Adv van can
phai giai bai toan IFP dé phan tich n thanh thita s6 ¢ va ¢’ dé tinh s,
v S, tai bude 11 méi c6 thé tinh duge s. Nhu vay, mudn tao ra chit ky
hop 16, Adv phai giai ca hai bai toan DLP va IFP. Viéc giai mot trong
hai bai toan sé khong thé tao ra gia tri chit ky hop le.

Néu stt dung thuat toan RSA-Schnorr vao tao chit ky: Tuong ty nhu
thuat toan Rabin-Schnorr, Adv mudn gid mao chit ky phai gidi dugce bai
toan DLP dé c6 gia tri , dong thsi phan tich dude n thanh g va ¢ dé
tim duge tham s6 d dua trén ¢(n). Nghia 14, dé tinh dugc s, Adv cling
phai gidi dong thoi hai bai toan DLP va IFP.

e Truong hop 3. Hoan ddi cac gia tri gitta cac ban ghi véi nhau: Gid si
Adv hoan ddi mot gia tri u, (7, s) tai 6 bat k¥ ctia ban ghi s6 3 cho ban
ghi s6 5 v xac thuc ban ghi s6 5. Tuy nhién, khi thyc hién thuat toan
2.13 dé x4c thuc dit lieu, DO tinh gid tri H (AutoNum/||u;;||r:;) tai bude
8, va két qua sé khong hop lé do chit ky (r,s) ¢6 AutoNum = 3, con
xac thuec AutoNum = 5. Do gia tri AutoNum nay 1a cot dit lieu khong
tring nhau nén Adv khong dong thoi stta AutoNum clia cot thit 5 bang
gia tri 3.

2.5.2.5. Nhitng van dé chua gidi quyét ctia phuwong phap dé xuit

e Luan an thuyc hién xit Iy song song trén dit lieu ma véi cau léenh SELECT
va cong viéc gidi ma, hién thi dit lieu 16 cho ngusi ding ma chua dé xuat
phuong phéap chuyen doéi cau lenh dé truy van tren dit lieu ma. Hién nay,
van chua c6 dé xuat ndo gidi quyét viec thuc hién cho tat ca cac truong
hop truy van trén dit licu ma. Do d6, trong qua trinh dé xuat xi 1y truy

van trén dit lieu ma, viéc két hop song song trong mot sb tién trinh xi
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Iy sé mang lai hiéu qué, c6 kha nang ting dung thuc té.

e Luan an dé xuat phuong phap xac thuc dé kiém tra dit lieu la ding dudc
tao ra bdi DO. Phuong phap dé xuat phit hgp CSDL dong, dit liéu tra ve
nam trén nhiéu bang, khong phu thuoc thi tu ban ghi trong bang. Tuy
nhién, phuong phap dé xuat chua gidi quyét dude van dé bi tan cong xoa
cac o dit lieu, xoa ban ghi, tham chi xo4 ca bang dit lieu hoac hoan doi

dit liéu gitta cac truong trong cung ban ghi.
2.6. Két luan

Chuong 2 dé xuat gidi phap xit Iy song song trén dit licu ma dé rat ngin
thoi gian thyc thi truy van, dé xuat hai luge do xac thyc 16 dya trén hai bai
toan la IFP va DLP la: RSA-Schnorr va Rabin-Schnorr. Viéc st dung hai bai
toan khé sé gitip nang cao tinh an toan cho chit k¥ nhung nhuge diém cia
no6 sé tang do phic tap tinh toan. Tuy nhién, két qua thit nghiém cho thay
tinh hiéu qua ctia phuong phap dé xuat. Chuong 2 ciing dé xuat thuat toan
xac thuc dé kiem tra tinh ding ddn ctia CSDL ma dua trén xac thuec 16, tra
ve két qua 6 cho ngudi dung. Mo hinh dé xuat hé tro xac thuc dit lieu tra
vé clia cac cau truy van tir nhiéu bang va phit hop véi CSDL dong. Hon nita,
khi kiém tra két hgp véi gidi méa dit lieu nén phuong phap dé xuat khong tén
thoi gian gidi ma sau khi xac thyc nhu cac dé xuat trude day. Néu viec xac
thuce dit lieu két hop véi thuat toan 2.1 thi sé gidm thiéu vé mét thai gian xit
1§, c6 thé trién khai tng dung vao thuc té.

Dé cai thien tdc do truy van trén CSDL ma t6t hon nita thi can cac giai
phap bd sung nhu: St dung nhiéu may cht trung gian v can bing tai, si
dung k¥ thuat phan trang (Pagination) dé chia nhé tap dit lieu xit 1y... Mat
khac, thuat todn ma ho4 ciing 1a mot yéu t6 lam cham qué trinh tinh toan
trén dit lieu ma. Néu dung thuat toan ma hoa doéi xing thi xit Iy ma/giai ma
nhanh nhung khong tinh toan dudc trén dit lieu ma. Mudn thyc hién truy

van tinh toan, méy chti bat budc phai giai ma dit lieu dé dugc ban ré, tinh
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toan trén ban 1o, roi tra két qua gii vé cho ngusi dung. Néu dung thuat toan
ma hod HOM thi ho trg tinh todn trén dit lieu ma nhung ton thoi gian hon
ma hoa do6i xiing trong viec ma/giai ma... Vi vay, viec két hgp céc thuat toan
ma ho4, phan chia truong hop truy van tuong tng véi dit lieu méa cho phi

hop 14 mot ¥ tuéng can tiép tuc nghién ctu va phat trién.



Chuong 3
QUAN LY, THAY DOI KHOA MA CUA ODBS

Noi dung chuong 3 gidi thiéu vé van dé qudn lij, phan phoi khéa va qudn ly
quyeén truy cap. Tw dé, lugn dn dé zudt cdch thic luu trit khéa, mo hinh truy
cap du lieu cta nguoi dung va phuong phdp thay doi khéa ma mic cot cia
CSDL ma héa diua trén nén ting MapReduce, cdac nghién ciu nay dude cong
b6 trong [CT4J[CTS5]. Két qud thit nghiém cho thay phuong phdp doi khod dé

zuat cé khd nang ing dung vao thuc té. Cudi cung la két luan chuong.
3.1. Giéi thiéu chung

Céc nghién cttu nhu [32, 60, 12, 82, 76] dé xuat cac phuong phap truy van
tren dit lieu ma bang cach Iuu trit cac thong tin phu tro dé hd tro truy van
hodc truy van truyc tiép. Tuy nhién, cidc nghién cttu nay chi dung chung mot
kho& ma cho toan bo CSDL. Diéu nay c6 thé dan dén su tan cong theo kidu
bat tay: Néu ngudi ding c6 khoa ma va nhan vién ctia DSP ¢6 toan bo CSDL
thi ho c6 thé thoa hiep dé gidi ma tat ca dit lieu ma bé qua cac bude xac
thuc khi truy cap.

Dé han ché kha ning truy cap dit lieu ctia ngusi sit dung, DO phai c6 cac
co ché quan 1y truy cap nguoi ding véi cic quyen khac nhau. C6 nhiéu mtc
do kiém soat truy cap: Mitc CSDL (toan quyén truy cap CSDL), miic bang,
miic cot, mic dong. Trong dé mitc CSDL la don gidn nhat v6i mot khod
chung nhung dé bi ro ri thong tin néu khoa bi 16. Mitc dong 14 mitc bdo mat
cao nhat nhung kh6 quan 1y do c¢6 nhiéu khoa. S.Hong va cong su [38] da
dé xuat cay RST (Resource Set Tree) dé quan 1y khoa truy cap ngudi ding.
Cay RST la cay ma moi nut 14 chita mot danh sach cac 16p ngusi dung cé
cling quyéen truy cap vao tap dit lieu, tuy nhién phuong phap nay khong dua

ra moi quan hé gitta nguodi diing véi khoa ma cia CSDL. Hang va cong su

80
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[34] da dé xuat mo hinh ENKI cho phép quén 1y quyén truy cap. Khi nguoi
dung da duge xac thyce béi méy chii thi ho sé ¢6 duge khoa chinh (masterkey)
dé giai ma khoa ma héa duge luu trit trong tap khoéa. Hang ding trinh diéu
khién JDBC (c6 stta dbi) dé viét lai cau truy van dé thuc thi cau truy van
trén dit lieu ma. Tuy nhién, phuong phap nay khong dé xuat viec thay doi
khoa ma cua CSDL.

Bai toan thay doi khod (rekey) da dugc téc gia Pham Thi Bach Hué dé ra
trong huéng phat trién [1], tuy nhién, theo khdo sat ctia NCS, hién nay van
chua c6 cong bbé nao lien quan dén bai todn thay doi khoa. Bai toan thay
khod cho ODBS can thiét khi: Lo khoa tit nguoi diing, thu hoi quyén ngudi
dung... Trong cac van dé liéen quan dén tinh bi mat di lieu, thi bai toan quan
Iy va thay doi khoa la nhing bai toan quan trong gép phan bdo dam su an
toan cho ODBS.

Trong chuong nay, luan an dé xuat gidi phap quan 1y truy cap clia nguoi
dung theo miic c6t va phuong phap thay khoa cho CSDL véi thai gian thuc

hién c6 thé ing dung trong thyc té, dap tng dugc tinh sin sang cta dit lieu.

3.1.1. Quan Iy khéa va quyen truy cap
3.1.2. Quan ly khoa

Quéan 1y khéa ma 13 mot van dé quan trong trong bai toan bao mat. Khoa
diing dé ma hoéa - gidi ma dit lieu theo mot thuat toan méa héa cho truée. Cho
mot CSDL ¢6 t bang, gid stt méi bang c6 m cot va n ban ghi. Néu ta thyc
hién ma hoéa theo mitc dong va quan 1y % ngudi dung thi s6 lugng khoa toi
da can phdico lat x n X Z .

Ma ho4 dit lieu theo mic cot (truong) thi tinh bao mat di liéu thap hon
mtc dong do cac dit liéu trong cing mot cot sé dung chung mot khoa ma.
Nhu vay, s6 luong khod ma can c6 1a ¢ X m. Tuy nhién, ta can c6 mot co
ché quan 1y truy cap dé han ché quyén clia ngusi dung vao cac cot dit lieu

tuong ting. Gia st véi bang 7 (f1, fa, ..., fm), ngudi dung « mudn truy cap
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vao thuoc tinh f; thi phai ¢6 khoa k;, 2 =1, ..., m.
3.1.3. Quan Iy quyeén truy cap dit liéu

Quéan 1y quyen truy cap di licu 1a bai toan bdo vé tinh rieng tu dit licu.
Nghia 14, ngudi dung chi duge phép truy cap vao nhitng dit lieu ma DO cap
quyen. Trong mo hinh ODBS, néu DO phan quyén ngudi diing bang cac bang
CSDL va luu trén ddm may thi DSP c6 thé xam hai ma khong thong qua co
ché quan 1y truy cap. Nhu vay, muén tang tinh an toan cho CSDL, mot dé
xuat duge dit ra 1d DO phan quyén va quan 1y truy cap trén may chi clia
minh, dong thsi DO phai kiém tra quyen ctia ngudi dimng trude khi cho phép
nguoi dung truy van dén ODBS.

Dé quan 1y quyen truy cap dit lieu ctia ngusi ding, DO diing ma tran kiém
soat truy cap. Cho bang 7 (f1, fa, ..., fim), va ngudi dung % (uq, ug, ..., u,).
Ma tran kiém soét truy cap &/ dudc biéu dién nhu bang 3.1 Trong do6, néu

Bang 3.1: Ma tran kiém soét truy cap cho bang .7

fi [z o [m
v, 0 1 ... 1
upg 1 1 ... 0
u, 1 0o ... 1

/i, j] = 1 thi ngusi dung thi i duge truy cap vao cot dit lieu thi j vdéi
1 <i<p, 1<j<m. Nguge lai, &[i,j] = 0 nghia I nguoi dung thi 4
khong dudc truy cap vao cot dit lieu thit j. Tuy vao bai toan phan quyén cu
thé ma ma tran kiém soat truy cap sé thay doi cac cot fi, fo, ..., fm thanh
miic bang, dong... Vector quyén truy cap nguoi dung u; = fs, f3, fi, ... nghia
14 nguoi diing thit ¢ duge quyen truy xuat vao cac cot fs, fs, fi... Vector quyen
truy cap cot f; = {uy, us, ug, ...} nghia la nguoi dung 1, 2, k... dugc quyén

truy cap vao cot thu i.
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3.2. Dé xuit mé hinh quan 1y khoa va quyén truy cap
3.2.1. M6 hinh quan ly khoa

Xét mot bang T (f1, fo, -, fm) VO f1, fo, ..., fm 1& cac thudc tinh; 7
chita n ban ghi r = (r;1, Tig..., T ), trong d6 r;; 1a dt lieu tai dong thi i va

cotthtgveil <i1<n, 1 <7< m.

Dinh nghia 3.1 Cho f la mot thuoc tinh bat ky trong mot bang cia CSDL
c6 n ban ghi. Ma hod di lieu mic cot cia thuoc tinh f vdi khod k dugc dinh
nghia: Ey(f) = {Ew(ry)|ri € f; i =1,...,n} vdir; la di lieu tai dong thi

cla cot f.

Ma hoa ctia bang Z(fi, fa, ..., fm) 12 ma hod tat cd cac thuoc tinh

fi, fay oo, fin va céc dit lieu trong céc thuoc tinh do:

E(T) = (B, (1), Er(f2), o Bk, (fin)
= {Ey, (ri1), By (1i2) s ooy B (Tim) |75 € fi30=1,..,n; j =1, ...,m}
(3.1)
Trong cong thitc (3.1), tap £ (ky, ka, ..., k) 12 tap khod ma clia bang 7.
Ta goi £ 1a tap khod ma theo mic cot cua 7.
Dé xuat mdi CSDL s& ¢6 mot cay quan 1y khoa goi 1a cay KMT (Key
Management Tree). Nt gdc (mitc 1) ctia cay KMT la tén CSDL, miic 2 1a

tén cac bang, mitc 3 1a tén cac truong va nit 14 la cac khoa cta cot.

/
(3|/f11)(4|f12)(5|f\13) C6|/f21)(7|f\22)
(ki1 )(Corkiz )(C1ofki3 ) (a1pker H)(12]k22 )

Hinh 3.1: Cay quan ly khoa KMT ctia CSDL
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Vi cay KMT quéan 1y tap trung cac khoa ctia cac cot trong CSDL nén dé
quan 1y, thay ddi khoa khi can thiét. Mudn truy xuat dén mot khoa bat ky
clia mot cot trong bang, ta chi can biét tén bang va tén cot. Khi két hop cay
KMT véi ma tran kiém soat truy cap (bang 3.1), ngusi ding sé duge phép
truy cap vao cot véi khod ciia cot trong cay KMT. Cho CSDL DB gom 2
bang t1(f11, f12, f13), t2(f21, f22) va cac tap khoa ma miic cot clia bang
t1, 2 tuong tng la 1 (k11, k12, k13), 5 (k21, k22). Cay KMT duge bicu
dién nhw hinh 3.1, trong d6 cac gia tri 0, 1, 2... 1a vi tri ctia cac nit trén cay.

Ta c6 thé biéu dién KMT bing mot cau tric mang quan 1y khoa nhu bang
3.2. Méi nut Iuu trit trong mang quan 1y khoa sé c6 cau tric Node(index,
value), trong do: index chita vi tri clia nut, value chia gia tri tén bang, cot
ho#dc khoa méa. Ta dung mang K chita cac nut v6i [y 1a vi tri ciia nit X trong
mang K.

Tinh chat ctia mang qudn by khod:
o Néu R la nit goc, thi [ = —1
e Nut B la niut con cia A thi B.index = [ 4

Bang 3.2: Cau tric quan 1y khoa ctia cay KMT
0 1 2 3 4 5 6 7 8 9 10 11 12 ¢ Chi s6 mang
DB | t1 | t2 | f11 | f12 | f13 | 21 | 22 | k11 | k12 | k13 | k21 | k22 | < Nhan cta nit trén cay

+ Chi s6 nit cha
oo 1 1 1 2 2 3 4 g 6 7 (=-1 néu nit khong c6 cha)

3.2.2. Xay dung hé thong tép ma héa trén Linux sit dung kho luu trit
khéa-gia tri

Viéc ma/giai ma cay KMT duge thuyc hien béi DO trude khi bat dau phien

lam viéc. DO giai ma cay KMT bang cach nhap mat khau riéng cia minh.

Cay KMT dugc luu trit trong tép tin do DO (nguoi dung hé diéu hanh) tao

ra. Dé bao vé tép nguoi diing, ta c6 thé ma hoa tép bdi su hd tro clia he didu

hanh. Trong phan nay, luan an dé xuat mot phuong phap xay dung mot he
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thong ma hoa tép ngudi dung goi 1a KVEFS dua trén cac thu vien libfuse,

openssl va openstars.

3.2.2.1. M6 hinh caa KVEFS

Mo hinh ctia KVEFS gom c6 4 16p: Lép giao dién do hoa ngusi dung
(Graphical User Interface - GUI) la giao dién ctia hé thong dé ngudi ding dé
st dung va 1ay cac tham s6 ctia kho lIuu trit khoa-gia tri va cac tuy chon thao
tac ma hoa; Lép FUSE la 16p chinh ctia hé théng dé giao tiép véi nhan cila
hé diéu hanh va thao tac véi cac tép va thu muc; Lép mat ma dé ma hoa/giai
mé dit litu khi doc hodc ghi tit luu trit khéa-gia tri; Lép khoa-gia tri dé luu

trit thong tin ma va dit lieu vé cau tric tép va thu muc (Hinh 3.2).

GUI / Nhap tham sb

Y Ma hod/
giai ma
Lép FUSE > Lép mat ma
A
L&i goi|hé théng Lwu trt/ truy xuat div liéu ma hoa
\

Nhan FUSE va VFS L&p khoa-gid tri

Hinh 3.2: M6 hinh cia KVEFS

Cac 16p ctia KVEFS cu thé nhu sau:

Lép GUI va nhap tham s6: Giao dién dong lenh khé sit dung cho nhiing
ngudi it hiéu biét vé linux, vi vay viéc tao giao dién don gian la diéu can thiét
dé ngusi ding dé st dung chuong trinh. Mé-dun GUI chiu trach nhiém xay
dung giao dién don gian, dé sit dung. Lép GUI sé thyc hién gdn (mounting)
tép tin va g& (unmounting) tép tin.

Lép FUSE: Lép nay chiu trach nhiém giao tiép véi nhan he diéu hanh dé
thuc hién cac thao tac trén cac tép va thu muc nhu: M6 tép tin, ghi vao tép
tin, tao thu muc (mkdir),... KVEFS da st dung thu vién libfuse dé thuc hién

cong viec nay. Lop nay ciing giao tiép véi 16p mat ma dé ma héa va giadi ma
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dit lieu khi ghi va doc.

Lép mat ma: Dé dit lieu duge bdo mat va khong thé doc duge bdi mot
hé thong khac, KVEFS can mot mo-dun chiu trach nhiém ma héa va giadi ma
dit lieu, ma hoéa dit lieu trude khi dit lieu duge luu vao CSDL. Dé lam diéu
nay, KVEFS stt dung thuat toin ma héa AES trong thu vién openssl. Tat
ca cac khoa va gia tri trong 16p khoa-gia tri dugc ma hoéa trude khi luu vao
CSDL khoa-gia tri.

Lép khoa-gia tri: Lép nay luu trit siéu dit lieu ciia hé thong tép va di
lieu ctia tép. Cot khoa luu trit thong tin vé tén tép hoac duong dan thu muc,
cOt gia tri chita noi dung tép hodc cac muc c6 trong thu muc. Trong qua trinh
trien khai, KVEFS stt dung thu vien OpenStars véi tuy chon luu trit khoa-gia

tri. Lop nay c6 thé dieu chinh dé st dung nhiéu loai luu trit khéa-gia tri.
3.2.2.2. Qua trinh hoat dong cia KVEFS

Khi tao hé théng tép bang cach st dung 16p GUI va nhap tham s6, hée
thong sé khéi tao cac ham trong 16p FUSE. Cac ham trong Lép FUSE c6 kha
nang lay cac thuoc tinh ciia tép tin hodc thu muc (getattr), doc tat ca cac
muc trong mot thu muc (readdir), doc tép (read), ghi tép (write), tao thu
muc (mkdir), x6a thu muc (rmdir), xéa tép (unlink)... Céac ham duge khdéi tao
sau khi ham fuse main() dugc chay. Khi fuse main() khéi chay, mot vong
lip vo han dudc tao ra dé dap tng moi hoat dong thoi gian thuc ciia nguoi
dung. Diéu d6 c6 nghia 13 cdc ham lay thuoc tinh tép hodc doc tép, ghi tép
dudc goi lien tuc bat cit khi nao ngudi dung tuong tac véi he thong tep.

Muc tiéu cia KVEFS la thuyc hién cac ham thao tac tép thong qua libfuse.
Tat ci cac thao tac ma hoa va giadi ma dude thyc hién trong cac ham callback
ciia libfuse. Cac ham trong libfuse c6 mot diem chung la ching cé tham sb
duong dan tép hodc thu muc, vi vay KVEFS da thiét ké luu trit téen duong
dan ctia tép hoac thu muc vao trong cot khoéa va luu trit noi dung ctia tép

hoac danh sach tép va thu muc con ¢6 trong thu muc trong cot gia tri. Ca
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khoa va gia tri déu dude ma hoa trude khi luu vao CSDL khoéa-gia tri. Nhu
vay, KVEFS c6 thé bao vé cau tric thu muc mot cach hieu qua. Dé phan biét
mot tép tit mot thu muc, KVEFS st dung tién td trudc tén duong dan, tien
t6 14 FILE néu duong dan trd dén tép, tién to6 1a DIR néu duong dan tré dén
thu muc. Thuat toan doc, ghi file dugec mo ta nhu trong thuat toan 3.1, 3.2.

Trong ham doc, KVEFS tim noi dung cua tép thong qua ducng dan cia
ching va truy xuat vao kho luu trit khoa-gia tri, bdi vi khoa luu trit duong
dan, gia tri luu noi dung cia tép, do do, dit liéu cia tép duge doc tir kho luu
trit CTX DB va giai ma.

Thuat toan 3.1: Thuat toan doc file
1 Function KVEFS_read(path, buf, size, offset):

2 | key = path to_key(path, keylen, 0)
3 | val = db_get(CTX DB, key, keylen, vallen)
4 | memcpy(buf, val+offset, size)

5 End Function

Trong ham ghi, KVEFS ma hoéa dit liéu cua tép trude khi luu trit vao kho
luu trad CTX _DB.

Thuat toan 3.2: Thuat toan ghi file
1 Function KV EFS_write(path, buf, size, offset):

2 | key = path_to_key(path, keylen, 0)

3 | val = db_get(CTX DB, key, keylen, vallen)
4 | memcpy(val, buf, size)

5 | db_put(CTX DB, key, keylen, val, vallen)
6 End Function

Khi thyc hién cac ham doc, ghi teép thi can cac thao tdc ma/gidi ma noi
dung tép tit kho luu trit khoéd-gia tri. Cac ham ma/gidi ma noi dung tép duge
thuc hién nhu thuat toan 3.3, 3.4.
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Thuat toan 3.3: Thuat toan ma hoa va luu dat liéu vao kho luu tri

1 Function db_put (db, key, klen, val, vlen):
2 | //encrypt

3 | cipher = calloc(vlen, sizeof(char))

4 | encrypt stream(val, cipher, vlen)

5 | db->put(db->db, key, klen, cipher, vlen )
6 End Function

Thuat toan 3.4: Thuat toan giai ma dit liéu tit kho luu trit
1 Function db_get (db, key, klen, vien):

2 | val = db->get(db->db, key, klen, vlen)

3 | //decrypt

4 | plaintxt = calloc(vlen, sizeof(char))

5 | decrypt_stream(val, plaintxt, vlen)

6 | return plaintxt

7 End Function

3.2.2.3. Quan 1§ khéa ma hoa tep

Qu4 trinh ma/gidi ma tép nguoi dung thi can phai c6 khoa ma. Viec tao
va quan ly khoa ma dugc thuyc hién theo cac bude:

Dau phién, KVEFS tao mot khéa ngau nhién cho AES:

aesDataKey = generateRandomKey()

Ngusi diing phai nhap mat khau va KVEFS st dung ham dan xuat khoa
dé tao ra mot khoa goi 1a tempAESKey tit mat khau ngusi dung:

tempAESKey = kdf(userPassword)
KVEFS ma hoa aesDataKey bang tempAESKey:

eeKey = aesEncrypt(aesDataKey, tempAESKey)
KVEEFS luu trit eeKey dé luu tra khoa-gia tri bang mot khoa dac biet. Trude
khi gan he théng tép, nguoi dung phai nhap mat khau dé giai méa aesDataKey



89

tit eeKey dudc luu trit. Dé thay doi mat khau, trude tien ngusi ding giai méa
va nhan eesDataKey bing mat khau cii va ma héa lai bang mat khau méi va

cudi cing luu trit khéa eeKey méi vao kho khoa-gia tri.
3.2.3. M6 hinh quan Iy truy cap di liéu mic cot ctia nguoi dung

Mbi ngudi ding c6 mot dinh danh riéng va c6 quyen truy cap dit lieu mic
cot khac nhau do DO quan 1y. Khi nguoi dung u; truy van dit lieu va dudc
may chu trung gian xac thyc thi DO dya vao ma tran quan ly truy cap &7
dé c6 dugc cac tén cot dit lisu ma w; c6 thé truy cap, dong thoi gidi ma cay
KMT tut d6 biét duge cac khoa clia cac cot tuong ng quyen truy cap ngudi
dung va tao ra mot bang khoa tam thoi J7,,. Bang %, nay gitt ¢ may chu
trung gian va khong can thiép dude tit nguoi dung. Sau do6, u,; truy van dit
lieu theo ma tran kiém soat truy cap dé lay thong tin can thiét va DO giai ma
dit lieu nay bang cac khoa & bang .. Viéc trao doi thong tin ngudi dung,
két qua truy van tra vé gitta ngudi dung va may chil trung gian thong qua
giao thitic TLS (Transport Layer Security) dé bao dam dit liéu khong bi tan
cong theo dang man in the middle.

Co ché quan 1y truy cap di liéu clia nguoi dung duge thie hien qua 4 bude

nhu sau:

e Budce 1: Nguoi dung giti thong tin ngusi dung thong qua giao thic TLS.
Sau khi duge xac thuc, nguoi dung giii cau truy van dit lieu dén may chu
trung gian. May cht trung gian dua vao ma tran kiem soét truy cap va
diing khod ma DO dé gidi ma cay KMT. Tt d6, may chi dua ra duge

bang khoa ctia ngusi dung.

e Budc 2: May cht trung gian dua vao ma tran kiém soat truy cap dé truy

van cac cot dit lieu ma nguoi dung duge phép truy cap trén DSP.
e Buéc 3: DSP tra két qua truy van la dit litu ma vé mAy chi trung gian.

e BuéGc 4: May chu trung gian dua vao bang khoa ctia nguoi dung va giai
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May cha trung gian

B

Théng tin ngudi dung

7 + cAU truy vén Khoa cla ui
, i [ 2 | o | fm
- N . .
p— K&t qua truy van \Ma tran kiém soat truy cap | ki1 | k12 | ... 0
Nguwoi dung = . ul1l1]..]o0 L,
g’g I‘U N - . .
o c ~-...._ Khoagidima_..--~
@l @ T
2zl =@
Q D

Nha cung cép dich vu
thué ngoai CSDL

Hinh 3.3: M6 hinh truy cap dit liéu miic cot ctia ngusi dung

ma dit lieu, trd két qua di liéu ro vé cho nguoi dung thong qua giao thic

TLS.

Véi co ché truy cap dit lieu ciia nguoi dung duge dé xuat thi nguoi dung
chi quan 1y thong tin nguoi ding ma khong nam gitt bat ky thong tin khod
ctia cay khoa KMT nén khong thé tan cong theo hinh thitc thoa hiép. Bén
canh do6, do cay khoa dudc quan 1y 6 may cht trung gian va s6 lugng khoa
tuong tng véi s6 cot clia cic bang trong CSDL nén viéc thay khod tuong doi
dé dang, khong anh huéng va ciing khong phu thuoc dén ngusi dung tham
gia trong hé thong.

3.3. Dé xuit phuong phap thay doi khéa ma cho ODBS

Bai toan thay doi khoéa 1a qua trinh thuc hien thay déi lai khoa ma cta
cac dit lieu ma trén ODBS. Bai toan nay thuong duge dat ra trong truong

hop DO lo ngai khéa ciia CSDL khong con an toan.
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3.3.1. Phuong phap doi khoa ngay tho

Do6i khoa CSDL miic cot 1a thay déi khoa cii clia cac cot trong bang dit
licu bang céc khoa méi tuong ng ciia cot do. Dé ddi khoa cho CSDL ma, ta.
phai tao ra cay khoda KMT méi (bai toan tdng quat 1a thay doi khoa clia tat
cd cac cot trong bang, cac truong hop rieng nhu thay doi mot sé cot cu the
ho#ic ma hoa mot s6 cot nhay cam trong CSDL la tap con ciia bai toan nay)
va tién hanh thay khoa cii bang khoa méi tuong tng tit cay khoa KMT cii va

KMT méi trén cac dit liéu trong bang.

Thuat toan 3.5: Thuat toan NaiveKeyChanged
Input: Outsourced database name

Output: Change key of encrypted data
1 listOldKey « read KMT("OldKMT file")
2 listNewKey < read KMT("NewKMT-file")
3 db «+ connect to outsourced database
4 DataTable dt + SELECT * FROM tableName
5 DELETE * FROM tableName
6 while dt.neztRow() do
7 | list[] < 0

8 for each value € dt.column do

9 plaintext = Dy 014ey0)(value)

10 ciphertext = Ejgnewkeysi)(Plaintext)
11 list.append(ciphertext)

12 | end

13 | INSERT INTO tableName VALUES(list)

14 end

Phuong phap ngay tho (naive method) gidi quyét bai toan thay khoa duge

mo ta nhu sau:

e Bué6e 1: DO tai toan bo CSDL vé may chii ctia minh,
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e Buéc 2: Gidi ma CSDL bang khoa da co,
e Budc 3: Ma hoa toan bo dit lieu bang khéa ma mdi,
e BuéGe 4: Luu trit di lieu duge ma léen ODBS.

Phuong phap ddi khoa ngay tho c6 thé duge thuyc hien nhu thuat toan
3.5. Ta xem thoi gian thiyc hién gidi ma, ma héa doéi véi cac dit lieu dau
vao khac nhau la thay doi khong dang ké; Cho CSDL c¢6 bang .7 véi n
dong va m cot. Do phtic tap thoi gian tinh toan cta thuat toan 3.5 la:
O(n)) = 2.treag + n-m.(tgee + tene). VI vay, khi CSDL ¢6 s6 lugng ban ghi n
16n thi phuong phap ngay tho sé ton nhiéu thoi gian va cé thé khong thuc

hién dugc.
3.3.2. Dé xuat phuong phap doi kho4 dua trén MapReduce

Luén an dé xuét thuat toan ddi khoa cia dit lieu ma & mic cot thuc hién

duva trén MapReduce theo 3 bude sau day:

e Bu6c 1: Chuyén dit lieu ma ciia cac bang tit ODBS thanh cac tép tin c6
dinh dang HDF'S trén hadoop framework.

e Buéce 2: Stt dung MapReduce dé thuc hien do6i khoa véi cac tép tin dau
vao chita ndi dung la cac bang d lieu. Qua trinh nay dugc thuc hién
song song trén cac cum may tinh. D@ lieu dau ra la cac tép tin HDFS.

(thuat toan 3.6)

e Buéc 3: Cap nhap dit lieu ma da doi khoa trong cac tép tin HDFS cia
hadoop 1én ODBS.

Quéa trinh thay khoa dit lieu ma dugec mo ta nhu trong hinh 3.4. Trong
phuong phéap nay, Hadoop framework dugc cau hinh trén may chii trung gian
do DO toan quyén quan ly. CSDL thué ngoai dudc quan 1y béi DSP. Qua
trinh nap va cap nhan CSDL thi dit lieu dugce truyén qua mang Internet. Dit

liéu tur cac tép tin HDFS duge x1t 1y qua hai giai doan: Map va Reduce. Giai
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HADOOP FRAMEWORK - --
PRIV Doc | HDFs Nap
I D{r liéu vao qT s CSDL
Map Map Map
Cao sd dir liéu
thué ngoai
I Reduce I Reduce I
\~ = / Xuéat HDFS A A
I D liéu ra HN — <\ | Cap nhap ,
dirlied™ (_~"K LsbL _ . 7

* Map: phan chia dit liéu theo cac ban ghi
* Reduce: thay khda cho céc ban ghi

Hinh 3.4: M6 hinh déi khoa dua trén MapReduce

doan Map, cac dong dit liéu ctia ban ghi duge chia thanh nhiéu phan va xi
Iy trén cac cum may tinh(cluster); Giai doan Reduce tién hanh gidi ma va
ma hoéa (thay khoa) cac gia tri két qua ciia giai doan map. Két thic hai giai
doan ta thu dugc tép tin ma héa véi khdéa ma mdi.

Thoi gian thuc hien d6i khoa theo mtic cot la tong thoi gian ciia qué trinh
chuyén dit licu tit OBDS thanh cac tép tin dinh dang HDFS trén hadoop,
thoi gian x1t 1y thay khoa trén cac bang dit liéu va thoi gian cap nhap du liéu
tit hadoop lén may chti dich vu. Trong d6, ta quan tam dén thoi gian xit 1y
thay khoa, vi lic nay sb luong dit lieu can xi Iy 14 16n nhat. Thoi gian chuyén
doi dit lieu tit DSP vao cac trung tam tinh toan ctia MapReduce v ngudc
lai phu thudc qua trinh phan chia xit 1y, tinh toan dugc quan 1y béi cac cum
may tinh. Giai doan thuc hién doi khoa miic cot ctia bang CSDL dugc dé
xuat trong thuat toan 3.6.

Ham map() va reduce() lam viéc trén cac nit nén sé lan thiyc hien dong
thoi ctia n6 1a = (z 1a s6 nut cia MapReduce). Thoi gian cho mot lan lap
dit lieu trong map() va reduce() tren 1 nat la n (n 1a s6 lugng ban ghi).
Nhu vay, thoi gian can thyc hién xong map() va reduce() trén = ntt 1a n/x.
Trong ham reduce() thuc hien viéc déi khod, nghia 1a gidi ma va ma hoa

lai dit lieu nhung van git nguyén s6 luong cac ban ghi. S6 lugng cot trong
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Thuat toan 3.6: Thuat toan MR-EncColumnKeyChange
Input: HDFS file after imported database.

Output: HDFS file with key change.
1 listOldKey <« readKMT("OIdKMT file")
2 listNewKey <+ readKMT("NewKMT file")
3 Send (listOldKey, listNewKey) to REDUCE function
4 Function MAP (key, value):

5 ‘ emit(key, value)

6 End Function

7 Function REDUCE (key, value):
8 | list[] «+ split key by ’,’

9 | 1=0

10 for each data € list do

11 plaintext = Diigolakey () (data)

12 ciphertext = Ejgnewkey(i) (Plaintext)
13 newkey.concat(ciphertext + "|")

14 i++

15 | end

16 | emit(newkey, value)

17 End Function

bang CSDL la m. Nhu vay, thoi gian thuc hién doi khoa xong méi ban ghi la
M. (tgee + tene). Do d6, do phiic tap thai gian tinh toan ctia thuat toan 3.6 la
O(n) = (n/x).m(tgee + tene)-

3.3.3. Dam béao an toan cho phuong phap thay doi khoa

Phuong phéap thay doi khéa thuc hién chii yéu trén Hadoop framework.
Trong Hadoop, dit lieu duge luu trit phan tan trén nhiéu DataNode, trong
khi NameNode luu trit sieu dit lieu va nhat ky hoat dong. Giao tiép thuc té
ctia cac khoi dit lieu xdy ra gitta Client Node va DataNode. Vi vay, mot s

van deé lien quan dén an toan trong Hadoop framework [66] 1a:
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1. Dit lieu bi phan manh: Cac cum dit lieu 16n cho phép cé nhiéu ban sao
dit lieu trao déi gitta cac niat khac nhau dé ddm bao du phong va kha
nang phuc hoi. Tt d6 gay kho khan trong viéc bdo mat cac ban sao dit

liu. T d6 gay kho khan trong viéc bao mat cac ban sao dit liéu.

2. May tinh phan tan: Hadoop framework c6 thé dudc cau hinh trén hé
thong may tinh phan tan dé tan dung t6i da tai nguyen. Vi vay, dé béo
mat dit lieu trong Hadoop framework doi hoéi can phai bdo vé tat ca cac

may tinh tham gia trong hé thong tinh toan.

3. DataNodes khong c6 co ché kiem soat truy cap. Do do, ké tan cong co
thé doc cac khéi dit lieu tiy ¥ tit DataNodes. Ngoai ra, ké tdn cong c6 thé
truy cap tép HDFS qua RPC hodc qua cac giao thitc HTTP ma khong

c6 bat ky su kiem soat nao.

T nhitng nhan dinh trén, dé ddm bao an toan cho phuong phap thay doi

khoa, ta can thyc hién mot s6 noi dung sau:

1. Dam béo tinh toan ven dit lieu: Thic hién tinh toan s6 luong ban ghi
clia cac bang thay doi khoa trude va sau khi doi khéa va so sanh hai
dut liu nay, tranh truong hop 16i hoac sai sét dit liéu khi tinh todn trén

DataNode va cac cum may tinh.

2. Do Hadoop framework trién khai trén may chi trung gian nén DO can
c6 cd ché han ché truy cap tép HDFS qua RPC hoac qua cac giao thic
HTTP. Ngoai ra, can xé6a hét dit lieu Ivu trit lien quan dén dit lieu doi

khoéa trén Hadoop framework sau moi phién lam viéc.

3. Mac du dit liéu trong giai doan nap va cap nhap dit liéu la da liéu ma,
tuy nhién, dé tranh céc tan cong thay doi dit lieu trén duong truyen, ta

nén dimng giao thitc TLS dé trao ddi dit lieu.
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3.4. Phan tich, thit nghiém cic phuong phap dé xuét
3.4.1. Phan tich KVEFS

Vi stt dung thu vien luu trit khéa-gia tri OpenStars, KVEFS c6 thé tu dong
chon cac kho luu trit khoa-gia tri khac nhau va dit liéu co thé duge phan tan
v6i RemoteKVStorage. Trong khi d6, EncFS [26] chi c6 thé luu trit dit licu
trong hé théng tép cuc bo ciia hé didéu hanh. Ta c6 thé so sanh su khéc biét
giita KVEFS v6i EncFS nhu thé hién trong bang 3.3.

Bang 3.3: So sanh giita KVEFS va Encfs

Tinh nang KVEFS EncFS [26]
Do an toan AES 256 bit AES, Blowfish
Luu trit ¢ the tuy chinh | C6, ngusi dimg c6 the | Khong,
chon loai luu trit ghi trie tiép vao tép
Kha nang phan tan Co, Khong, dit liéu phai phu
v6i RemoteKVStorage | hgp véi may chi cuc bd
An cAu tric thu muc Co, Khong,
an tat ca cau tric Ta c6 thé thay cac muc
thu muc trong mot trong mot thu muc va
luu trit khoa-gia tri thoi gian truy cap

3.4.2. Thit nghiém phuong phap thay doi khoa

Trong qué trinh nghién citu, luan an chua phat hién dude cong bd vé
phuong phap déi khoa ma ctia CSDL. Vi vay, luan 4n danh gia két qua giita
hai phuong phap: D6i khod ngay tho va thuat toan 3.6. Luan an st dung
Hadoop 2.7.0 [6] v6i ché do mic dinh ctia Hadoop chay trén mot may tinh
va 1GB CSDL citia TPC-H dé thay doi kho4 tat ca cac cot dit licu trong cac
bang CSDL. Hai phuong phap dudc cai diat bang ngon ngit lap trinh Java va
thuc hién trén may tinh Core™ i7-6700 CPU @ 3.40GHz, Ram 8GB, o cting
HDD 1TB. Hé diéu hanh Ubuntu 16.10. St dung sqoop-1.4.4 [7] dé chuyén
doi dit lieu gitta CSDL va HDFS. Két qua thoi gian tinh toan dudc mo ta
trong bang 3.4.
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Bang 3.4: Thoi gian doi khoa ctia thuat toan 3.5 va thuat toan 3.6

~ . . Buéc 1 . Buéc 3
Ten bang | S6 ban ghi T}I‘;“'?‘tct}‘l’an Naive | " gpy, Df‘f{‘;" 2 HDFS

eyChange(s) | | pyppg(s) | POL khoa(s) |, copyys)
region 5 0,595 21,734 7518 19,521
nation % 1,499 16,571 18,67 38,101
supplior 10000 149,528 16,766 19,995 25,807
customer 150000 6.008,127 18,397 36,312 66,872
part 200000 9,526,043 28,108 13,239 92,563
partsupp 800000 36.963,637 26,125 76,68 519,674
orders 1500000 100.763,852 12,734 202,007 618,088
Tineitem 6001215 309.241,736 218,252 1.376,162 1,963,679

Thoi gian thuc hien doi khoa miic cot tréen MapReduce: ty g = t;+to+tp;
Trong do6 t; 1a thaoi gian nap cac bang tit ODBS thanh cac tép tin dinh dang
HDFS trén Hadoop, t¢ 1a thoi gian thiuc hién thay doi khoa tréen MapReduce,
va tp & thoi gian xuat dit lieu tit Hadoop len ODBS. Dya vao bang 3.4, toan
bo thoi gian doi khoa ctia phuong phap dé xuat dude so sanh véi phuong
phap NaiveKeyChange nhu hinh 3.5.

=4 Thuat toan Naive KeyChange === Thuat toan MR-EncColumnKeyChange

350000

> 300000

§ 250000

=

o 200000

‘g.

= 150000

=

‘&, 100000

é’ 50000
0 W . ¥ . o 4
5 25 10000 150000 200000 800000 1500000 6001215

S6 lugng ban ghi

Hinh 3.5: Két qua thoi gian thuyc hien doi khoa

Két qud thyc nghiém cho thay, khi dit liu cac bang cé it ban ghi nhu
region, nation thi thoi gian thuc hién ngay tho nhanh hon so v6i phuong
phap deé xuat tuong tng la 0.6s/58.773s, 1.5s/73.342s. Diéu nay xay ra bdi vi
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thuat toan 3.5 duyet lan lugt cac ban ghi va doi khoa. Khi s6 lugng ban ghi
it (region: 5 dong, nation: 25 dong) thi qua trinh duyét va xit 1y sé nhanh.
Trong khi d6, thuat toan 3.6 sé thyc hién xit 1§ phan tén 1én cac nut (Map)
r6i mé6i thyc hien déi khoa (Reduce) nén sé cham hon thuat toan 3.5. Tuy
nhién, khi céc bang c6 s6 lugng ban ghi dang ké nhu supplier v6i 10.000 dong
thi thoi gian thyce hién cia phuong phap ngay tho la 7.4921 phat trong khi
phuong phap dé xuat chi 62.568s. Tham chi d6i véi bang orders c¢6 1.5 trieu
ban ghi thi thoi gian thuc hién cta phuong phap ngay tho ~ 28 gig, qua 1én
so v6i 14 phit ctia phuong phap dé xuat. Khi s6 luong ban ghi 16n nhu bang
lineitem vGi khoang 6 triéu thi phuong phap ngay tho thuc hién khoang 3.57
ngay, qua lau dé tao mot phien béo tri CSDL va xem nhu khong kha thi cho
tinh sin sang ctia dit lieu, trong khi phuong phap dé xuat thuc hien déi khoa,
trong khoang thoi gian 1.8 gio. Hinh 3.5 cho thay tinh hiéu qua ciia thoi gian
thic hien phuong phap dé xuat so véi phuong phap ngay tho khi s6 luong

ban ghi 16n. Khi di lieu cang 16n, hiéu qua phuong phap dé xuat cang cao.
3.4.3. Van dé ton tai ctia phuong phap dé xuat

Trong qué trinh doi khoa, DO phai thic hién chuyén déi CSDL sang HDFS
va ngugc lai. Trong hai qua trinh nay, DO phai sit dung cong cu chuyén doi
sqoop ctia Apache. Day 1a phan mém ciia bén tht ba nén DO khong kiém
soat dude vé cong nghé. Vi vay, phuong phap dé xuat van chua gidi quyét
dugc truong hgp dit liéu bi gian doan, hu hai khi chuyén tai dit lieu do duong

truyen hodc phan mém sqoop tao ra.
3.5. Két luan

Chuong 3 gidi thieu vé quan 1y khoa ciia ngusi dung va bai toan thay doéi
khoa cho ODBS. Luan 4n diing mot méy cht trung gian dé luu trit cay khoa,
va quyen truy cap ciia nguoi diing. Cay khoa ciing duge ma héa va chi c6 DO

méi c6 quyen giai ma. Khi bat dau phién lam viec, DO cung cap mat khau
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M K hoic c6 thé ding mot USB token xéac thuc dé gidi méa cay khoéa. Ngusi
dung chi quan 1y thong tin nguoi ding va khong nam gitt bat ky thong tin
ve khod ma ctia CSDL. Khi nguoi diing truy cap dit lieu, may chii trung gian
sé dua vao cay khoa va ma tran quan 1y truy cap ngudi ding dé c6 thé dua
ra khod ma tuong tng v6i dit lieu ma nguoi dung dude quyen truy cap va
DO stt dung khoa day dé giai ma dit lieu. Do ngusi dung khong quan 1y khoa,
mé nén khong thé tan cong theo hinh thiic thoa hiép. Bén canh do, s6 luong
khoa ma ctia CSDL bang véi sb cot trong cac bang va dudge quan Iy 6 may
chti trung gian nén viéc thay khoa tuong déi dé dang, khong phu thuoc dén
ngudi diing tham gia trong hé thong. Luan an ciing dé xuat thuat toan thay
doi khéa dia trén mo hinh MapReduce véi thoi gian thap hon dang ké so véi
phuong phap tai toan bo CSDL vé dé thay doi khoa. Vi vay, phuong phap nay
ddm bao cho CSDL luon sdn sang hoat dong khi thay khéa. Két qua chiing
minh dugc khi dit lieu cang 16n, tinh hiéu qua cua phuong phap cang cao.
Ngoai nén tang Hadoop, huéng nghién ctu vé mo hinh, thuat toan doéi khoa
trén nén tang Spark c6 kha nang mang lai két qua tét hon néu nhu boé qua
viéc quan tam dén chi phi dau tu hay thué dich vu Spark. Hoi#c viéc két hop
ca hai nén tang: néu dung luong bang ctia CSDL thap hon bo nhé RAM thi
duing nén tang Spark, ngudc lai thi dung nén ting Hadoop. Tuy nhién, nhudc
diém clia cac nén tang nay la khong kiém soat dude hai giai doan la chuyén
doi CSDL — HDFS va HDFS — CSDL. Trong tuong lai, huéng nghién citu
xay dung mot mo hinh doi khoa tryc tiép tren CSDL khong phu thuoc vao

nén tang ctia bén thit ba sé khac phuc duge nhuge diém nay.



KET LUAN VA HUGNG PHAT TRIEN

Luan an da tién hanh khao sat nhitng kién thiic co ban vé ODBS, cac bai
toan lien quan dén bido dam an toan cho CSDL trén méi truong ODBS va cac
cong trinh nghién citu trong va ngoai nudc c6 lien quan dén an toan ODBS.
Trén co s6 nghién citu 1y thuyét, luan an da dé xuit cac mo hinh, thuat toan
nham muc dich bdo vé an toan cho CSDL tréen ODBS. Nhitng két qua thi
nghiém cho thay tinh hiéu qué clia cac phuong phap dé xuat, tit d6 co thé
ap dung cac mo hinh, thuat toan dugc dé xuat dé co thé trién khai vao cac
tng dung cu thé.

A. Két qua dat dudc ctia luan an

1. Luan an dé xuat thuat toan gidm thoi gian truy van trén dit lieu ma dua
trén xit 1y song song ctia CPU. Khi thyc hién truy van, két qua tra ve
la mot tap dit liu, ta chia nhé tap nay dé thuc hién xi 1y song song.
Phuong phap dé xuat sé giam thoi gian trong cac tién trinh gidi ma, tinh

toan dit lieu va xac thyc dit lieu tir d6 gidm thoi gian thiyc hién truy van.

2. Dé xuat hai thuat toan xac thuc 16 dua trén hai bai toan khé. Thuéat
toan dé xuat gitp xac thiic nhiéu chit ky cing mot lic trong mot phuong
trinh xac thuc. Dé xuat mo hinh, thuat toan xac thuc dit lieu khi truy
van tréen CSDL mé thué ngoai dya trén xac thuc 16. Phuong phap xéac
thuyc dé xuat hieu qua trong truong hop CSDL dong. Khi dit lieu thay
doi, DO chi tinh toan chit ky dya trén gia tri thay ddi ma khong tinh lai
toan bo gia tri xac thuc trén dit lieu nhu dung phuong phap ADS.

3. Dé xuat cay KMT dé quan 1y kho4d méa ctia CSDL. Cay KMT dudc ma
héa va chi c6 DO méi c6 thé mé duge cay khéa truée phién lam viéc.
Dé xuat phuong phap méa hoa hé théng tep tin (KVEFS), st dung dé
luu trit dit lieu nhay cdm, bdo vé dit liéu trong sudt déi véi nguoi dung
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bang luu trit khéa-gia tri. Mo hinh quan 1y truy cap gitp DO kiém soét
quyen nguoi dung khi truy van dit lieu. Phuong phap nay sé giap DO
quan 1y khoa v nguoi dung khong gitt khoé, vi vay tranh dugce tan cong
theo hinh thiic "thoa hiép". Bén canh d6, luan 4n dé xuat thuat toan doi
khod ma ctia CSDL thué ngoai 6 mic cot dua trén MapReduce. Dé xuat
nay gitip cho DO c6 thé thay doi khoa ma ctia CSDL khi nghi ngd khoé

khong con an toan.

B. Huéng phat trién tiép theo

Mic du nghién ctu sinh da c¢d gang trong viéc nghién ctu ly thuyét va
dé xut cdc mo hinh, thuat toAn nhdm nang cao tinh an toan cho hé thong
ODBS. Tuy nhién, theo nhan dinh chii quan ctia nghién cttu sinh thi van cé

mot s6 van dé can tiép tuc duge nghién cttu va phat trién tiép theo:

e Nghién cttu, phat trién mo hinh, thuat toan truy van tréen CSDL maé thuc

hién dugce cac loai cau truy van tréen ODBS két hop xit 1§ song song.

e Nghién cttu moé hinh déi khéa dac trung cho CSDL quan hé ma khong

phu thuoc vao nén tang cong nghé ciia bén thit ba.

e Nghién cttu cac thuat toan xac thyc dit lieu dam bao tinh du va tinh mdéi

thich hop véi CSDL dong.
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