The main contributions of this thesis are as follows:

• The thesis proposes three latent representation learning models based on AEs namely Multi-distribution Variational AutoEncoder (MVAE), Multi-distribution AutoEncoder (MAE), and Multi-distribution Denoising AutoEncoder (MDAE). These proposed models project normal traffic data and attack traffic data, including known network attacks and unknown network attacks to two separate regions. As a result, the new representation space of network traffic data fascinates simple classification algorithms. In other words, normal data and network attack data in the new representation space are distinguishable from the original features, thereby making a more robust NAD system to detect both known attacks and unknown attacks.

• The thesis proposes three new deep neural networks namely Auxiliary Classifier GAN - Support Vector Machine (ACGAN-SVM), Conditional Denoising Adversarial AutoEncoder (CDAAE), and Conditional Denoising Adversarial AutoEncoder - K Nearest Neighbor (CDAAE-KNN) for handling data imbalance, thereby improving the accuracy of machine learning methods for NAD systems. These proposed techniques developed from a very new deep neural network aim to generate network attack data samples. The generated network attack data samples help to balance the training network traffic datasets. Thus, the accuracy of NAD systems is improved significantly.

• A DTL model is proposed based on AE, i.e., Maximum Mean Discrepancy-AutoEncoder (MMD-AE). This model can transfer the knowledgenfrom a source domain of network traffic data with label informationnto a target domain of network traffic data without label information. As a result, we can classify the data samples in the target domain without training with the target labels.
Những đóng góp chính của luận án như sau:

• Luận án đề xuất ba mô hình học biểu diễn ẩn dựa trên AEs là Multi-Distribution Variational AutoEncoder (MVAE), Multi-Distribution AutoEncoder (MAE) và Multi-Distribution Denoising AutoEncoder (MDAE). Các mô hình đề xuất này ánh xạ dữ liệu lưu lượng mạng bình thường và dữ liệu tấn công mạng, bao gồm cả các tấn công mạng đã biết và các tấn công mạng chưa biết đến hai vùng riêng biệt. Kết quả là, không gian biểu diễn mới của dữ liệu lưu lượng mạng làm các thuật toán phân loại đơn giản hoạt động có hiệu quả hơn trong nhiệm vụ phân loại dữ liệu bình thường và tấn công mạng. Nói cách khác, dữ liệu thông thường và dữ liệu tấn công mạng trong không gian biểu diễn mới dễ phân tách hơn so với dữ liệu gốc, do đó nó làm cho hệ thống phát hiện tấn công mạng tốt hơn để phát hiện cả các tấn công mạng đã biết và các tấn công mạng chưa biết.

• Luận án đề xuất ba mạng nơron sâu mới là Auxiliary Classifier GAN - Support Vector Machine (ACGAN-SVM), Conditional Denoising Adversarial AutoEncoder (CDAAE), và Conditional Denoising Adversarial AutoEncoder - K Nearest Neighbor (CDAAE-KNN) để xử lý mất cân bằng dữ liệu, từ đó nâng cao độ chính xác của các phương pháp học máy cho mô hình phát hiện tấn công mạng. Các kỹ thuật được đề xuất này được phát triển từ một mạng nơ-ron sâu rất mới nhằm mục đích tạo ra các mẫu dữ liệu tấn công mạng. Các mẫu dữ liệu tấn công mạng được tạo giúp cân bằng các tập dữ liệu mạng dùng để huấn luyện. Do đó, độ chính xác của mô hình phát hiện tấn công mạng được cải thiện đáng kể.

• Mô hình học chuyển đổi được đề xuất dựa trên AutoEncoder (AE), đó là Maximum Mean Discrepancy-AutoEncoder (MMD-AE). Mô hình này có thể chuyển kiến ​​thức từ miền dữ liệu nguồn của dữ liệu lưu lượng mạng có thông tin nhãn sang miền dữ liệu mạng khác mà không có thông tin nhãn. Kết quả là, mô hình phát hiện tấn công mạng có thể phân loại các mẫu dữ liệu trong miền dữ liệu không có nhãn bằng cách sử dụng thông tin từ một tập dữ liệu mạng lân cận.
