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MỞ ĐẦU 

1. Tính cấp thiết của đề tài 

Ngày nay, với sự bùng nổ của truyền thông không dây đã mang lại cho 

con người nhiều tiện ích. Tuy nhiên, do đặc tính quảng bá của kênh truyền 

vô tuyến, những nút nghe lén có thể dễ dàng thu thập hoặc tấn công hay sửa 

đổi thông tin. Do đó, bảo mật thông tin là vấn đề rất quan trọng trong thiết 

kế các hệ thống thông tin hiện đại. Để bảo mật hệ thống, các thuật toán như 

DES, RSA được sử dụng và phát triển rộng rãi. Nhưng yêu cầu độ phức tạp 

cao và khi năng lực tính toán của hệ thống bẻ khóa ngày càng cao, sẽ rất khó 

hiệu quả để bảo đảm an toàn thông tin. 

Bảo mật lớp vật lý (PLS) khai thác các đặc tính kênh truyền, như nhiễu 

và pha đinh, khoảng cách giữa các nút mạng, để nâng cao bảo mật hệ thống. 

PLS không phụ thuộc độ phức tạp tính toán, bảo mật đạt được không bị thỏa 

hiệp khi các thiết bị nghe lén có khả năng tính toán mạnh mẽ. 

Mã Fountain không đưa ra tốc độ cố định, phù hợp các điều kiện kênh 

thay đổi theo thời gian, triển khai với độ phức tạp thấp, số gói mã hóa tạo ra 

từ dữ liệu nguồn có khả năng không giới hạn. Để truyền bảo mật, máy thu 

nhận đủ số gói mã hóa cần thiết để phục hồi bản tin gốc và tốc độ giải mã 

cao hơn nút nghe lén. Qua khảo sát các công trình trong nước và quốc tế có 

liên quan, chưa có nhiều công trình nghiên cứu các giao thức sử dụng FC từ 

quan điểm bảo mật. Do đó, việc nghiên cứu đề xuất các mô hình hệ thống sử 

dụng FC để bổ sung những khoảng trống bảo mật là vấn đề rất quan trọng, 

cần thiết, có ý nghĩa khoa học và thực tiễn. 

2. Mục tiêu nghiên cứu của luận án 

 Nghiên cứu khả năng bảo đảm an toàn thông tin ở lớp vật lý, đề xuất 

và phân tích hiệu quả bảo mật thông tin của giao thức đề xuất trong các hệ 

thống vô tuyến sử dụng FC, như MISO TAS, MIMO TAS/SC, MIMO-

NOMA TAS/SC/MRC, giao thức chuyển tiếp đa chặng dựa vào thu thập 

năng lượng và giao thức LEACH đa chặng với gây nhiễu cộng tác. 

 Phân tích hiệu năng bảo mật hệ thống với các giao thức đề xuất trên 

kênh truyền pha đinh Rayleigh. 

 Xây dựng mô hình tính toán, phương pháp phân tích, chương trình mô 

phỏng để đánh giá các tham số hiệu năng bảo mật hệ thống. 
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3. Phạm vi và đối tượng nghiên cứu 

 Nghiên cứu lý thuyết an toàn thông tin, giao thức PLS sử dụng FC, mô 

hình tính toán các loại kênh truyền như pha đinh Rayleigh và pha đinh Rice. 

 Nghiên cứu ảnh hưởng của nhiễu đồng kênh, suy giảm phần cứng, sử 

dụng các công cụ toán học để phân tích hiệu năng và mô phỏng hệ thống. 

 Nghiên cứu các hệ thống sử dụng FC như MISO, MIMO với kỹ thuật 

TAS, kết hợp phân tập thu SC hoặc MRC, kỹ thuật chuyển tiếp tín hiệu DF 

hoặc AF, mạng đa chặng thu thập năng lượng và giao thức LEACH với gây 

nhiễu cộng tác để cải thiện hiệu quả bảo mật lớp vật lý. 

4. Các đóng góp chính của luận án 

 Đề xuất và phân tích hiệu năng bảo mật sử dụng FC như MISO TAS 

trong mạng vô tuyến nhận thức dạng nền, mạng MIMO TAS/SC, dựa vào 

các biểu thức chính xác của SS và IP được đưa ra. 

 Đề xuất và đánh giá hiệu năng FC với giao thức truyền bảo mật trong 

hệ thống MIMO-NOMA TAS/SC/MRC, dựa vào các biểu thức dạng tường 

minh TS và IP được đưa ra. 

 Đề xuất và đánh giá hiệu năng bảo mật và độ tin cậy của các mạng đa 

chặng sử dụng FC như giao thức đa chặng dựa vào trạm phát sóng vô tuyến 

(Beacon) để thu thập năng lượng và giao thức phân cấp theo cụm thích ứng 

năng lượng thấp (LEACH) với gây nhiễu cộng tác trong WSN. Hiệu năng hệ 

thống được đánh giá dựa vào biểu thức chính xác OP và IP được đưa ra. 

5. Bố cục luận án 

Luận án được cấu trúc bao gồm phần mở đầu, 4 chương và kết luận, kiến 

nghị hướng nghiên cứu tiếp theo. 

Phần mở đầu: Tập trung làm rõ các lý do cơ bản lựa chọn đề tài, xác 

định mục tiêu, phạm vi, đối tượng và phương pháp nghiên cứu của luận án. 

 Chương 1: Những vấn đề chung  

 Chương 2: Hiệu năng bảo mật trong các mạng MISO TAS và MIMO 

TAS/SC sử dụng mã Fountain  

 Chương 3: Hiệu năng bảo mật trong mạng MIMO-NOMA 

TAS/SC/MRC sử dụng mã Fountain 

 Chương 4: Hiệu năng bảo mật trong các mạng chuyển tiếp đa chặng sử 

dụng mã Fountain 
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Chương 1 

NHỮNG VẤN ĐỀ CHUNG 

1.1. Bảo mật trong hệ thống MIMO lựa chọn ăng-ten phát 

Hệ thống MIMO với nhiều ăng-ten tại cả máy phát và máy thu làm tăng 

đáng kể dung lượng và độ tin cậy hệ thống. Tuy nhiên, sử dụng đa ăng-ten 

dẫn đến độ phức tạp phần cứng, kích thước, công suất tiêu thụ lớn và chi phí 

triển khai tốn kém. Kỹ thuật TAS với chi phí, độ phức tạp thấp, nhằm khai 

thác các ưu điểm của hệ thống MIMO, sử dụng ít chuỗi RF hơn để nâng cao 

dung lượng hệ thống. PLS sử dụng TAS để tăng dung lượng kênh hợp pháp 

càng lớn hơn kênh nghe lén nhằm nâng cao hiệu năng bảo mật của hệ thống. 

1.2. Bảo mật với kỹ thuật phân tập thu 

Trong thông tin vô tuyến, các kỹ thuật phân tập thu (SC, MRC hoặc 

EGC) được sử dụng rộng rãi để giảm ảnh hưởng của pha đinh đa đường, cải 

thiện độ tin cậy truyền dẫn mà không phải tăng công suất phát hoặc mở rộng 

băng thông. Phương pháp này cho phép nâng cao dung lượng kênh thông 

tin, do đó dung lượng bảo mật hệ thống được cải thiện đáng kể. 

1.3. Bảo mật trong mạng vô tuyến nhận thức 

Để giải quyết sự khan hiếm phổ tần và sử dụng phổ tần hiệu quả hơn, 

mạng vô tuyến nhận thức (CRN) được đề xuất bởi Mitola vào năm 1999. 

Trong CRN, mạng sơ cấp (được cấp phép sử dụng tần số) có thể chia sẻ phổ 

tần với người dùng thứ cấp (không được phép sử dụng tần số), theo các kịch 

bản như dạng nền, chồng hoặc xen kẻ, để tận dụng các khoảng phổ tần nhàn 

rỗi. Trong CRN dạng nền đã thu hút được nhiều sự quan tâm nghiên cứu, do 

trong mạng này cho phép mạng thứ cấp hoạt động song song với mạng sơ 

cấp, nhưng công suất phát thứ cấp phải hiệu chỉnh để không làm ảnh hưởng 

đến chất lượng dịch vụ mạng sơ cấp. Bảo mật trong CRN dạng nền là vấn đề 

rất quan trọng và đã được khảo sát dưới nhiều góc độ khác nhau. 

1.4. Bảo mật trong mạng NOMA 

Đa truy nhập không trực giao (NOMA) là công nghệ tiềm năng cho 

mạng di động thế hệ tiếp theo. NOMA cải thiện hiệu quả phổ tần bằng cách 

cung cấp nhiều người dùng đồng thời thông qua ghép kênh miền công suất 

(PDM). Ý tưởng của PDM-NOMA là sử dụng miền công suất để đồng thời 
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phục vụ nhiều người dùng trong cùng một khe thời gian, dải tần và mã, bằng 

mã hóa xếp chồng tại máy phát. Mức công suất cho một người dùng được 

quyết định dựa trên độ lợi kênh, người dùng có độ lợi kênh cao hơn được 

gán mức công suất thấp hơn, cụ thể 
2 2

1 2h h  thì 
1 20 a a  . Tại máy thu 

thực hiện SIC, tín hiệu người dùng được giải mã dựa vào mức công suất 

phân bổ khác nhau giữa các người dùng. Gần đây, cả NOMA và PLS là 

công nghệ đầy hứa hẹn cho các hệ thống vô tuyến trong tương lai. 

1.5. Bảo mật trong mạng đa chặng 

Mạng chuyển tiếp được sử dụng rộng rãi trong thông tin vô tuyến, do có 

thể mở rộng vùng phủ sóng, giảm giá thành triển khai, giảm can nhiễu, nâng 

cao độ tin cậy, nhưng hạn chế về khoảng cách truyền dẫn, độ trễ xử lý tín 

hiệu và hiệu quả sử dụng phổ tần. Hơn nữa, các nút mạng thường bị hạn chế 

về nguồn pin, do đó rất phù hợp với thu thập năng lượng sóng vô tuyến (RF-

EH), nhằm cải thiện hiệu năng. Bảo mật là vấn đề quan trọng trong các giao 

thức đa chặng. PLS không dựa vào mã hóa phức tạp, triển khai đơn giản, 

nên phù hợp với mạng đa chặng bị hạn chế năng lượng và sử dụng các giao 

thức chuyển tiếp đa chặng, gây nhiễu cộng tác (CJ) để nâng cao bảo mật. 

1.6. Bảo mật trong hệ thống sử dụng mã Fountain 

Hệ thống sử dụng FC, máy phát có thể tạo ra số lượng không giới hạn 

các gói mã hóa độc lập, máy thu cố gắng nhận các gói mã hóa và khi nhận 

đủ số gói mã hóa cần thiết để khôi phục bản tin gốc, máy thu có thể ngắt kết 

nối, do đó tiết kiệm thời gian và năng lượng truyền dẫn. 

                                                  1 ,n k                                               (1.1) 

trong đó, k  và n  là symbol bản tin gốc và symbol mã hóa,   0    là 

phần thông tin được bổ sung.  

FC có thể thích ứng với các điều kiện kênh cụ thể, mà không cần ước 

lượng kênh tại máy phát. Ý tưởng của PLS dựa vào FC là khi nút đích dự 

định có thể nhận đủ số gói mã hóa trước nút nghe lén, truyền dữ liệu là 

thành công và bảo mật, ngược lại dữ liệu gốc bị thu chặn. 

1.6. Kết luận chương 1 

Chương 1 trình bày những vấn đề cơ bản về bảo mật thông tin và hệ 

thống sử dụng mã Fountain, làm cơ sở giải quyết các nội dung tiếp theo. 
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Chương 2 

HIỆU NĂNG BẢO MẬT TRONG CÁC MẠNG MISO TAS VÀ 

MIMO TAS/SC SỬ DỤNG MÃ FOUNTAIN 

Chương 2, Luận án đề xuất hai mô hình để phân tích hiệu năng bảo mật 

của các mạng MISO TAS và MIMO TAS/SC sử dụng FC trên kênh pha 

đinh Rayleigh, dưới tác động của nhiễu đồng kênh (CCI), gồm có: Phần 2.1 

phân tích mô hình truyền dữ liệu của mạng MISO sử dụng FC, với kỹ thuật 

TAS trong môi trường vô tuyến nhận thức dạng nền, dưới sự tác động của 

chung giao thoa đồng kênh từ mạng sơ cấp và suy giảm phần cứng. Phần 2.2 

nghiên cứu mô hình MIMO TAS/SC nhằm nâng cao độ tin cậy của truyền 

các gói mã hóa trên kênh chính sử dụng FC dưới tác động của CCI. 

2.1. Mô hình 1: Mạng MISO TAS sử dụng mã Fountain trong môi 

trường vô tuyến nhận thức dạng nền 

2.1.1. Mô hình hệ thống 

 

Hình 2.1: Mô hình hệ thống đề xuất. 

Hình 2.1 miêu tả hai mạng sơ cấp và thứ cấp cùng sử dụng chung một 

băng tần. Máy phát sơ cấp (PT) gửi dữ liệu đến máy thu sơ cấp (PR). Cùng 

lúc, nút nguồn thứ cấp (S) cũng truyền dữ liệu đến nút đích thứ cấp (D), xuất 

hiện nút nghe lén thứ cấp (E) cố gắng thu dữ liệu mà S gửi đến D. Do hai 

mạng sơ cấp và thứ cấp cùng hoạt động trên một dải tần, các máy phát sơ 

cấp và thứ cấp sẽ gây nhiễu đồng kênh lên các thiết bị thu thứ cấp và sơ cấp. 

Để đảm bảo chất lượng dịch vụ cho mạng sơ cấp (mạng được cấp phép sử 

dụng băng tần), S phải hiệu chỉnh công suất phát một cách thích hợp. 
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Giả sử PT, PR, D và E chỉ có 01 ăng-ten, S trang bị 
SN  ăng-ten phát và 

TAS để gửi gói dữ liệu đến D sử dụng FC. S chia dữ liệu gốc thành L  gói 

nhỏ bằng nhau. Một số các gói nhỏ này được chọn ngẫu nhiên và XOR với 

nhau để tạo những gói mã hóa. S lần lượt gửi các gói mã hóa đến D sử dụng 

những khe thời gian trực giao theo TDMA. Bởi tính chất quảng bá của kênh 

vô tuyến, E cũng nhận được các gói mã hóa của S. Xem xét hệ thống giới 

hạn thời gian trễ, số gói mã hóa tối đa mà S có thể gửi đến D cố định bởi 

max .N  Theo nguyên lý FC, D và E giải mã các gói mã hóa và lưu trữ dữ liệu 

vào bộ đệm. Để khôi phục dữ liệu gốc của S, thì D và E nhận thành công ít 

nhất pkt

reqN  gói mã hóa, với  pkt

req 1N L   và  0    là thông tin bổ sung, 

pkt

req max .N N  Nếu D nhận đủ pkt

reqN  gói mã hóa trước khi S phát đủ maxN  gói, 

D ngay lập tức gửi thông điệp ACK đến S để S dừng truyền. Nếu E không 

nhận đủ pkt

reqN  gói mã hóa từ S thì E sẽ không thể giải mã được dữ liệu gốc 

của S, truyền dữ liệu giữa S và D là thành công và bảo mật (SS). Ngược lại, 

nếu E nhận được ít nhất pkt

reqN  gói mã hóa, dữ liệu gốc bị thu chặn (IP). 

Hệ thống ràng buộc độ trễ, số khe thời gian sử dụng phát các gói mã hóa 

bị giới hạn bởi max .N  Ký hiệu  pkt

req maxN N N N   là số khe thời gian sử 

dụng bởi S, pkt

DN  và pkt

EN  là số gói mã hóa nhận được bởi D và E sau khi S 

dừng truyền. Biểu thức tính xác suất giải mã và bảo mật thông tin thành 

công (SS) của quá trình truyền từ S đến D như sau: 

                 pkt pkt pkt pkt

D req E req maxSS Pr ,  | .N N N N N N                       (2.1) 

Biểu thức (2.1) ngụ ý rằng D nhận đủ số gói mã hóa  pkt pkt

D reqN N  trước 

E  pkt pkt

E reqN N  khi số khe thời gian được sử dụng  max .N N  

Kế tiếp, biểu thức xác suất thu chặn (IP), định nghĩa là xác suất mà E có 

thể đạt được thành công pkt

reqN  gói mã hóa trước hoặc cùng lúc với D. 

                pkt pkt pkt pkt

E req D req maxIP Pr ,  | .N N N N N N                         (2.2) 

Biểu thức (2.2) thể hiện khi E đạt được pkt

reqN  gói mã hóa, E không cần 

nhận thêm số gói mã hóa nữa, E bắt đầu giải mã dữ liệu gốc của S. 
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2.1.2. Phân tích hiệu năng 

2.1.2.1. Xác suất giải mã và bảo mật thông tin thành công (SS) 

                  

pkt
reqmax pkt pktpkt

req reqreq

pkt
req

1

1 D D E E

0

SS 1 1 .

NN
N w N q w qw N q

w w

qw N

C C   


 





 
    

  
               (2.3) 

2.1.2.2. Xác suất thu chặn (IP) 

   
max pkt pktpkt

req reqreq

pkt
req

1 E EIP 1
N

N w Nw N

w

w N

C  






   

              

pkt
reqpkt pktpkt

req reqreq

1

1 D D D D

0

1 1 .

N
N w N r w rw N r

w w

r

C C   


 





 
    
  

                  (2.4) 

2.1.3. Các kết quả mô phỏng 

 

Hình 2.2: SS vẽ theo PTP  (dB) khi 

max 10N   và 
2 2

D E 0.    

 

Hình 2.3: IP vẽ theo PTP  (dB) khi 

max 10N   và 
2 2

D E 0.    

Hình 2.2, SS tăng khi PTP  tăng, SS tiến về hằng số khi PTP  đủ lớn, khi 

tăng số ăng-ten phát S ,N  xác suất dữ liệu nguồn có thể nhận thành công và 

bảo mật tại D cũng tăng đáng kể. Hình 2.3, IP của hệ thống giảm khi nút 

nguồn trang bị nhiều ăng-ten hơn. Tương tự giá trị SS, IP cũng tăng khi PTP  

tăng và bão hòa khi PTP  đủ lớn. 

2.2. Mô hình 2: Mạng MIMO TAS/SC sử dụng mã Fountain 

2.2.1. Mô hình hệ thống 

Hình 2.4 miêu tả mô hình hệ thống đề xuất, nút nguồn (S) trang bị SN  

ăng-ten phát, sử dụng TAS để gửi từng gói mã hóa đến nút đích (D) có DN  
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ăng-ten thu. Cùng lúc, nút nghe lén (E) có 
EN  ăng-ten thu, đang cố gắng 

nhận những gói mã hóa để giải mã dữ liệu gốc của S. Cả D và E đều sử 

dụng kỹ thuật SC để giải mã những gói mã hóa nhận được. Hơn nữa, cả D 

và E đều chịu ảnh hưởng bởi nhiễu gây ra từ M  nguồn giao thoa đơn ăng-

ten, ký hiệu là 1 2 1I , I ,..., IM   và I .M  Tác giả xem xét hai trường hợp: 1) D và 

E không có CSI đến các nguồn giao thoa; 2) D và E có thể ước lượng chính 

xác CSI đến các nguồn giao thoa. 

 

Hình 2.4: Mô hình nghiên cứu đề xuất. 

Tương tự, hệ thống sử dụng FC, S chia dữ liệu gốc thành L  gói nhỏ bằng 

nhau và thực hiện phép XOR để tạo ra các gói mã hóa. Tiếp theo, S gửi các 

gói mã hóa đến D trong những khe thời gian trực giao theo phương pháp 

TDMA và do tính chất mở của kênh vô tuyến, E cũng có thể nhận được những 

gói mã hóa này. Dữ liệu gốc có thể được khôi phục nếu D (E) nhận thành 

công ít nhất pkt

reqN  gói mã hóa, khi D nhận đủ số gói mã hóa cần thiết cho giải 

mã dữ liệu gốc thì D gửi thông điệp ACK để S dừng truyền. Nếu E không 

nhận đủ pkt

reqN  gói mã hóa thì E sẽ không thể giải mã được dữ liệu nguồn, do 

đó quá trình truyền dữ liệu là thành công và bảo mật. 

Ký hiệu TSN  là tổng số gói mã hóa mà S phải gửi đến D để D có thể 

nhận đủ pkt

reqN  gói mã hóa để khôi phục thông tin gốc. Tác giả cũng ký hiệu 

pkt

DN  và pkt

EN  là số gói mã hóa mà D và E đã nhận thành công trong TSN  
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khe thời gian truyền. Như đã đề cập, xác suất giải mã và bảo mật thông tin 

thành công (SS) có thể được định nghĩa bởi 

                      pkt pkt pkt pkt

D req E reqSS Pr ,  .N N N N                                (2.5) 

Mô hình TAS/SC số 1 (MH1), giả sử D và E không biết CSI giữa các 

ăng-ten của chúng và các nguồn giao thoa. MH1 không đạt SINR tối đa cho 

kênh truyền giữa S và D do thiếu thông tin CSI từ các kênh giao thoa. 

Mô hình TAS/SC số 2 (MH2), giả sử D và E có thể ước lượng chính xác 

CSI giữa các ăng-ten của chúng và các nguồn giao thoa. 

Tiếp theo, tác giả sẽ đưa ra công thức tính chính xác của SS trong mô 

hình 1 (MH1) và mô hình 2 (MH2) bằng các biểu thức dưới đây. 

2.2.2. Phân tích hiệu năng 

2.2.2.1. Xác suất giải mã và bảo mật thông tin thành công chính xác 

trong mô hình TAS/SC số 1 (SS/MH1) 

   
pkt pktpkt
req TS reqTS req

TS
pkt

TS req

MH1 1 1,D 1,DSS 1
N N NN N

N

N N

C  








  
  

  

                 
pkt
req

TS

TS

1

1,E 1,E

0

1 ,

N
q N qq

N

q

C  






 
  
  
                                             (2.6) 

với    
pkt pktpkt
req TS reqTS req

TS 1 1,D 1,D1
N N NN N

NC  


   là xác suất D nhận đủ pkt

reqN  gói mã 

hóa,     TS

TS 1,E 1,E1
q N qq

NC  


  là xác suất E nhận thành công q  gói mã hóa. 

2.2.2.2. Xác suất giải mã và bảo mật thông tin thành công chính xác 

trong mô hình TAS/SC số 2 (SS/MH1) 

   
pkt pktpkt
req TS reqTS req

TS
pkt

TS req

MH2 1 2,D 2,DSS 1
N N NN N

N

N N

C  








  
  

  

                 
pkt
req

TS

TS

1

2,E 2,E

0

1 .

N
q N qq

N

q

C  






 
  
  
                                             (2.7) 

2.2.3. Các kết quả mô phỏng 

Luận án thực hiện mô phỏng Monte Carlo để kiểm chứng các công thức 

lý thuyết đã trình bày. Trong các mô phỏng, chuỗi vô cùng được cắt bởi giá 

trị bằng 1000. 
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Hình 2.5: SS vẽ theo M  khi 

S I 10Q Q  (dB), S 3,N  SD 1,    

SE 1,   ID 3,   IE 3,   th 1   

và pkt

req 5.N   

 

Hình 2.6: SS vẽ theo SN  khi S 5Q   

(dB), I 10Q  (dB), E 3,N   1,M   

SD 1,   SE 1,   
ID 5,   IE 5,   

th 1.75   và pkt

req 4.N   

Hình 2.5, SS của hai mô hình đều tăng khi tăng số nguồn giao thoa .M  

Khi D và E là đơn ăng-ten  D E 1 ,N N   SS/MH2 lớn hơn MH1, tăng số 

ăng-ten thu tại D và E  D E 3 ,N N   SS/MH1 tại  3M   lớn hơn MH2 

và ngược lại. SS giảm nhanh khi tăng số ăng-ten tại E, do E khai thác độ lợi 

phân tập thu nhờ sử dụng kỹ thuật SC. 

Hình 2.6, giả sử rằng tổng số ăng-ten tại S và D là không đổi và bằng 8 

 S D 8 ,N N   vẽ SS khi tăng SN  từ 01 đến 07. Giá trị SS biến thiên theo 

SN  và SS lớn nhất khi  S D 4 .N N   Để đạt hiệu năng truyền thông và 

bảo mật tốt nhất, cần thiết kế (phân phối) phù hợp số ăng-ten tại S và D. 

2.3. Kết luận chương 

Các kết quả mô hình 1, hiệu năng tốt hơn khi S trang bị số ăng-ten phát 

phù hợp và phần cứng thiết bị thứ cấp tốt hơn. Để nâng cao hiệu năng bảo 

mật cần giảm số lần truyền gói mã hóa. Trong mô hình 2, hiệu năng chịu 

ảnh hưởng bởi các tham số đặc trưng kênh truyền và số nguồn giao thoa. 

Cần phân phối số ăng-ten tại máy thu/phát thích hợp, tăng số gói mã hóa yêu 

cầu để khôi phục dữ liệu gốc. Tùy thuộc vào điều kiện và tham số hệ thống 

cụ thể, chọn lựa mô hình thích hợp (MH1 hoặc MH2) để đạt được hiệu năng 

hệ thống tốt hơn. 
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Chương 3 

HIỆU NĂNG BẢO MẬT TRONG MẠNG MIMO-NOMA 

TAS/SC/MRC SỬ DỤNG MÃ FOUNTAIN 

Chương 3 đã đề xuất hệ thống MIMO-NOMA sử dụng FC. Nút nguồn 

(S) đa ăng-ten sử dụng TAS để phát các gói mã hóa đến nút đích (D) đa ăng-

ten, trong sự xuất hiện của nút nghe lén (E) đa ăng-ten. Các máy thu D và E 

sử dụng MRC hoặc SC để nâng cao độ tin cậy giải mã. Quá trình truyền kết 

thúc khi D nhận đủ gói mã hóa yêu cầu để khôi phục dữ liệu gốc. Tương tự, 

E cũng có khả năng khôi phục dữ liệu gốc nếu nhận đủ số gói mã hóa cần 

thiết. Do đó, bảo mật được bảo đảm khi E không nhận đủ số gói mã hóa. Để 

giảm số khe thời gian truyền được sử dụng, S có thể sử dụng NOMA để gửi 

hai gói mã hóa đến D tại mỗi khe thời gian. 

So sánh hiệu năng giao thức đề xuất trong hai trường hợp với S sử dụng 

NOMA (NOMA) và không sử dụng NOMA (Wo-NOMA), dựa vào số khe 

thời gian trung bình (TS) và xác suất thu chặn (IP). Sử dụng NOMA có thể 

giảm cả TS và IP, so với giao thức Wo-NOMA. Các biểu thức chính xác của 

TS, IP được đưa ra cho giao thức NOMA và Wo-NOMA trên kênh pha đinh 

Rayleigh và mô phỏng để kiểm chứng kết quả phân tích lý thuyết. 

3.1. Mô hình hệ thống 

 

Hình 3.1: Mô hình hệ thống của giao thức đề xuất. 
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Mô hình hệ thống đề xuất như Hình 3.1, S trang bị 
SN  ăng-ten sử dụng 

FC phát dữ liệu đến D có DN  ăng-ten, trong sự xuất hiện của E với EN  

ăng-ten. Tương tự như Chương 2, hệ thống sử dụng FC, dữ liệu gốc của S 

chia thành L  gói, được mã hóa thích hợp để tạo các gói mã hóa. Tại mỗi 

khe thời gian, S lựa chọn ăng-ten tốt nhất để phát hai (hoặc một) gói mã hóa 

đến D, những gói mã hóa này cũng được nhận bởi E. Cả D và E cố gắng giải 

mã gói mã hóa. Để giải mã được dữ liệu gốc, D và E phải nhận chính xác ít 

nhất pkt

reqN  gói mã hóa, với  pkt

req 1 .N L   Khi nhận đủ số gói mã hóa để 

khôi phục dữ liệu gốc, D gửi thông báo ACK đến S và sau đó S dừng truyền 

dữ liệu. Nếu E nhận thành công ít nhất pkt

reqN  gói mã hóa, E cũng có thể phục 

hồi dữ liệu gốc và do đó dữ liệu nguồn bị thu chặn. 

3.2. Phân tích hiệu năng 

3.2.1. Số khe thời gian trung bình (TS) 

3.2.1.1. Không sử dụng NOMA (Wo-NOMA) 

                     
pkt

TS req

pkt pkt

TS D req TSTS= Pr | ,
N N

N N N N




                                 (3.1) 

với  pkt pkt

D req TSPr |N N N  là xác suất mà D đạt được pkt

reqN  gói mã hóa sau 

TSN  khe thời gian. Từ (3.1), ta có biểu thức chính xác TS được tính là 

                                               

pkt

req

D

TS= .
N


                                                  (3.2) 

3.2.1.2. Sử dụng NOMA 

           
pkt

TS req

pkt pkt pkt pkt

TS D req D req TS

2

TS= Pr 1| ,
N N

N N N N N N


 
 

                    (3.3) 

với  pkt pkt pkt pkt

D req D req TSPr 1|N N N N N     là xác suất mà nút đích có thể 

nhận được pkt

reqN  hoặc pkt

req 1N   gói mã hóa sau TSN  khe thời gian. 

Đặt 1T  và 2T  là số khe thời gian mà D có thể nhận chính xác một và hai 

gói mã hóa. Để tính  pkt pkt pkt pkt

D req D req TSPr 1| ,N N N N N     ta xem xét ba 
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trường hợp: (1) Sau 
TS 1N   khe thời gian, D đạt được pkt

req 2N   gói mã hóa 

và tại khe thời gian cuối cùng, D nhận được cả hai gói mã hóa. 

            
pkt
req

2 1 TS 2 1
1 2

TS TS 1

2

2
T T T TT T 1

D,1 1 T 1 D,2 D,1 D,0

T 1

.

N
N

N NC C   

 
 

 

  



                  (3.4) 

(2) Sau 
TS 1N   khe thời gian, D đạt được pkt

req 1N   gói mã hóa và tại khe 

thời gian cuối cùng, D chỉ nhận được một gói mã hóa. 

            
pkt
req

2 1 TS 2 1
2 1

TS TS 2

2

2
T T T TT T 1

D,2 1 T 1 D,2 D,1 D,0

T 0

.

N
N

N NC C   

 
 

 

  



                  (3.5) 

(3) Sau TS 1N   khe thời gian, nút đích đạt được pkt

req 1N   gói mã hóa và 

tại khe thời gian cuối cùng, D nhận được cả hai gói mã hóa. 

            
pkt
req

2 1 TS 2 1
1 2

TS TS 1

2

2
T T T TT T 1

D,3 1 T 1 D,2 D,1 D,0

T 1

.

N
N

N NC C   

 
 

 

  



                  (3.6) 

Từ (3.3), ta có số khe thời gian trung bình sử dụng trong NOMA là 

                         
pkt

TS req

TS D,1 D,2 D,3

2

TS= .
N N

N   


 
 

                                 (3.7) 

Nhận xét: Từ (3.2) và (3.7), khi SNR phát đủ lớn, ,  tất cả sự 

truyền tại các khe thời gian đều thành công, TS giao thức Wo-NOMA và 

NOMA hội tụ đến pkt

reqN  và pkt

req 2 .N    Sử dụng NOMA có thể giảm một nữa 

số khe thời gian sử dụng cho truyền các gói mã hóa. 

3.2.2. Xác suất thu chặn (IP) 

3.2.2.1. Không sử dụng NOMA (Wo-NOMA) 

          
    
 E pkt

TS req

pkt pkt E pkt pkt E

D req TS D req TS

pkt pkt E

E req TS

Pr | Pr |
IP= .

Pr |N N

N N N N N N

N N N





   
 
  
 

               (3.8) 

Công thức (3.8) ngụ ý E có thể nhận được pkt

reqN  gói mã hóa sau E

TSN  khe 

thời gian, trong khi D có thể nhận đủ hoặc không. Sau khi nhận pkt

reqN  gói mã 

hóa, E dừng nghe lén dữ liệu truyền và bắt đầu khôi phục dữ liệu, bất kể S 

vẫn phát các gói mã hóa đến D. Biểu thức IP được tính chính xác là 



 

14 

            

   

   

   

pkt E pktpkt
req TS reqreq

E
TS

pkt
req pkt pktEpkt

TSD DD
E
TSE pkt pkt

TS req D

pkt E pktpkt
req TS reqreq

E
TS

1

D D1

1

D D

0

1

E E1

1

IP= .1

1

N N NN

N

N
N N NN

N
N N N

N N NN

N

C

C

C

 

 

 








 





  
  
  
   
  
  
 
   

                       (3.9) 

3.2.2.2. Sử dụng NOMA 

       

 

 

 
E pkt
TS req

pkt pkt pkt pkt E

D req D req TS

pkt pkt E

D req TS

2
pkt pkt pkt pkt E

E req E req TS

Pr 1|

IP= .Pr |

Pr 1|
N N

N N N N N

N N N

N N N N N



 
 

     
  
   
  
     
 

                 (3.10) 

Trong (3.10), lưu ý rằng D,1 D,2,     và 
D,3  đạt được bằng cách thay TSN  

trong (3.4)-(3.6) bởi E

TS.N  Đối với E,1 E,2,     và E,3 ,  phương pháp tương tự 

được đưa ra như trong D,1 D,2 D,3,  ,  ,    ta có thể đạt được 

              
pkt
req E

2 1 TS 2 1
1 2
E E
TS TS 1

2

2
V V V VV V 1

E,1 E,2 E,1 E,01 V 1
V 1

,

N
N

N N
C C   

 
 

 

  


              (3.11) 

              
pkt
req E

2 1 TS 2 1
2 1
E E
TS TS 2

2

2
V V V VV V 1

E,2 E,2 E,1 E,01 V 1
V 0

,

N
N

N N
C C   

 
 

 

  


              (3.12) 

              
pkt
req E

2 1 TS 2 1
1 2
E E
TS TS 1

2

2
V V V VV V 1

E,3 E,2 E,1 E,01 V 1
V 1

,

N
N

N N
C C   

 
 

 

  


              (3.13) 

1V  và 2V  là số khe thời gian mà E nhận chính xác một và hai gói mã hóa. 

Xác suất D không thu được pkt

reqN  gói mã hóa sau E

TSN  khe thời gian là 

 pkt pkt E

D req TS D,4Pr |N N N   

                  
pktpkt
Dreq E

2 1 TS 2 1
2 1
E E
TS TS 2

pkt
2D

21
T T T TT T

D,2 D,1 D,0T
T 00

.

NN
N

N N
N

C C   

   
 




              (3.14) 

IP trong giao thức NOMA được viết lại như sau: 

             
E pkt
TS req

D,1 D,2 D,3 D,4 E,1 E,2 E,3

2

IP= .
N N

      


 
 

                      (3.15) 
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3.3. Các kết quả mô phỏng 

Tác giả sử dụng mô phỏng Monte Carlo để kiểm chứng kết quả lý 

thuyết, chuỗi vô hạn trong công thức tính toán cắt bởi 500 số hạng đầu tiên. 

 

Hình 3.2: TS là hàm của  dB  khi 

S D1,  3,N N   pkt

SD req2,  8,N    

1 th0.9,  1.a    

 

Hình 3.3: TS là hàm của SN  khi 

 8 dB ,  D S 8,N N 

pkt

SD req th3,  8,  1.5.N     

Hình 3.2, giá trị của 1a  phải thỏa mãn điều kiện:  1 th 21a a   hoặc 

   1 th th1 2 2 3,a       nên ta chọn  1 20.9 0.1 .a a   TS của Wo-

NOMA và NOMA giảm khi tăng   và thấp hơn khi D sử dụng MRC. Tại 

  cao, TS của Wo-NOMA hội tụ đến pkt

req ,N  trong khi NOMA đạt pkt

req 2.N  

Khi SNR phát cao, D trong NOMA có thể nhận hai gói mã hóa tại mỗi khe 

thời gian, S chỉ sử dụng pkt

req 2N  khe thời gian truyền. Tuy nhiên, NOMA 

không tốt tại   thấp khi NOMA dùng nhiều khe thời gian hơn Wo-NOMA. 

Hình 3.3, Wo-NOMA gần như sử dụng 8 khe thời gian cho truyền gói 

mã hóa, với tất cả S.N  Giao thức NOMA, TS biến đổi khi thay đổi số ăng-

ten SN  từ 1 đến 7. Sử dụng SC, TS của NOMA giống nhau khi số ăng-ten 

tại S là SN  và S8 .N  TS thấp nhất khi S D 4,N N   khi D sử dụng MRC, 

giá trị tối ưu SN  là 2  D 6 ,N   và TS kém nhất khi S 7,N   do MRC là tốt 

hơn SC. Cuối cùng, có thể thấy TS của giao thức NOMA với 1 0.86a   

 2 0.14a   thấp hơn giá trị 1 0.9a    2 0.1 .a   
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Hình 3.4: IP là hàm  dB  khi 

S 3,N  D E 2,N N  SD 2.5,    

SE 2.5,   pkt

req 18,  0.9N a   và 

th 1.   

 

Hình 3.5: IP là hàm của 
SN  khi 

 5 dB ,   D S 8,N N  E 4,N   

pkt

SD SE req2,  3,  8,N     

1 0.9a   và 
th 1.5.   

Hình 3.4, IP của Wo-NOMA và NOMA tăng khi tăng SNR phát. NOMA 

thuộc khoảng  8 dB,  10 dB ,  IP giảm nhẹ khi tăng ,  tồn tại một khoảng 

hiệu năng cao giữa Wo-NOMA và NOMA trong đoạn này. Bởi vì IP tại E 

phụ thuộc vào trạng thái giải mã tại D và nhiễu giữa các tín hiệu, thay đổi IP 

trong NOMA phức tạp hơn Wo-NOMA, xét trên  . Khi   đủ lớn, các gói 

mã hóa có thể nhận chính xác bởi D và E. Trường hợp này, D và E có thể 

đạt pkt

reqN  gói mã hóa tại cùng thời điểm, IP hội tụ tới 1. Khi D và E sử dụng 

MRC, IP giao thức đề xuất cao hơn, do khả năng thu chặn của E tốt hơn khi 

trang bị MRC. Cuối cùng, NOMA đạt hiệu năng IP tốt hơn Wo-NOMA. 

Hình 3.5, D và E sử dụng SC, IP thấp nhất S D 4,N N   và sử dụng 

MRC, giá trị tối ưu của SN  là 2. Hiệu năng IP của Wo-NOMA biến đổi nhẹ 

khi thay đổi S ,N  nhưng NOMA biến đổi đáng kể. NOMA đạt hiệu năng tốt 

hơn Wo-NOMA và khi E sử dụng MRC thì IP không tốt. Nếu giá trị mong 

muốn IP là (dưới) 0.1, cả Wo-NOMA và NOMA không thể triển khai. 

Trường hợp này, để giảm IP, S có thể giảm công suất phát hoặc thiết kế các 

tham số hệ thống pkt

reqN  và 1a  phù hợp. 
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Hình 3.6: IP là hàm của pkt

reqN  khi 

 5 dB , 
S D 3,N N  E 3,N 

SD SE2,  3,   1 0.85,a       

th 1.5.   

 

Hình 3.7: IP là hàm của 1a  khi 

 7.5 dB ,   S D E 2,N N N    

SD 2,   pkt

req th8,  1.5.N    

Hình 3.6, IP giảm khi pkt

reqN  tăng, với giả sử D và E trang bị MRC, 

NOMA có thể được sử dụng để đạt bảo mật cao hơn hoặc trường hợp nút 

nguồn trong giao thức Wo-NOMA có thể tăng số gói pkt

reqN  để giảm IP.  

Hình 3.7, 1a  phải được thiết kế sao cho    1 th th1 2 0.7143.a       

nên lựa chọn khoảng 1a  là  0.75,  0.95  và có thể thấy rằng tồn tại các giá 

trị tối ưu của 1a  để IP đạt thấp nhất. 

3.4. Kết luận chương 

Giao thức NOMA sử dụng FC không chỉ giảm số khe thời gian truyền 

dẫn mà còn nâng cao bảo mật. NOMA có thể giảm một nữa số khe thời gian 

so với Wo-NOMA. Truyền bảo mật, IP giảm đáng kể khi S sử dụng NOMA 

để phát hai gói mã hóa đến D tại mỗi khe thời gian. Các biểu thức chính xác 

của TS và IP được đưa ra, xác nhận bằng mô phỏng. Hiệu năng của Wo-

NOMA và NOMA được nâng cao bằng cách tăng hoặc thiết kế số ăng-ten 

tối ưu tại S và D, lựa chọn thích hợp khoảng công suất phát phân bổ các tín 

hiệu NOMA và tăng số gói mã hóa yêu cầu khôi phục dữ liệu. 
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Chương 4 

HIỆU NĂNG BẢO MẬT TRONG CÁC MẠNG CHUYỂN TIẾP 

ĐA CHẶNG SỬ DỤNG MÃ FOUNTAIN 

Trong Chương 4, Luận án đề xuất hai mô hình để phân tích sự đánh đổi 

giữa hiệu quả bảo mật và độ tin cậy trong các mạng chuyển tiếp đa chặng sử 

dụng FC, bao gồm: Phần 4.1 trình bày mô hình đề xuất mạng chuyển tiếp đa 

chặng sử dụng mã Fountain với kỹ thuật thu thập năng lượng sóng vô tuyến 

từ trạm Beacon (EH-Beacon) dưới tác động của suy giảm phần cứng và 

Phần 4.2 đánh giá mô hình đề xuất của giao thức đa chặng LEACH sử dụng 

mã Fountain và gây nhiễu cộng tác. 

4.1. Mô hình 1: Mạng chuyển tiếp đa chặng sử dụng mã Fountain với 

thu thập năng lượng sóng vô tuyến 

4.1.1. Mô hình hệ thống 

Nút nguồn Nút đích
 

Hình 4.1: Mô hình hệ thống của giao thức đề xuất. 

Như thể hiện trong Hình 4.1, nút nguồn  0T  gửi dữ liệu tới nút đích 

 TN  dựa vào 1N   nút chuyển tiếp, 1 2 1T ,T ,...,T .N  Giả sử các máy phát 

như nút nguồn và nút chuyển tiếp là các thiết bị vô tuyến ràng buộc mức 

năng lượng, nên phải thu thập năng lượng từ trạm phát sóng vô tuyến 

(Beacon: B) được triển khai trong mạng. Trong mạng này, nút nghe lén (E) 

xuất hiện xung quanh T ,N  do đó E có thể nghe lén dữ liệu phát đến nút này. 

Bởi vì E gần với T ,N  nên giả sử E chỉ nhận được dữ liệu được phát từ nút 

chuyển tiếp 1T .N  Giả sử các thiết bị đầu cuối là đơn ăng-ten và hoạt động ở 

chế độ bán song công, sử dụng phương pháp TDMA để gửi các gói mã hóa 

từ nút nguồn đến nút đích dựa vào N khe thời gian trực giao. 
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Sử dụng FC, nút nguồn chia dữ liệu gốc thành L gói và XOR để tạo các 

gói Fountain. Hệ thống ràng buộc độ trễ, số khe thời gian tối đa phát các gói 

mã hóa giới hạn bởi 
max ,N  nút nguồn sẽ dừng truyền sau khi gửi 

maxN  gói 

Fountain tới nút đích. Để khôi phục dữ liệu, nút đích và nút nghe lén phải 

nhận thành công ít nhất pkt

reqN  gói mã hóa trong maxN  khe thời gian, với 

 pkt

req 1N L   và pkt

req max .N N  Ta có pkt

DN  và pkt

EN  là số gói mã hóa mà 

nút đích và nút nghe lén có thể thu được sau maxN  khe thời gian. Nếu 

pkt pkt

D req ,N N  nút đích có thể khôi phục dữ liệu gốc. Nếu pkt pkt

D req ,N N  xác 

suất dừng xảy ra và trường hợp tại nút E, nếu pkt pkt

E req ,N N  dữ liệu bị thu 

chặn và nếu pkt pkt

E req ,N N  truyền dữ liệu được bảo mật. 

Giả sử kênh pha đinh không đối xứng, với kênh dữ liệu và kênh nghe lén 

là pha đinh Rice, trong khi kênh thu thập năng lượng sóng vô tuyến (EH) từ 

trạm Beacon là kênh pha đinh Rayleigh, hệ thống sử dụng kỹ thuật giải mã 

và chuyển tiếp (DF) để chuyển tiếp tín hiệu. Thực tế, do nhiễu pha, không 

cân bằng I/Q và bộ khuếch đại không tuyến tính, tác giả khảo sát ảnh hưởng 

suy giảm phần cứng các thiết bị trong mạng lên hiệu năng hệ thống. 

Xác suất dừng (OP) tại TN  và xác suất thu chặn (IP) tại E được tính bởi 

           pkt pkt pkt pkt

D req max E req maxOP Pr | ,   IP Pr | .N N N N N N                    (4.1) 

4.1.2. Phân tích hiệu năng 

Từ (4.1), biểu thức chính xác của OP được cho bởi như sau: 

                            

pkt
req pktpkt pkt

max DD D

max
pkt
D

1

D D

0

OP 1 .

N
N NN N

N

N

C  






                              (4.2) 

Biểu thức (4.2) có nghĩa rằng nút đích không thể khôi phục dữ liệu gốc 

của nút nguồn bởi vì số gói Fountain nhận được ít hơn pkt

req ,N  các giá trị có 

khả năng của pkt

DN  là từ 0 đến pkt

req 1N   và có 
pkt
D

max

N

NC  khả năng cho mỗi giá trị 

của 
pkt

D .N  Cũng vậy, xác suất thu chặn (IP) có thể được tính là 

                          
max pktpkt pkt

max EE E

max
pkt pkt

reqE

E EIP 1 .
N

N NN N

N

N N

C  




                               (4.3) 
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4.1.3. Các kết quả mô phỏng 

 

Hình 4.2: OP và IP là hàm của   

khi  B5 ,d   4,N   D 20,K   

E 1,K   th 1,C   max 8N   và 

pkt

req 5.N   

 

Hình 4.3: OP và IP là hàm của N  

khi  3 dB ,   D 20,K   
E 1,K   

2 2

D E 0,    
th 0.9C   và 

pkt

req 5.N   

Hình 4.2 thể hiện tồn tại các giá trị   để OP nhỏ nhất và IP lớn nhất. Ví dụ, 

khi 
2 2

D E 0.015,    OP tốt nhất và IP cao nhất đạt được tại 0.175.   Mặt 

khác, OP cao hơn và IP thấp hơn khi mức suy giảm phần cứng 2

D  và 2

E  tăng. 

Hình 4.3, giá trị tối ưu của OP đạt được tại 4N   và khi tăng giá trị 

maxN  từ 6 đến 8, OP giảm. Khi tăng số khe thời gian sử dụng truyền các gói 

Fountain  maxN  làm tăng IP, do E có nhiều cơ hội hơn nhận đủ gói mã hóa. 

4.2. Mô hình 2: Giao thức chuyển tiếp đa chặng LEACH sử dụng mã 

Fountain và nút gây nhiễu cộng tác 

4.2.1. Mô hình hệ thống 

Hình 4.4 thể hiện mô hình hệ thống giao thức đề xuất, nút nguồn (CH 

cụm 0) truyền dữ liệu đến nút đích (CH cụm N) dựa vào giao thức đa chặng 

LEACH với sự hỗ trợ của nhiều nút chuyển tiếp. Sử dụng FC, dữ liệu nguồn 

chia L gói rồi được mã hóa thích hợp để tạo các gói mã hóa. Tiếp theo, nút 

nguồn phát các gói mã hóa đến nút đích. Giả sử tất cả các CH trang bị đơn 

ăng-ten, do đó truyền dữ liệu của mỗi gói mã hóa thực hiện thông qua N khe 

thời gian trực giao, theo phương pháp TDMA. Để bảo đảm an toàn truyền 
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dữ liệu dưới sự tấn công của nút nghe lén, mỗi cụm (cluster) lựa chọn ngẫu 

nhiên một nút cụm để thực hiện hoạt động gây nhiễu cộng tác. 

CH CH CH CH

J J J

E

Nút nguồn

Cụm 0

Nút đích

Cụm 1 Cụm N-1 Cụm N

Kênh dữ liệu

Kênh gây nhiễu

Kênh nghe lén

 

Hình 4.4: Mô hình hệ thống của giao thức đề xuất. 

Trong giao thức đề xuất, nút nghe lén (E) cố gắng nhận các gói mã hóa 

để khôi phục dữ liệu nguồn. Đặt maxN  là số gói mã hóa tối đa mà nút nguồn 

có thể gửi đến nút đích, với pkt

max req ,N N  sau khi gửi maxN  gói, nút nguồn 

sẽ dừng truyền. Nếu đích không nhận thành công ít nhất pkt

reqN  gói mã hóa thì 

không thể khôi phục dữ liệu gốc, xảy ra dừng hệ thống. Ngược lại, truyền dữ 

liệu giữa nguồn và đích là thành công. Đối với E, nếu E nhận ít nhất pkt

reqN  

gói mã hóa, dữ liệu nguồn bị thu chặn. Giả sử các kênh truyền là pha đinh 

Rayleigh, sử dụng chuyển tiếp DF. Hơn nữa, khi sử dụng gây nhiễu cộng tác 

(CJ), giả sử CH cụm thứ n  có thể loại bỏ hoàn toàn nhiễu tạo ra bởi các nút 

gây nhiễu được lựa chọn, trong khi E không thể loại bỏ được nhiễu. 

4.2.2. Phân tích hiệu năng 

Như được đề cập ở trên, xác suất dừng (OP) của kênh dữ liệu là xác suất 

mà nút đích không thể nhận thành công ít nhất pkt

reqN  gói mã hóa sau khi nút 

nguồn phát maxN  khe thời gian. Do đó, OP có thể được tính bởi 

                                  

pkt
req

max

max

1

D D

0

OP 1 .

N
r N rr

N

r

C  






                           (4.4) 

Biểu thức (4.4) ngụ ý rằng sau khi nút nguồn dừng truyền, nút đích chỉ 

nhận được r  gói mã hóa, với pkt

req0 1.r N    
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Xác suất thu chặn (IP), có thể được tính toán là 

                                
max

max

max
pkt
req

E EIP 1 .
N

w N ww

N

w N

C  




                             (4.5) 

Trong (4.5), khi E có thể đạt được w  gói mã hóa, với pkt

req max ,N w N   

E có thể khôi phục dữ liệu gốc và do đó dữ liệu nguồn bị thu chặn. 

4.2.3. Các kết quả mô phỏng 

Trong phần này, mô phỏng Monte Carlo được thực hiện để kiểm chứng 

các kết quả lý thuyết, so sánh hiệu năng của giao thức đề xuất (Jam) và giao 

thức LEACH truyền thống (Non). 

 

Hình 4.5: OP là hàm của  (dB) khi 

0.85,   pkt

req 5N   và max 7.N   

 

Hình 4.6: IP là hàm của  (dB) khi 

0.85,   pkt

req 5N   và max 7.N   

Trong các Hình 4.5 và Hình 4.6, khoảng   cố định bằng 0.85 và giá trị 

của pkt

reqN  và maxN  được gán bởi 5 và 7. Hình 4.5, OP giảm khi tăng   và 

OP của giao thức đề xuất (Jam) cao hơn giao thức không gây nhiễu (Non), 

do công suất phát các CH trong giao thức (Non) lớn hơn. Cũng nhận thấy từ 

Hình 4.5, OP các giao thức kém hơn khi tăng số chặng. Hình 4.6, IP tăng 

nhanh khi tăng   và IP của giao thức (Jam) thấp hơn nhiều so với (Non). 

Thêm vào đó, IP giảm khi tăng số chặng giữa nút nguồn và nút đích (N).  

Hình 4.7, OP các giao thức xem xét tốt hơn khi pkt

reqN  giảm và maxN  tăng. 

Thật vậy, với giá trị thấp hơn của pkt

reqN  và cao hơn của max ,N  xác suất mà 

nút đích nhận đủ số gói mã hóa tăng, điều này làm giảm xác suất dừng.  
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Hình 4.7: OP là hàm của maxN  khi 

7.5dB,   0.85   và 5.N   

 

Hình 4.8: IP là hàm của maxN  khi 

7.5dB,   0.85   và 5.N   

Tuy nhiên, Hình 4.8, các giá trị IP cũng tăng khi pkt

reqN  giảm và maxN  

tăng. Do đó, các giá trị của pkt

reqN  và maxN  nên được thiết kế phù hợp để bảo 

đảm chất lượng dịch vụ (QoS) (OP) và bảo mật (IP). Ví dụ, trong giao thức 

đề xuất, để thỏa mãn yêu cầu QoS của OP 0.01  và mức độ bảo mật 

IP 0.1,  ta phải thiết lập các giá trị của pkt

reqN  và maxN  bằng 4 và 9. 

4.3. Kết luận chương 

Đề xuất trong mô hình 1 khảo sát sự đánh đổi giữa bảo mật và độ tin cậy 

trong mạng chuyển tiếp đa chặng sử dụng FC thu thập năng lượng sóng vô 

tuyến dựa vào trạm Beacon dưới tác động của suy giảm phần cứng. Hiệu năng 

xác suất dừng được nâng cao bằng cách tăng SNR phát, lựa chọn số chặng 

phù hợp và thiết kế khoảng tối ưu cho pha thu thập năng lượng. Tuy nhiên, 

các kết quả cũng thể hiện xác suất thu chặn tăng khi giảm xác suất dừng. Do 

đó, các tham số hệ thống nên được thiết kế phù hợp để giao thức đề xuất có 

thể đạt được QoS mong muốn và xác suất thu chặn là nhỏ nhất có thể. 

Các kết quả trong mô hình đề xuất 2 đã đánh giá hiệu năng hệ thống 

thông qua các biểu thức OP và IP và thể hiện rằng tồn tại sự đánh đổi giữa 

bảo mật và độ tin cậy của truyền dữ liệu. Do vậy, các tham số hệ thống như 

số chặng, khoảng công suất phát được phân bổ để tạo nhiễu giả, số gói mã 

hóa yêu cầu khôi phục dữ liệu nguồn và số lần truyền tối đa tại nút nguồn 

nên được thiết kế thích hợp để có thể bảo đảm cả bảo mật và QoS. 
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KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN CỦA LUẬN ÁN 

1. Một số kết quả đạt được của luận án 

Luận án đã đề xuất một số mô hình để cải thiện hiệu năng bảo mật trong 

các mạng vô tuyến. Một số đóng góp chính có thể được liệt kê như sau: 

• Nghiên cứu hiệu năng bảo mật lớp vật lý của các giao thức đề xuất sử 

dụng FC, bao gồm: i) MISO TAS trong mạng vô tuyến nhận thức dạng nền 

dưới tác động chung của giao thoa đồng kênh từ mạng sơ cấp và suy giảm 

phần cứng; ii) MIMO TAS/SC dưới tác động của nhiều nguồn giao thoa 

đồng kênh, với kịch bản có và không có CSI đến các nguồn giao thoa.  

• Đề xuất và phân tích hiệu năng của FC dựa vào giao thức bảo mật 

trong hệ thống MIMO-NOMA TAS/SC/MRC và thể hiện sử dụng NOMA 

đạt hiệu năng bảo mật tốt hơn tại SNR trung bình và cao so với Wo-NOMA. 

• Phân tích độ tin cậy và bảo mật trong mạng chuyển tiếp đa chặng sử 

dụng FC với các mô hình đề xuất. Các tham số như số chặng, khoảng thời 

gian thu thập năng lượng, công suất phát nhiễu giả, số gói mã hóa yêu cầu, 

số lần truyền tối đa nên thiết kế phù hợp để bảo đảm cả bảo mật và QoS. 

• Hơn nữa, một trong những đóng góp quan trọng nhất của luận án là 

phân tích hiệu năng bảo mật giao thức đề xuất bằng cách đưa ra các biểu 

thức chính xác trên kênh truyền pha đinh Rayleigh. Những đóng góp này 

giúp các nhà nghiên cứu hoặc thiết kế hệ thống thực hiện so sánh giao các 

thức mạng, kỹ thuật phân tập, mã hóa,… xác định những lựa chọn tối ưu 

dưới những điều kiện ràng buộc được đưa ra trong mạng. 

2. Hướng phát triển của luận án 

Xuất phát từ những kết quả đạt được của luận án, để phát triển hướng 

nghiên cứu của đề tài trong hệ thống sử dụng FC, một số vấn đề cần được 

tiếp tục mở rộng để thực hiện khảo sát trong tương lai. 

• Mở rộng các giao thức này trong những kịch bản khác nhau, như mối 

quan hệ giữa IP (OP) và trong môi trường vô tuyến nhận thức. 

• Phân tích hiệu năng mạng dưới tác động đồng thời của giao thoa đồng 

kênh và suy giảm phần cứng hoặc thu thập năng lượng sóng vô tuyến để tạo 

nhiễu giả đến nút nghe lén. 

• Phân tích với các giao thức cộng tác, lựa chọn nút chuyển tiếp. 

• Phân tích giao thức trên các kênh truyền khác như Nakagami-m. 


